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Термины и сокращения

Термин Понятие
Организации
(Клиент)

Банки и платёжные организации

дБо Фл система дистанционного банковского обс.гryживания физических лиц
(интернет-банкинг, мобильньй банк) Организации

дБо юл Система дистанционного банковского обсrryж ивания юридических лиц
(интернет- банкинг, мобильный банк) Организации

р2р Страница Организации цп переводаденежньD( средств с карты на
карту.

3-D Secure Страницы, банка-эмитента, дJuI подтверждения операции при оплате
товара в сети Интернет

ссА Система сессионного антифрода
по Програллмное обеспечение
Обфускация Приведение исходного текста или исполняемого кода rrро|раммы к

виду, сохраняющему её функциональность, но затрудняющему анализ,
понимание qлгоритмов работы и модификацию при декомпиJuIции

Оператор Пользователь ССА, выполняющий анализ и настройку правил ССА.
пользователь Пользователь системы ЩБО ФЛ или ЮЛ, которьй авторизовывЕuIся в

систему Ее менее 1 раза в течение 12 месяцев.
Прокси-сервер Сервер (комплекс програrrлм) в компьютерньж сетях, позво.rrлощий

пользоваIеJUIм вьшолнlIть косвенные запросы к ш)угим сетевым
gдужбам.

Правило Набор из одного или нескольких критериев, объединённьтх логическими
операциями для осуществления сравнения данньrх о текущем поведении
пользователей Заказчика и его устройстве с ранее накоплеЕIlыми
данными на наличие признаков несовпадения дJuI выявления аномалий.

Веб-сенсор Часть ССА, поставлrIемая в виде JачаSсriрt-кода и устанавливаем.ш на
веб-страницу цифрового канала обсrrуживания (Интернет-банкинг, Р2Р,
3-D Secure) для сбора информации, необходимой дJuI вьuIвления
признаков мошенничествц либо автоматизированной активности.

Мобильный-
сенсор

Часть ССА, пocTaBJuIeMalI в виде SDK для ОС ios/Android и
устанzIвливаемаrI в мобильное приложение Организации для сбора
инф ормации, необходlшлой дJuI вьuIвленшI признаков мошенничества
IIодготовки аутентификации на основе рисков.

и

уз учетная запись.
API Application Programming Interface - набор готовьгх классов, процедур,

функций, структур и констант, IIродостrшJuIемьж программным
продуктом дJUI использования во внешних прогр€IN,IмньIх продукт€ж.

Фишинг Вид интернет-мошенни!Iества, направленньй на завладениJI
идентификационньD( данньD( поJIьзователей путем использования
поддоль[IьD( страниц.

Вишиниг Вид интернет-мошенничества, направленньй на завладения
идентификационньIх данньIх поJьзователей, либо данньIх необходимьп<
дJuI совершения несанкционированньгх финансовьтх операций, путем
использования телефонной коммуникации.

СооНе Сессионный токен 
- 

небольшой фрагмент данньIх, отправленньй веб-
сервером и хранимый на компьютере пользователя.

Рrоху Промежуточньй сервер в комшьютерной сети между пользователем
интернета и целевыми сервераI\.{и.
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Термин Понятие
ToR Система прокси-серверов, позвоJuIющЕuI устанавливать анонимное

сетевое соединение, защищённое от просJIушивания. Рассматривается
как анонимнаJI сеть виртуапьньж туннелей, предоставJuIющаjI передачу
данньж в зашифров€lнном виде.

WеЬ-инъекции Изменение (внешlение) содержимого веб-стрrlницы }Ia стороне клиента
(в браузере)

1 Общие сведения

В раN{ках закупки товаров и усJryг для Еужд АКБ <<Банк рtхlвитиll бизнесаr>,

поставщиком допжна быть осуществлена постtIвка системы сессионной ч}нz}Jмтики,

производящаrI мониторинг, вьuIвление аномалий, профилпlрование и анапиз поведения
пользователеЙ, а также выявление бот-активности, производяцие ЕепегитимЕ{ые и
мошеннические операции соответствующее нижеследующим техническим требованиям.

полное наименование системы: Полное наименование 
- 

<<система сессионной
аЕалитики, производяIIая мониторинг, вьuIвлонио аномалий, профилирование и анilIиз
поведениrI пользоватолой, а также вьuIвление бот-активности, производящие нелегитимные и
мошеннические оrrерации в мобильньD( приложеЕиrгх.)). ,Щалее - Систома.

Сокращенное наименование системы в рамках настоящего документа, - 
ССА.

Заказчик: Наименование организации заказчика - АКБ <<Банк развитиrI бизнеса> (г.

Ташкент, ул. Навои, 18А).

Срок начала работ: Работы по внедрению ССА наIмнztются с даты подписания

договора на выполнение работ с Исполнителем

Срок окончания работ: В течение 15 дней после подписаниrI договора с Исполнителем
(но не поздIее 01.09.2025 года).

Область применения

ССА должна производить сбор и анаJIиз сессионньD( и поведенческих д€lнньD( в
мобидньпr приложеЕиrDL

В palrtKax использования ССА необходимо предостtlвJulть сотрудник€lN{ Организации и
сторонним системап{ Организации доступ к данным (в т.ч. посредством API) с информацией о
сессиrIх поJIьзователей, их устройствах и результатах срабатьваншI правил систомы дJul
возможности проведеншI допоJIнитеJIьIIого анализа.

ПО должно соответотвовать. зaUIвпенным производителем цеJUIм использованиrI
и функциональным возможностям, указанным в Спецификатдии, В ПО должно отсутствовать
вредоносное прогрalп{мное обеспечение. Использование Организациям данIIого ПО не должно
привести, в частности, к несанкционированному уничтожеЕию, блокированию, модафикации,
копированию компьютерной информации Организации иrпr нейтраJмзации средств защиты
компьютерной информации Организации, а также к иному ущербу Оргшrизаrщи.



2 Перечень документов, на основапии которьш внедряется система
Решение J\b8 Комиссии по инновациям и проектаI\{ Банка от 15 июJuI 2024 rода,
Письма Щентральrrого банка Ns45-17l222 от 29.04.2024 года и Ng45-17l1,752 от

14.07.2025 rода.
ПостаIIовлеЕие Президента Ресгryблики Узбекистан JфПП-153 от З0.04.2025 года.<<О

мерах, направленньж на даьнейшее усипение деятельности по борьбе с преступлениями,
совершаемыми с помощью информационньIх технологий>>.

Постановление ПравлениrI центраJIьного банка ресгryблики Узбекистан об утверждении
положениrI о мерах по обеспечению информационной безопасности и кибербезопасности
платожЕьж систем операторов платежньD( систом и постtlвщиков платожньD( усJryг и
профилактики правонарушениЙ, совершаомьD( посредством цифровьпс технологrй
(зарегистрировано министерством юстиции ресгryблики Узбекистан от 21.05.2024 г.
Регистрационный Nэ 35 1 3)

Закон Росгryблики Узбекистан о Кибербезопасности, от 15.04.2022r. JФ ЗРУ-764;
Постановление ПрезидеЕта ресгryблики Узбекистан о допоJIнитеJIъньD( мерах по

совершенствованию системы обеспечения кибербезопасности объектов критической
информационной инфраструктуры ресгryб.тпrки Узбекистаfi, от 31.05.202З г. М ПП-167;

Постановление Президента от 15 июнlI 2020 года М ПП-4751 <<О дополнительньж
мерах по даJIьнейшему совершенствованию системы обеспечения кибербезопасности в
Ресгrубrпаке Узбекистаю>;

Постановление Президента ресгryблики Узбекистан <<О дополнитеJIьньD( мерЕж по
совершенствов€lЕию системы обеспечения кибербезопасности объектов критической
информационной инфраструктурьD) ресгryблики Узбекистан, от 31.05.2023 г. Nч IШ-lб7;

3 Щелью внедрения системы является
Система предIItвначена дJuI tlвтоматизйрованного вьuIвления сJryчаев IIелегитимного

использоваIIия мобильного приложениlI, обнаружения признаков мошеннической

деятельности, а также предостz}влеЕия интерфейса, обеспечивztющего доступ аналитикап,1 и
внешним системаN{ к данным о пользовательских сессиltх, их устройствtlх и результатах
срабатьваншI правил системы.

В части защиты веб-канала:

- идентификациrI отпечатка устройства поJIьзователя (device fingerprinting);
- вьUIвлеЕие фактов несаЕкциоЕированного испоJIьзовЕIни;I учетньD( данньD( KJrиeHToB;

- вьuIвление фактов инъекции стороннего кода в защищаемое веб-приложение;
- вьuIвлоЕио мошо}IниtIеских внешrений в веб-часть на отороне кJIиоЕта (веб-инъокции);

- обеспечение защиты от фишинг;
- вьUIвление несанкционировaнньD( удчlлонньD( подклrочений к кJIиеfiтскому

устройству;
- опроделенио работы клиента чере9 TOR, рrоху и ((аfiонимайзерьu;

- вьUIвление мошенничества с использоваIIием средств удtlлеЕного управлениJI
(ТеаmViеwеr, AnyDesk, RDP, AmmyAdmin и т.д.);

- выявление доступа со скомпрометированньIх вьцеленньгх серверов или устройств
компаний, предоставJuIющих усJIуги хостинга и колокащии;

- вьuIвление использованиJI браузеров дJuI подмены оригинальнъD( параметров

устройства ("antidetect browser");



- вЬUIвление работы мошонЕика и легитимного пользоватеJUI Еа базе поведенческих
Дtlнньж: навигации, движеIIия курсора, скорость и последовательЕость нажатиrI клавиш,
паузы, взаимодействие с формаlrли;

- Вьu{Вление и блокировка вредоносЕоЙ активности ботов: инициирующих прямые
сетевые запросы к сервераN{ Банка, использующих сродства класса headless browser (Selenium,
PhantomJS, и др.), повторно используюшц.Iх пегитимные сооНе (cookie sfuffing), имитирующих
поведенио человека и иные техники;

- ВьUIвление и блокировка автоматизировztнньD( попыток взлома учетньD( записеЙ (

'Ъrutе fоrсе") или использованиlI скомпрометированньD( учетньж записей со сторонних

ресурсов ("credential sfuffing");
- выявление средств подмены парап{етров устройства (Sphere, Multilogin, etc.);

- предост€Iвление допоJшительньIх вердиктов в сторонние системы Организации,
нtlпример, систома транзакционного антифрода;

- отправка информации о действиlIх пользоватеJuI в приложении Организации при его
использовании;

- 
поJIучение информации из следующих типов браузеров, а также блокировка подкJIючени;I
при использовtIнии поjIьзователем версий ниже следующих:
о Chromium 2б и выш9 (включая Google Chrome, Yandex Browser, Opera)
о Intemet Explorer 9 и выше
о Microsoft Edge 13 и выше
о Mozilla Firefox 4 и въппе
о sаfаri8ивьттпе

- В браузере устройства пользоватеJuI доджно быть вк;почено испоJIнение скриптов
JavaScript.

- работать как на многостраниtIньж Интернет-ресурсах Организации, так и

реализованньD( по тохнологии Single Page Application;
- не собирать и Ее предостalвJulть конфиденциаJIьЕую информацию, в том числе

персональные данные и сведониrI составJuIющие банковскую тайну (данные такого типа
предостttвJulются только ССА).

- глобаьньй иденттtфикатор устройства и корреJuIциlI можду ра:}JIичными заказчикаNdи

в веб-кана.пе.

В мобильных приложениях:

,Щолжны осуществJuIться и пýредаваться ССА:

- идентификация мобильного устройства;
- вьuIвление мобильньD( зловредньD( приложений с испоJIьзованием сигЕатурного

анализа и поведенческого аIIапиза;

- вьuIвление запуска приложениrI на эмуJuIторе мобильного устройства ипи на
неофициальной версии мобилъной платформы (устройство с rооt-доступом);

- вьUIвление Еесанкционированньж удалеЕньD( подкJIючений к клиентскому устройству
(выявление использованиrI средств удапенного управления);

- вьuIвление фактов несанкционироваIlного использования учетньж д€lнньD( кJIиентов

(вход с нового устройства, вход с мошенничоского устройства);
- вьuIвление эмуJuIторов/симуляторов мобильньD( устройств с помощью пассивной

биометрии в мобильном кЕшале;



- определеIIие работы кJIиента через TOR, proxy и ((анонимайзерьп>;

- вьUIвление доступа со скомпрометированЕьж вьцеленньIх серверов или устройств
компаний, предоставJuIющих усJIуги хостиЕга и колокации;

- идентификация мобильньж устройств одного пользоватеJuI в р.lп{кtlх приложениrI;
- отслеживaIЕие пользоватеJuI при смене мобильного устройства;
- анаJIиз звонков, совершенньD( до загryска Апdrоid-приложеЕиrl;
- глобальньЙ идентификатор устройства и корреJuIциlI между разJмIIными заказчикаI\{и

в мобильном KaHaJIe;

- снижение ypoBIUI мошенничества;

- вьUIвление признаков мошенничоства при помощи социalльной инженерии;

,

- выrIвление бот активности;
- повышение эффективности расследования инцидентов информационной

безопасности;
- вьuIвлеЕие подделки мобильного припожения Организации (проверка подписи,

KoHTpojIb целостности;
- идентификация смены сим-карты клиентом и передача информации в ССА;
- вьuIвление средств дJuI реализации deepfake атак;

- предост€lвление информации об обнаружения дебаггера на устройстве поJБзоватеJuI в
ССА;

- не оказывать существенного зtlп{одления работы приложений Заказчика на

устроиствах пользоватешI;
- сбор необходимой информации и предоставление в ССА не должен вызывать

появление каких-либо диtlлогов иjIи запросов подтверждений, требующих реакции со стороны
поJIьзоватеJrI, а такжо появление каких-JIибо уведомлений дJuI поJБзоватеJUI;

- но окtlзывать существенного прироста сетевой активности между устройством
пользоватеJuI и ССА Оргаrrизацииили её инфраструктурой;

,- функционировать как в IIативньIх мо.билъньuс приложениях, т€к и в гибридъж
(с использованием WebView компонентов);

- отправJuIть информацию о дойствиях поJIьзоватоJuI iEGElKФ в приложении Организации
при его испоJIьзованииi

- испоjIъзовать ст€lЕдартную функциональность браузеров и мобиrьньж ОС Android и
iOS; : ,

- функционировать и уметь поJIучать информацшо ОС:
о Android v.5 (API 14) и выше;
oiOS v.10 и выше;

- не собирать и но предоставJuIть конфиденциальную информацию, в том числе

порсональные данные и сведениlI составjulющие банковскую тайну (данные такого тиIIа

предоставJuIются только ССА).
- возможность использовать ССА в качестве второго фактора при аутентификации.

Требования к поставляемому программному обеспечению:

- .Щоставка прогрalп{много обеспечеЕиrI должна осуществJuIться гryтем передачи на
электронном носители информадии иJм отправкой лицензионньDt кJIючей на электроIfi{ую

почту банка;



- Вьгчлtслительные мощности дJuI развёртывания прогрtlп4много обеспечения,
предостtlвпrlются Заказ.шtком.

- Приобретаемое программное обоспечение должЕо иметь актуЕшIьную версию на
момент постaIвки и в течение всего срока действия договора.

- ПО должна иметь раз|раничение и управлонио роJuIми пользователей.

3.1 Требования к гарантийному обшrylкиванию
- Исполнитель обязан предостtlвJulть гарантийное обсrryживание на пocTatBJuleмoe ПО.

не менее одного года.
- Програirлмноо обеспечение должЕо быть полностью отмщено от всех таN4оженньD(

пошлин и пpolмx расходов, связанньD( с поставкой;

3.2 Требования к технической поддержке
- В рап{ках предоставляемой технической поддержки Заказ.пак должен иметь

возможЕость сообщать о сбоях и зalпросах о тохнической помощи без ограrrичеЕиrl количества
запросов.

- ,Щосryп к пopTalry технической поддержки не должен ограниIIиваться коJIичеством

учетным записям.
- Обработка тикетов должЕа, как минимум, вкJIючать решение техниtlеских проблем и

настройку системы.
- Время отвота на новый открьrгьй тикот но может превышать одного рабочего лня (8

часов).
- С.lryжба техничоской поддержки долlкна гараIIтировать доступ к текущим версиям

системы и обновлениям, а также к технической документации - как минимум, к руководств€tп{
поJIъзов€хтеJUI и администратора системы.

- ТехническЕuI поддержка должна предоставJIяться в режиме 2417.

- Поддержка исполнитеJuI предоставJuIется на узбекском, английском и русском языкaж.

- Открытие технической проблемы доJDкЕо быть возможно по крайней мере с помощью

двух каналов связи: через порт€lп техничоской поддержки, досryпньй через веб-браузер,
позвоJrIюIций уда.тrенно сообщать и отслеживать статус открытой зffIвки.

3.3 Требование к обучению персонала.

- Исполнитель обязуется произвести обучение персонала дJuI достижеЕиlI навыков,
необходимьD( дJuI использованvIяи сопровожденшI програI\dмного обеспечениrI в соответствии
с их назначением и функционЕtпьностью.

- ИсполнитеJIь должен проводить обучение дJuI сотрудников заказIмка по вопросаN,I

экспJIуатации и админисфирования ПО.

3.4 Требование к технической документация
- Исполнитоль должен предостzlвJulть поJIную документацию по устаНовке, настроЙке

и экспJryатации ПО.
- Все предоставJuIемые технические средства допжны сопровождаться полной и

tжтуальной технической документацией.
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3.5 Требования к безопасности
Исполнитель должен обеспечивать контроль целостIIости ПО на всех этапЕж внедрение.
Персонал, ооуществляющий ycтtlнoBкy ПО, должен иметь соответствующую

квалификацию и опыт
Исполнитель должен предоставJuIть реryJuIрные обновления и патчи дпя ПО, вкJIючая

обновления безопасности.

4 Требования к Участнику

- наличие статуса авторизовatнного партнера, подтвержденного производителем;
- IIIIJIи.Iие сертифицироваЕпого специttлиста (уровня Advanced или эквивалентного) у

постilвщика решениrI или представитеJuI веIIдора, которьй может проводить работы по

установке и настройке рошениrI русском, английском и на узбекском языке;
- исполнитель обязуется по согласованию с зЕжtr}Iмком произвести гryско-наладку (под

кJIюФ) всего прогрzlп4много обеспечение не поздЕее чем через 40 (сорок) дней с момента
подписания актов приёма-передачи прогрЕlL{много обеспечение, с обязательIIым
привлечением к работаlчr специалиста/инжонера, имеющего соответствующую квалификацшо

для работы с постtlвJulемым прогрalп4мIIом обеспечеЕием;
- требуемьп,r расчетаI\{ вы.IисJIительIIьD( ресурсов сорверного оборулованиlI (сайзинг)

дJuI поставJuIемого решения без привязанЕости к опредоленному производитеJIю;
- порядку и условиrIм лицеЕзированиrI, при их нtlличии (порялок взиманшI платы, вид

предостtIвJuIомьIх лицензий (сро.пrые/бессрочные, по количеству поJIьзователей) и др.);
- сорвисtll\{ (подписка и техническ€ш поддержа);
- перечню осуществJuIемьгх работ (услry.) с конкретизацией объема и привлекаемьD(

специалистов (обоснованuе формuрованuе сmоuJйосmu оказьлваемых услуz в рфрезе чел,/час u

ё лumельн о сmь выполн енuе р аб о rп) ;

в p€lп{K€lx вьцеленного бюджета:
- должен предоставить полностью укомплектованное и работоспособное решение,

необходимое дJuI обеспечениrI полноты исподьзоваЕио запраIциваемой конфиryрачии;
- может предложить свое аналогиIшое решение (в том числе с превосходящими

функционаrrьными харtжтеристикttl\{и и tUIьтернативным подходом реttлизации
подсистем/модулей), которое соответствует всем цеJuIм и задачам настоящего технического
заданшI (с учетом целевого назначения);

- должеЕ предпринlIть все необходимые меры по предотвращению утечки информации
и обеспечению техники безопасности дJuI своего персонала при внедрении системы на
объектах Заказчика;

- не должен манипулировать длительностью вIIодреЕи;I прогрЕlIuмньD( решений в цеJurх

увеличениrI стоимости проекта;

5 Техпико-техЕологические требования к системе
5.1 Требования к кпиентской части ССА
В веб сервисах

,Щолжны осуществJuIться :

- идентификация устройства пользоватеJuI на базе его парап{етров (device fingerprinting);
- глоба-rrьная идентификация устройства полъзоватеJuI на Kpocc-KJтиeHTcKoM уровне;
- выявление фактов несанкционировaнного использов€Iния учетньIх дztЕньIх кJIиентов;
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- ВЬUIВление фактов инъекции стороннего кода в заIцищаемое веб-приложение;
- ВьuIВлеЕие мошеIIнических внедрений в веб-часть на стороне сервера (веб-инъекции);
- Решение должцо обеспе.лавать вьUIвление инъекциЙ в кпиеIIтскую часть фtml, js, и

т.п.) веб-приложения заказчика на стороне конечного пользоватеJuI;
- РеШеНИе ДолЖНо обеспечивать ручную и автоматизированную классификацию таких

инъекций веб-приложения зака:}Iмка;
- решение должно обеспе.rивать кJIассификацшо диIIЕlп4ически менrIющихся инъекций;
- в результате вьuIвлениrI вредоносной иЕъекции Еа стороне конечного пользоватеJuI

ССА должно генерировать событие.
- вьuIвление фишинга;
- РеШеЕИе ДолЖно собирать информацию о переход€ж на веб-приложение Организы\ии;
- решение должно BbuIBлlITb копировaIние легитимного веб-приложеЕиrI Организации и

его использовtlние для вредоЕосньD( целей;
- собранные ссылки доJDкны классифицироваться в автоматизирова}Iном режиме, в том

числе с использованием алгоритмов машинного обучения, вкJIюч€uI, но не ограниIмваJIсь:
проВеркУ изображениЙ на схожесть с логотипом, текстовое содержаЕие страницы, SSL-
сертификаты

- определоние работы кJIиента через TOR, proxy и (аноЕимайзерьл;
- вьuIвление доступа со скомпрометировttнньIх вьцеленньD( серверов или устройств

компаний, предоставшIющих усJIуги хостинга и колокации;
- мониторинг испоJIьзуемьж бр4узеров в каждом клиенте для формированиrI рисков;
- вьuIвление использованиlI ЕIЕтидетект браузера;
-,Щолжны выявJuIться аЕтидетект-браузеры Dolphin, Incognition, CheBrowser, AdsPower

и другие;
- въUIвление работы мошеЕIIика и легитимЕого поJIъзоватеJUI на базе поведенческих

данньтх: навигации, движениrI курсора, скорости и последовательности IIа)кати,I кJIавиш
паузы, взммодействиlI с формаrrли на веб ресурсо Оргапизации;

вьuIвление и блокировка автоматизировЕlнньж попыток взлома учетЕьж записей ("brute
force") или испоJБзоваIIия скомпрометировtlнньD( учетньD( записей со сторонних ресурсов
("credential stuffi ng") ;

- предоставление дополнительньIх вердиктов в сторонние системы Организации,
например, система транзакционного антифрода;

- отправка информации о деЙствиях попьзоватеJUI в приложении Организации при его
использованииi

- поJIучение информации из следующих типов браузеров, а также блокировка
IIодкJIючени;I при испоJIьзовании пользоватепем версий, ниже следующих:

Chromium 26 и вьттпе (вкrпочая Google Chrome, Yandex Browser, Ореrа)
Internet Ехрlоrеr 9 и выше
Microsoft Edge 13 и выше
Mozilla Firefox 4 и вътmе

safari 8 и вьппе
- В браузере устройства пользоватеJuI должно быть вкJIючено испоJIнение скриптов

JavaScript.
- вьuIвление вредоцосной активности пользователlI и ПО на основе иньD( прalвил

(мультиаккаунтинг, использование мошеннических подсетей и др), выбранньпr со стороны
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ОРГЕlНИЗаЦИИ, ВЬШВленные работатъ как намногостраничньпс Интернет-ресурсах Организации,
так и реализованЕьIх по технологии Single Page Application;

- Не СОбиратЬ и Ее предоставJuIть конфиденциtlJIьную информацию, в том Iмсле
персоIIаJIьЕые данIIые и сведения состzIвJuIющие банковскую тайну (данные такого типа
предостtIвJuIются только ССА).

5.2 В мобильных приложеЕиях

,Щолжны осуществJuIться и передаваться ССА:
- идентификациrI мобиrьного устройства;
- Глоба.пьная идентификация устройства поJIьзоватеJuI IIа кросс-клиентском уровне;
- вьuIвление подделки мобильного приложения Организации (проверка подписи,

контроJIь целостности) ;

- ПРеДОсТttВление информация в ССА сведениЙ о версии ОС и налиtIи;I root прав,
выявление загryска приложениlI на эмуJuIторе мобильного устройства;

- вьuIвпение удапенньж подкrпочений к кпиентскому устройству (выявление
испопьзованLuI средств удаленЕого управления) ;

- по появлению и IIаJIиIмю ПО для удаленного доступа и управления;
- по нttлиtIию Ежтивньrх сессий удаленного уtrравлеЕиrl;
- ВЬUIВЛеНИе УДаЛеННОГО УПРаВЛеНИЯ ПО ПОВеДеНЧОСКИМ ПРИЗНаКаIчI.

- идентификация смены сим-карты клиентом и поредача информации в ССА;
- при использовании приложеншI Организации доJDкны собираться и передаваться в

ССА сведения (характеристики) о касаЕиях и свйпах поJъзоватеJuI, взztимодействии с
элемент€lп{и пользовательского интерфейса приложеЕия, скорости набора токста, данньж
сенсоров мобильного устройства;

- ПреДостtlВление информации в ССА GPS данньпl и сЁедениЙ о испоJIьзуемьD( KaHaJIax
передачи данньD( (Wi-Fi, мобильнм сеть, проводной интернет);

- Должны собираться доJIгота, широта, высота, напр€}вление, скорость
нахождения/движониlI с GРS-дат.*rка мобильного устройства;

должЕа собираться идентификационнм информация вышки сотовоЙ связи, к которой
в текущей момент подкJIючено мобильной устройство;

- должны собираться идентификаторы точек доступа Wi-Fi к которой подкJIючоно

устройство и других доступньD( для мобиrьного устройства
- предоставление информации об обнаружения дебаггера на устроЙстве поJIъзоватеJUI в

ССА;
- вьUIвление режима разработтIика на мобильной устройстве выявление активной

сессии отладки мобильного приложениrI;
- не ок€lзывать существенного зап{едпениrI работы приложений Заказ.*тка Еа

устройствах пользоватеJuI;

- сбор необходимой информации и предоставление в ССА не должен вызывать
появление каких-либо диалогов или запросов подтверждениЙ, требующих реакции со стороны
пользоватеJuI, а также появлоние каких-либо уведомдений для поJьзоватеJuI;

- не оказывать существенного прироста сетевой активности между устройством
попьзоватоля и ССА Организацииили её инфраструкryрой;

- функциоЕировать как в нативIIьтх мобильньur приложениrtх, т€lк и в гибридньж
(с использованием WebView компонентов);



- отправJUIть информацию о действиях пользоватеJUI только в приложеЕии О, рганизации
при его использованииi

-,использовать стаIIдартIIую функцион€lльIIость браузеров и мобильньпс оС дпdrоid и
iOS;

функционировать и уметь поJryчать информацию оС:
- Android v.5 (API 14) и вьппе;
- iOS ч.10 и выше.

- не собирать и Ее предоставJUIть конфlценциttJБЕую информацию, в том тIисле
персональЕые даЕные и сведениjI состtlвJulющие банковскую тйlту (данные тtжого типа
предоставJuIются только ССА.

5.3 Технические требования
- НеобхоДимо испоЛьзоватЬ суБД ORACLE или PostgreSQl
- СУБД должна работать в режиме Master-Slave
- СУБД должна реплицироваться
- Все сервера входящих в По необходимо строить на основе на оrасlе Linux 8/9.9lTtM

Alma Linux
- Все сервера должны быть обновлены до последних стаби.тьньD( рерсий, а обновления

- Также учесть, чтоб система имела возможность работать Еа микро сервисIIое
архитектуре

- Система должна поддорживать развёртывание в кJIастере на KUBERNETES
- Все пароли системы должны храдится з затпифРованном хрzlниJIище Vault Hashicorp

и не должны храIIится в конфиг файлах или в коде про|р€lп{мы
- После окончания техIIического обслrуживания и сопровождения, если передаются или

покутаются права на ССА, то просим передать IIaI\{ исходньй код в сиJry того, когда
зtжонrмтся срок технической поддержки и'обслryжив€lниrl, .rгоб разработчики банка могли
сalп{и измеIIять и дорабатывать систему

- Весь процесс достtIвки кода должен начинаться
версиlI GITLAB gitlab.brb.uz

lj
/vс оанковскои системы хранения

6 Общие требования к ССА l
б.1 Перечень компонептов ССА
ССА должна вкJIючать следующие компоненты
- подсистема сбора данЕьIх с устройства пользователя (веб- и мобильные сенсоры);
- подсистема вьuIвления и блокировки бот-активности;
- подсистема обработки данньD( и управлениrI прtlвил€ll\{и корреJUIции;
- подсистема а}Iалитики даIIньD(;
_ подсистема отчетЕости и визуализации;
- подсистема информациоЕного обмена;
- подсистема информационЕого обмена с Щентршrизованным антифродом РУЗ.
6.2 Требования к подсистеме полrIения данньш с устройства цользователя
Подсистема должЕа:
- не нарушать работоспособность систем Заказ.мка;



- учитыватЬ возможные виды активцого противодействия мошенIIика ца
работоспособность подсистемы:

- иметь защиту от статического анализа;
- КЛИеНТСКаЯ ЧаСТЬ ССА для веб-сервисов должна обеспе.п,iвать динzlNIическую

обфускацию кода;
- обеспечивать защиту перодаваемьгх данньIх из кJIиеIIтского модуJUI ссд от

ознакомлеЕия мошеЕником;
r- обеспечивает контроль целостности передаваемьIх даЕньD( из клиентского модуля

ССА;
- BbuIBJuITb средства отладки и подмеЕы runtime.
- BьUIBJUITь иЕдикаторы компрометации устройствапользователя Оргапизации:
- для веб-приложений ССА должно обеспечивать:
- ВЬUIВление инъекций в кгпrентскую часть (hfunl, js, и т.п.) веб-приложеЕиrI заказIIика

насторонеконечного пользоватеJUI; 
I

- РУЦryю и автоматизированную классификацию т€lких инъекций воб-приложеЕиrI
зака:}чика;

- кпассификацию динап{ически меIuIющихся инъекций;
- ВЬUIВление обращения к подозрительным или мошешIичеiким ресурсам сети

Интернет;
- ВьЦВлоние несаIIкционированньгх обращений к заданным пoJuIM форм и другим

элементalN,I страницы.
- для мобильньIх приложений заказ.п,rка:

- обеспе.rивать сигнатурньй анаJIиз вредоносЕого прогрчlп,tмного обеспечения,

установленного Еаконечном устройстве пользоватеJuI; 
i

- обеспечивать поведенческий анЕuIиз нtlJIиIIия и работы вредонQсного програп{много
обеспечениянаконечном устройстве пользоватеJUI, вкJIючzUI, Ео не ограничиваясь:

предоставление административньIх прав приложению
- источник устtlIIовки . j

- осуществление overlay активности
- автоматические действия вредоносного прогрtlп{мЕого обеспечения в мобильной ОС

и сторонних приложениях;
- IIttJIичие опасньIх или типиЕIньD( сочетаний прав фermissions) для вредоносного

прогрulп{много обеспечеЕиrI; 
ЁподменысистемньD(настроек 
l

- опредеJuIть работу кJIиента через TOR, proxy и ((аЕоЕимайзерьь;
- использовать резуJIьтаты профилированшI всего адросIIого прострtlнства IPv4 на

нtlпиtlие открьmьD( портов ceTeBbD( сервисов дJuI предоставлениrI усJIуг рrоху и YРN;
- использовать резуJьтаты профилированиrI доменньIх им9Е и IР-адресов дJIII

вьuIвлениrI <<анонимайзеров> ;

- BbuIBJuITb Еесоответствие геопозиции, поJIученной с устройства и чероз IР-адрес;
- BbuIBJuITb доступ со скомпрометированньIх вьцеленIIьD( серверов или устройств

компаний, предоставJuIющих усJtуги хостинга и колокации;
- использовать сторонние источ}Iики профилировtlниll ceTeBbD( устройств в сети

Интернет; :

- использовать события вьUIвлеЕия aштоматизировчlнной активносt",о разметки.
t
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- ИДеНТИфИцироВать разные мобильЕые устройства одIIого lrользоватеJul в рЕlп4ках
приложеншI при смене устройств и номор телефона;

- ВЬИВJUIтЬ сJryчаи, когда легитимньй поJБзователь меняет свое мрбиJБное устройство
нановуюмодель ]

- ВьUIВлять сJý/чаи, когда пользователь MeIuIeT (e)SIM-KapTy на своем мобильном
устройстве.

- BЬUIBJUITЬ работу моценника и легитимЕого пользоватеJuI на базе поведенческих
данньD(:

ХаРаКТеРИСТик касаниЙ и сваЙпов пользоватеJuI, взаимодеЙствиrI с элементalluи
ПОЛЬЗОВаТелЬского интерфеЙса приложения, скорости набора текста, даЕньIх сенсоров
мобильного устройства:

- ПРОфилироваIIие диЕulп,lики нажатий клавиш пользоватеJIя и вьIявление аномалий;
- ПРОфилирование динtlIчIики движениrI курсора пользоватеJuI и вьцвлеIIие аномалий;
- профилирование поведенческих харtжтеристик взаимодейстЪия пользоватеJuI с

эIФtlном мобильного устройства с учетом сенсоров, и вьUIвление аномалДй;
- профилирование типовьгх действий пользоватеJuI в интерфейсе веб и мобильного

приложений и их поведен.Iеских характеристик, и вьuIвления аномалий;;
- вьuIвление схожести действий поJьзователя с профилем мошоЕника.
- BbuIBJuITb мошеЕничество с использованием данЕьж GPS и сведений о типuж каналах

связи:

- профилировать геопозиции с учетом высокорисковьD( событий на площадках ССА;
- выявJUIть подмеЕу геопозиции на устройстве коночного поJIьзовртеJIя.
- блокировать вредоносную активность пользоватеJuI и ПО на Iоснове иньD( правил

(мупьтиаккауIIтинг, использоваIIие моrценнических подсетей и др), выбранньж со стороны
Организации: 

;

- при вьuIвлении высокорисковой ЕжтивtIости на стороне пользователя ССА должна

- BbuIBJUITb сессии кJIиентов с вкJIюченньпл дебаггером и уIмтывать при анаJIизе

действий KJrиеHTa;

- Затцищать мобильное API от использования боталди или сторонЕими мобильньпли
приложениrIми:

- BbuIBJuITb прямые обращения к API серверной части мобильногоiприложения;
- BbuIBJuITb обращения к API серверноЙ части мобильного приложениrI из подложЕого

или сторонного мобильного приложеЕиJI; i
' - зtuцищать от хищениjI сессионного фйла cookie дjul поспедующего обхода фазы

авторизации пользоватеJUI на стороЕе мошенника.
- предоставJuIть дополнительЕые вердикты в сторонние сиотемы Организации,

нtшример, в систему транзакционного аrrтифродаi i
- блокировать вродоносIIую чжтивность на осЕове иньж прzlвил (мультиаккаунтинг,

количество и характеристики устройств, мошеннических подсетей и др), выбранньrх иrпа

настроенньп< Организацией;
- ССА должно обеспечивать блокировку/прерьтвание сесси" 

"ч действия кJIиента в

,ЩБО Органи3ации, вкJIючм, но но ограниIмваjIсь: вход в личньй чабинет, совершение
транзакции; ;
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- УМеТЬ ПРИНИМаТЬ РеШОНИя о легиТиМности IIа осIIовании сведенйЙ о мобильноЙ ОС и
браузерах;

- ССА должно BbuIBJuITb аIIтидетект-браузеры;
- BbuIBJuITb rооt-ованные/j ailbreak мобильные устройства;
- BЬUIBJUITь hеаdlеss-браузеры, которые используются дJuI автоматизации действий

мошенника. 
i

- ИСПОЛЬЗОВать НТТРS-соединение (TLS и SSL) дJuI передаIм данцьrх модулей ССД;
- ДОДЖНа быть предоставпена возможЕость SSL pinning на ётороне мобильного

приложения.

- принимать данные о действиях пользоватеJuI в приложении Оргалrизации, при его
использовании,,и передавать их в подсистему обработки данньD(; i

- собранньте даЕные передавать в обфусцированном виде с контролем их целостности;
: ПОДДеРЖИВатЬ передачу собранньпr данньD( через кЕlIltlлы передатIи данньD( мешду

пользователем и Организацией;
- поДДерживать динаN{ическую обфускацию кода веб-сенсора с измеЕением парап{етров

ОбфУСКации передаваемьIх данньж с возможностью указаниrI частоты обфускации;
- иметь монолитную поставку (архитектуру) веб-сенсора без модульЕости дJuI целей

обеспечения автономности, целостности и безопасности; 
{

б.3 Требования к подсистеме обработки данных.
Подсистема должна: :

- ВьшолнrIть прием и проверку д€lнньIх на цедостность от подсистемы сбораданньж;
- ДолЖна быть проверка целостности передfiIньж данньD( из кJIиентского модуля ССА,

ЧТО ДЕlIIные не были подмеЕены мошенником на пути их следования до серверной части ССА
- вьшоJIIIять состЕlвление профиля поJIьзоватеJUI и его устройств на основttЕии

информации, поJý/чаемьIх из подсистем сбора данньD(;
- вьшолIuIть кросс-к€lIIЕrльную коррелfiIию данньD( по сессиrIм работы каждого

пользоватоля Организации; 
1

- вьшолнять корреJuIцию даIIIIьD( по с9ссиям работы одного ycTpof,icTBa и пользоватеJuI
в сервисах рЕlзньж Организаций;

- ССА должЕа обеспечивать единую и уникaпьную идентификацию устройства
конечного пользоватеJUI дJuI Организаций как в веб,.так и мобильньпс каЕалах. Device
fingerprinting не явJuIется тtlким идентификатором, так как тuжая идентфикация не явJuIется

уникаJIьIIой для конкретного устройства;
- Единьй идентификатор устройства должен использоваться ССА шя обмена и учета

вердиктов других организаций Ссд;
ССА должна предостЕtвJuIть механизм обмена и корреJuIции дzlнньD( между

Организациями дJuI совместной классификации устройств, вкJIючаJI, но не огрttниIIивuuIсь
следующими дЕlIIными: единьй уникальный идентификатор устройсiва, IР-адреса и их

l

классифик&ция, сигнатуры вредоносного прогрЕlп4много обеспечепliя, высокорисковые
геолокации; 

:

- Обмен и корреJuIция должна предоставJuIться как дJuI ССА установленной в
периметро Оргаrrизации, так и в <<облачном> исполнении ССА;

- Обмен сессионными данными должен быть реализовtlн вЕутри Республики
узбекистшr.
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_ поддерживать анапиз действий каждого пользователей с истiо.тьзовalЕием правил
корроJuIции (в т.ч. используя машинЕое обучение);

- осуществлять быстрый поиск по идентификатору клиента Оргаrrизации, отпечатки
устройства,IР-адресУ, идентифИкаторУ сессиИ и другиМ параметрzlп{ от системы сбора ССД;

- давать возможность (саlлостоятельIIо сотрудЕикашr Организации) насц)аивать прЕlвила
вьUIвлеЕиJI и блокировки мошеннической ЕIктивности и ypoBIUI риска дJI;I кашдой сессии, в том
Iмсле: 

i

- возможность активации/деактивации правил;
- возможЕость гибкого редaжтировtlЕиrl пр€lвил Iryтем добавления определённьпс

событий для сработки с условием <<ИЛИ), (И)) и <НЕ>;
- возможность саIиостоятельно гибко подстр€lивать каждое собьrл4е в правиле добавляя

илиудмяя;
_ возможЕость измеIIениJI уровня сработки даЕного собьrгия с использованием

рвличIIьD( условий, а имеЕно - ((>>, <<(>> или ((:>, ((содоржит> и (cle содержит);
- предоставJUIть возможность создЕlниll TecToBbIx событий в режиме онлайн на

продуктиВньж д€lнньD( дjUI целей проверки новьD( гипотез вьUIвлени,I мошенниtIеской
aктивности;

- предостzlвJUIтЬ возможноСть тестирОваIIиrI прttвиЛ на исторических данIIьD( дJUI оценки
эффективности и проверки новьIх гипотез вьUIвлеIIия моIценIIической активности;

- иметь во3можность fiастройки и использовtlния совокупЕости собьrгий в правипах
корреJIяции для генерации инцидентов (групп событий); 

i
- ПОДДеРЖиВатЬ возможЕость создtlниrl ц использования в правилах

специалиЗированньD( спискоВ по пользОватеJUIм, IP адресаrrл, идентификаторов устройств
(Пример: списки Для блокировки, дJUI искJIючений, дjUI сомнительньD(устройств и др.);

- обогатцаться индикаторами из сторонних истоtIников дtlнньD(
6.4 Требования к подсистеме анализа и обработки данных i
Подсистема должЕа: :

- ОбеСпе'пrВать корреJuIцию данньD( с д)угими сессиrIми работЬ данного и д)угих
пользователей Организации ;

- ПРОВОДИТЬ Идентификацию и корреляцию данньIх Еа Kpocc-KulIIaJIbEoM уровIIе и
уровне других Заказ.пrков ССА; 

;- ОбОГащать знания о мошеннической активности данного ,и друг}rх кJIиентов
ОРганизации с испоJIьзованием знаний от д)угих Заказ.rиков системы (при их согласии);

- обеспечивать возможность анализа графовьтх связей между клиеЕтЕlп{и, устройствами,
ГеОЛОКаЦИЯМИ и другими сессионными данными клиеЕтов Организации2 а также данными

другихЗаказ.паков; 
]- ССА Должна обеспе.rивать обмен информацией о вердиктах и разметках по

соссионным дtlнным между ОрганизациrnlIи j

- реаJIизовывать просмотр вьuIвленньD( одиночньIх событий и сцруппировtlнньD( по
сессиlIм работы браузера на устройстве пользоватеJuI;

- глобатrьное вьUIвпение мошенничества на кросс-клиентском уровIIе;
- ВЬUIВление входящего/исходящего активного звонка по сотовоЙ'Сети во BpeMrI сесёии

клиеIIта в ДБО; ,

- вьUIвление входящего/исходящего активЕого звонка с испоJIьзованием сервисов
обмена мгновенными сообщенwtми во BpeMjI сессии кJIиента в ДБО;
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- система должна имеет возможность интеграции с другими вIIецIними антифрод
системаN4и от сторонЕш производителей;

- вьUIвление фактов ЕесанкционироваIIЕого использования учетньж даЕньж кJIиентов
(вход с IIового устройства в,ЩБО, вход с мошеннического устройства в,ЩБО);

- реализовывать просмотр деталей по каждому выrIвленному событию, которые

должны вкJIючать:

- время события;
_ уровень критиIIности;
- тип выявленного события;
- детаJIизация собьттия в зttвисимости от типа ;

- реапизовывать отдедьньй инструмент дJIя просмотра профиля кJIиеЕта ..с

цруппировкой связей по осIIовным сущностяпл (устройства, сессии, геолокации)
- реализовывать просмотр и категорироваIIие инъекций, BIIeceHHbD( на страЕицы

Заказ.п,Iка;

- реализовывать просмотр и категорирование доменов (наrrример, зповредньй,
сомIIительньй и легитимньй), обращение к которым были зафиксированы в ходо сессий
пользователи на ресурсах Организации;

- реаJIизовывать вывод статистики по tlктивности поjIьзователей, коJIичеству
вьuIвлонньIх ссjбытий среди них;

- обеспечить возможIIость управлениrI учетными зtlписями, формировtlния IIoBbD( ролей
и ршграничеIIия прав по poJuIM и учотЕым записями системы владеJIьцем ССА;

- обеспечивать возможность аналитики дtlнньD( в вьцеленном интерфейсо.

6.5 Требования к надежности,

,Щолжны выпоJIняться следующие требования: t

- возможность функционировать в соотвотствии с отк€lзоустойчивой схемой в p€lпdк€lx

нескольких плоIцадок (не меное двух) и иметь схому функционировalЕиrl в

катастрофоустойчивой конфиryрации; 
.

- ССА должна обеспечивать disaster recavery (DR) ппан по перекJIючению обработки
сессионной информации на зЕшасную площадку; i

- запасная ппощадка должна обновляться при изменении настроек на основной;
- создаваемые профили устройств и поJIьзователей должны обновляться fiа запасной

площадке в автоматическом режиме дJIя корректной ее работьт в сJryчае недоступIIости

основной площадки.
- поддерживать масштабирование существующей инста_тlJшции без переуст€lЕовки и

существенного изменениlI архитектуры в сJIучае необходlдлости увелиIIениJI
производительЕости; ,

_ пиковtUI наIрузка не должЕа приво,щIть к децрадации , производительности
прогрtlпdмного интерфейса обмена сообщениями, испопьзуемого для доступа к вердиктЕlп{

аутонтификации на основерисков; j

- иметь собственные (не наложенные) механизмы резервировtlниrl и восстtlновлеIIия

слоя данIIьD(;
- обеспечивать резервированио ocHoBHbD( компонентов;
- соответствовать требоваrrиям KoIITpoJUI откtlзоустой.птвости:
- обеспе.пrвать мониторинг и конц)оль состояния ее ocHoBHbD( компоЕентов;
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- обеспечивать мехаЕизмы KoHTpoJuI доступного места на диске, потреблениrI ресурсов
процессора и п€lмяти, копичества обрабатьтваемьD( сессий пользователей;

- уведомjшть о критических зЕачениях событиях и сбояr в работепо протоколам smф.
- соответствовать следующим пoKff}aTeJUIM надежности: 

,

- штатньй режим работы ССА - 7 дней в недеJIю 24 часав сутки;
- общее доtryстимое времени простоя в недоJIю IIе должно провьппа15 ] II4g

- время восстановления после сбоя должно быть не более 3 часов.
- доступность серверной части frontend-, backend- и db-cepBepoB должЕа cocTtlBJuITb не

менее 99,95Уо в год
- досryпнЬсть,лчеЬ- консоли должна cocTtlBJuITb не менее 99,90Уо тiгод
- обеспе.павать целостность и корректность д€IнIIьD( при разрыве,соединения во BpeMrI

взаимодействия с системаNIи Заказчика.

б.б Требования к'WеЬ-интерфейсу ССА 
.

,Щолжньт вьшолЕяться следующие требованиrI:

- WеЬ-интерфейс ССА не должен требовать установки дополнительного прогрtlilлмного
обеспеченияЕаустройство оператора (Java, ActiveX, дополнительIIые модули браузера).

- в WеЬ-интерфейсе должЕо существовать рtвцраничение прав доступа и
допоJIнительное к павольной политике огрulниqение доступа с помощью одного из методов:

- огр.IIIиЕIение доступа по диапазону IР-адресов;
- системы двухфакторной аутентификации
WеЬ-интерфейс ССА должен предоставJuIть доступ к:

- статистике ССА (сводные данные за период по пользовательской активности, типаМ

- дiшным по поJIученным иЕцидентаNI;

- ДеТаЛИЗаЦИИ ПО ИНЦИДеНТаI\{l 
:

- WеЬ-интерфейс пользоватешI ССА должеЕ предоставJuIть доступ к слryжбе отчетов,
KoTopall позвоJUIет генерировать отчеты по инцидентЕlп{.

- WеЬ-интерфейс пользователя ССА и вся справоIшzuI документация должны бь.Iть

поJIностью русифицированы за искJIючением системньD( команд.

6.1Требования к программному интерфейсу API ССА
,Щолжньт вьшолняться следующие требования:
- взаимодействие с API осущоствJuIется по заIцищенному НТТРS-протоко.тry с

проверкой прав доступа к вызываемым функциям;
- прогрtliuмньй интерфейс API предоставJuIет доступ к поJIучеЕным данным по

инцидентаN{ в реапьном времени внешним системам, используя формат JSON;
- в состав передаваеil4ьrх дfiIIIьж прогрЕlпdмного интерфейса вюпочеЕы:
- уникальньй идентификатор инцидента;
- классификация по типу инцидента;
-источник инцидента (KaHarr, сессищ устройство, учотная запись пользователя);
- BpeшI инцидента;
- уЕикaльньй идентификатор сессии;
_ имя пользоватеJUI; 

,.

- информация о браузере и устройстве пользоватеJuI;
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- URI на котором произошел инцидент;
-User-Agent пользоватеJuI.

- при поJryчеЕии общого риска дополЕительно поJIучать идентификаторы сработавших
правил и риск по каждому правиJry; i

- позвоJuIть поJryчать выявлеЕие событий как в режиме реапьIIого времени, так и в
диtшоговом (запросном) режиме;

- обеспечивает возможность поJrученшI порции вьuIвленньD( событий по сочетаЕию
следующих параNdетров :

- пориода времони;
- по идентификатору сессии Заказ.rика (когда это возможно);
- по заданному множеству типов событий.
- наJIи.Iие поддержки тохнологии RBA (risk-based authentication) - аутентификации на

основе рисков, в том числе предоставление aвтоматиtlеского вердикта аутентификации на
осново рисков в системах Qрганизации. Время формировz}ния вердикта по аутентификации на
основерисков недолжно превышать 1000мс. (

- предоставляет механизм обогатцениrI транзакциоЕного типа данными вкJIючаJI, но не
ограничивмсь: l

- обезличенньй идентификатор карты отпр€lвитеJuI и карты поJryчатеJuI;

- сумма;
- платежньй терминал.
- формат данньж о выявленном событие унифицирован, в то же BpeMrI допускает

указаЕие допоJIIIительЕьrх данньDь специфических дjul события;
- предоставJuIет возможность давать обратную связь по вьuIвленIIрIм событиял в цеJuгх

обучения системы и повышениrI качества вьuIвлениrI мошеннической активности;
- исrrользует типовые промьшшенныо протоколы и методы экспорта/импорта дtlнЕьIх;
- обеспе.павает конфиденциальность передаваемьD( дzlнньж в вьulвленньпr событиях;
- обеспе.птвает pull, push и гибридньй вариант перодаЕIи событий;
- Требования к подсистеме в части анаJIиза связей и их испоJIьзовtlниrI

- вьIявление использовtlIIиJI для работы в системе ДБО одного устройства несколькими
пользоватоJUIми;

- возможность вьuIвлония фактов входа в систему ЛБО пользователей с испоJIьзовtlЕием

устройств, идентификагоры которьIх совпадают с идентификаторап{и устройств других
пользователей системы.ЩБО, по запросу Организации; j

- возможность поиска и выгрузки (через интерфейс поJIьзоватеJшI{а также посредством
запроса через API) идентификаторов пользователей системы ДБО, котоqые использоваJIи дJuI

входа в систему,ЩБО те же устройства, что и заданньй пользователъ/полъзователи;
- возможность поиска и выгрузки (через интерфейс пользоватеJuI,, а также посредством

запроса через API) идентификаторов (Логин или другой идентифицатор) пользователей

системы .ЩБО по таким параI\,Iотрtlп{, к€к номер инцидеIIта, уЕикztльньй идентификатор

устройства, IP адрес;

- возможность поиска и вьгрузки (через интерфейс пользоватеJuI, а также посредством
зzlпроса через API) инцидеIIтов по таким параплетраNd, как тип инцидонтц номера инцидентов,

IP адрес, уникальньй идентификатор устройства, логиЕ или шlугой идентификатор
пользоватеJUI, датаи BpeMlI инцидеЕта, 

l
l
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:

- СИСТеМа Должна обрабатьтвать запросы Организации в режиме онлйш
СОГЛаСОВанного с ОрганизациеЙ пикового зЕачеЕия коJIичества зzшросов_в день.

б.8 Требования к подсистеме информационного обмена с Централизованным
антифродом РУЗ

- ССА должна обеспо.rивать передачу сессионньгх данньD( по подозрительным и
мошонЕическим событиmл в Щентра-пизованньй антифрод РУЗ. 

l

7.ТребованиякбезопасностиССА 
j

- поддерживать разгрtlничение доступа на основе насц)аиваемой ролевой модели,
построенной с учетом рабочих обязапностей Операторов;

- обеспе.мвать регистрацию действий Операторов в ад{инисц)ативной панели ССА;
- Обеспечивать затцищенное шифрованное соодиIIеЕие к wеЬ-интерфейсу управлония;
- обеспечивать затциту от забытой сессии - поддерживать откJIючение неaжтивного

соеДинениrI с wеЬ-интерфеЙсом по истечении промежутка времени иjIи зчlкрытии браузера;
- обеспечив€хть затцищенное шифрованноо соедиЕеЕие между всеми узлап{и ССА;
- обеспечивать мехаfiизмы защиты Еауровне операциоЕной системы (ограпичение прав

доступа, зЕшрощение неиспользуемьж ceTeBbD( сорвисов и т.п.); ':

- обеспе.птвать ограничение доступа к базе данIIьD( ССА по сети.

!иректор департамента
комплаенс-контроля

Руководитель центра
информационной безопасности

Щиректор департамента
информационных технологий

Ж.Юсупов

аVryЩ-амсиев

З.Орифхожаев

q/й
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