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ТЕХНИЧЕСКАЯ СПЕЦИФИКАЦИЯ

((Программное обеспечение для защиты информацип>

1. общие положения

1.1. Програллмное обеспечение для заrциты информации (Далее - Система) должно
обеспечивать контроль над процессом передачи конфиденциальной информации за предеJIы

сегмонтов вычислительньIх сетей. Система должна поддерживать рабоТу на уроВне рабочиХ
станций (Endpoint), на уровне сети (получение теневой копии трафика от сетевого оборуловаF:ия

либо прокси-сервера) и на уровне интеграций со сторонними системами (пр. технологий - SMTP,
Iсд.р, дрI). Система должна предоставлять возможность работы в одном или нескольF:их

перечисленных режимах одновременно.
1.2. Система должна быть построена на базе клиент-серверной архитекryры, где сервер

выполняет роли администрироВания- обработки, хранения и анаIIиза данньIх, а клиент выполняет

роль пользовательского интерфейса. Клиентская часть Систомы, осуществляющiш контроль

процесса передачи конфиденциальной информации на уровн9 рабочих станций пользовате.rвй,

должна быть предстчIвлена прогрчtммньтм Агентом.
1.з. дгенты Системы должны поддерживать работу, как минимум, на следующих DC

семейства Windows: Windows 8, 8.1 хЗ2lх64, Windows 10 х32lх64, Windows 11 х64, Windows Sепrеr

2}16,'Windows Sеrчеr 20119, Windows Sеrчеr 2022.
1,4. дгенты Системы должны поддерживать работу, как минимум, Еа следующих DC

семейства Linux: дlt Linux 8 сП х64,9 х64, 10 х64; Astra Linux |.6 х64 (кСмоленск>>),2.12 х64

(<орёш), Special Edition I.1 х64; CentOS 8 х64; RedOS 7.З х64 Ubuntu 20.04 х64,22.04 Х64,2ДЬ04

х64.
1.5. дгенты Системы должны поддерживать работу, как минимум, на следt)/ющих ,ЭС

семействаМасоS: Monterey 12.1, Vепturа|З.З, Sonoma 14.0, Sequoia 15,0,

1.6. В связи с существенной разницей архитектур операционньIх систем Windows, Lirшх,

MacOS допускает." р*""цu между функциями Агента, реализованными для ОС Windows, Liпrлl и

MacOS, а также Между разными ЯДРZIN,Iи или версиями оС Linux. Требования к функциям Аге:-rта

для Ос Windows представлены в п. 5.3.1, требования к функциям дгента дпя ОС Linux

представлены в п. 5.З.2,требования к функциям Агента для ОС MacOS представлены в п. 5,3,З,

|.7. Все сервеРные функЦии СистеМы должны выполняться в pElп,IKax единого решения,

единой суБД дJUI архивирования данных и работать в рамках одной линейки оС. ИсключенЕем

сJIужат сторонние сервисы, с которыми Система имеет возможность интеграции,

1.8. СистемадолжнаподдержиВать рабоry в замкнутом контуре, то есть в локаJIьной сети

зй**й без вьтхода в сеть Интернет. Исключением сJryжат отдельные опционz}льные функrшrи,

выкJIюченные по умолчанию и активируемые только по желанию Заказчика (такие как передача

данньIх агентами через Интернет, подключение к облачным корпоративным СервисаIvr и друIие

функчии, в явном виде требующие интернет-соединения).
1.9. Все сетевьте соединения, протоколы связи и направления соединений должны быть

указаны в технической документации на Систему,
1.10. Система должна обеспечивать защиТу данных, передаваемьrх агентскими lIли

клиентскими компонентами по линиям связи,^-'--,.. i.ii. с""r"*а мониторинга, анtшиза и визуализации внутреннего трафиКа (,Щалеа -
Система мониторинга) должна предоставляться в виде виртуального програIvIмноГо обеспеченпя и

функционировать в режиме постоянной лицензии с поддержкой сроком на 1 год,



2. Требования к поставке лицензионных программных средств

. 2.1. ,Щистрибутив прогрчtI\{много обеспечения должен поставляться с документациег] в
элёктронном или печатном виде на русском языке. ,Щокументация должна включать в себя правила

установки и использования лицензионного прогрzlммного обеспечения.
2.2. Исполнитель должен предоставить Заказчику лицензионные (сублицензионнне)

соглашения, подтверждaющие права на обновление и поддержку (гарантийное сопровожденпе)
программного обеспечения в течение 12 (двенадцати) месяцев.

2.3. Подсистемы контентного анализа и принятия решений должны лицензироваться за
единицы (одна лицензия на каждую подсистему).

2.4. Модули подсистемы контроля должны иметь лицензирование по конечным
попьзователям: это значит, что одна лицензия требуется для одной подконтрольной (защищаеrюй
Системой) доменной или локальной учетной записи. Исключением сJIужит модуль аудита'файлов,
где лицензирование происходит по количеству рабочих станций (в случае использования Агента
Системы на клиентских версиях (workstation) операционных систем) или по объему сканируемэгх

данньж (в сrryчае сетевого сканированияили использования Агента на серверньж версиях (sеrчэr)

операционньтх систем).
2.5. Лицензии модулей подсистемы контроля должны быть конкурентными. Это знач:ат,

чтQ одну лицёнзию можно использовать для контроля рtlзных пользователей (учетньтх записей) /

рабочих станций только в рtlзные периоды времени.

3. Программное обеспечение должно включать следующие модули и подсистемы:

j\& наименование

1 Подсистема контроля, состоящая из :

1.1 модуль контроля электронной почты
|.2. модyль контроля сервисов обмена мгновенными сообщениями
1 .3. модyль контроля FТР-соединений
I.4. модуль контроля НТТР-трафика (POST- и GЕТ-запросы)
1.5. модуль контроля печати
1.б. модуль контроля и управления доступом съёмных устройств
1,7 . модуль контроля событий на мониторах и действиД Jqfрудцццgр
1.8. модYль контDоля разговоров сотрудников
1.9. модyль контроля активности пользователей и приложений
1.10. модуль контроля облачных хранилищ данньж
1.11 модуль аудита файлов
2. Подсистема контентного анализа
J. Подсистема принятия решений

4.
Система сбора, долгосрочного хранония, анаJIиза и визуализации конфигураций, журншrов,

настрооК и других параметров сервисов серверной и сетевой инфраструктуры, мониториЁга

4.1. Количество лицензий

}lb Наименование лицензии Количество, шт.

1 Лицензия на DLP 1000 рабочих станций

2. Модуль DLP для аудита файлов АРМ 1000 рабочих станций

з. Молуль DLP дпя аудита файлов на сервере (в ТБ)
10 ТБ сетевого хранилища

файлов

"4. 5000



Тип лицензирования - бессрочные лицензии.
Гарантийная поддержка ра:}работчика/правообладателя на Весь программный комплекс - 1

календарный год с даты подписания акта lrередачи лицензий.

4. ТехническиетребованиякСистеме

4.1. Требования к Системе в целом
Система должна поддерживать контроль и защиту передачи конфиденциальrrой

информации в рамках канаJIов, описанных в настоящем техническом задании, а также ее

автоматизированный анализ в рамках технологий, указанных в настоящем техническом задании.
Система должна предполtгать возможность выборочной активации модулеЙ контроля для

вьцIIеперечисленньтх канiшов передачи данных.
Система должна обеспечивать рЕlзграничение прав доступа к архиву информацпи,

политикам безопасности и настройкам Системы.
Система должна иметь улобньй и понятный пользовательский интерфейс, ГДо все

сообщения и документация должны быть на русском языке.
Пользователь Системы должен иметь выбор между (толстым)) клиентом и веб-интерфейсом

лри рабоТе с резульТирующими отчетами Системы, при этом ра:}граIrичение доступа должно бнть

центрчrлизованным и индивидучtльным как при работе в (толстом> клиенте, так и в веб-интерфеfuе.

Система должна обеспечивать контроль веб-трафика на уровне рабочих станций, на уроБне
интеграций с прокси-серверами по протоко"гry ICAP и на уровне передачи теневой копии трафика

(SPAN) с сетевьIх шлюзов.
Система должна обеспечивать контроль почтового трафика как на уровне рабочих станций,

так и на уровне интеграции с корпоративным почтовым сервером.
Система должна обладать возможностью оптимизации нагрузки на ресурсы территориЕшЕ-нО

рчвделенЕьтх сетей с (узкимD каналом передаtм данных благодаря предварительному сжатzю

информации, настройке расписания, маршрутов передачи и ограничения скорости передачц а

тzжже за счет возможности задействовать промежуточные серверы обработки и временного

хранения данных.
система должна обеспечивать блокировку Нттр(s)-трафика на рабочих станциях соглаGно

настраиваемым атрибутивно-зависимым правилаNI. Тематическая категория блокируемого

НТТР(S)"РеСУРС"ffЖJ"#ЖТ#"j"##o#Н* 
контроль пользователей, работающих на

терминальных серверах ос windows для всех указанных в п.l.з операционньrх систем.

дгенТ Системы, осущоствляюЩий контролЬ на уровне рабочих станций с оС Wiпdо,лs,

должен быть подписан цифровой подписью.
Подсистема контентного анаJIиза должна предоставлять возможности :

о проведения ретроспективного анализа архива информации, учитываJI возможноDть

изменония правил проверки;
генерации отчетов по активности пользователей й инцидентаlл, связанныМ С

нарушениями политик информационной безопасности;
о просмотра активности пользователей в режиме реального времени.

. Подсистема принятия решений должЕа предоставлять возможности дJUI автомаТиЧеск|)го

вынесения вердикта по перехваченному объекту - нарушает или не нарушает он существующие

правила.
Модуль контроля ,п"пrропrоЙ почты должен обеспечивать контроль сообщепий

электронной почты (протоколы SMTP/ESMTP/SMTPS, РОРЗ/РОР3S, IMAP, MAPI), а ТаКЖе ИI!0ЭТЬ

,rод*п1grа"мую функцию автоматической остановки отправки сообщения в сJryчае возникновения

инцидента, зарегистрированного данным модулем на конечных станциях или посредством

интеграции с почтовым сервером.
Модуль контроля сервисов обмена

контроль сообщений и файлов, переданных
мгновенными сообщениями дол)Itен обеспечивать

при помощи популярных интернет-мессенджеров. В
4



частIIости, обеспечивать контроль сеансов текстовой и голосовой связи, файлов и SМS-сообщенпй,
переданньж посредством Skype, контроль чатов, звонков и файлов коммуникационньIх клиентов

Microsoft Lync, ViЬеr Desktop, Telegram Desktop и Zoom Chat.
Молуль контроля FТР-соединений должен обеспечивать контроль входящего и исходящего

FТР-трафика. В случае контроля на уровне рабочих станций также необходима поддержка FТР
через SSL (FTPS).

Модуль контроля НТТР-трафикадолжен обеспечивать контроль POST- и GЕТ-запросов цри
использовании пользователями Заказчика интернет-сервисов, а такжо иметь подкJIючаем:r'ю

функцию автоматической остановки трафика в случае возникновения инцидеIIта,

зарегистрированного данным модулем.
Модуль контроля печати должен обеспе.iивать контроль документов, отправленнЬIх на

печать при помощи сетевых или локаJIьньIх принтеров.
МодулЬ контролЯ и управлеНия доступОм съемныХ устройстВ должеН обеспечиВаТЬ КОНТРС.ЛЬ

файлов, записываемых на USВ-устройства, сD_/DVD-матрицы и др. типы съемных устройств.
Молуль контроля событий на мониторах и действий сотрудников должеЕ обеспечивать

контроль изображений с экранов пользователей, предоставлять возможность осуществлеF:ия

видеозаписи действий, создания снимков и записи видео посредством веб-камеры, а таюке

предоставлять возможность просмотра содержимого мониторов и действий пользоватепей за

рабочей станцией в режиме реального времени. Модуль должен осуществлять контроль данных,
вводимьж с кJIавиатуры, логирование нажатий клавиш в любых приложениях (в том аIиСЛе нажатиЯ

системньIх клавиш и их сочетаний). В целях обеспечения конфиденциаJIьности, МоДУЛЬ, ГРИ

налиtми технической возможности, должен вьцелять ввод пароля и давать возможность искJIючЕть

пароли из аудита. ТехническчUI возможность и методика реz}лизации в данном сJryчае определяется

Разработчиком Системы.
Модуль контроля разговоров сотрудникQв должен обеспечивать аудиозапись разговоров с

помощью подключенного к рабочей станции микрофона. В целях обеспечения

конфиденциальности третьей стороны важно, чтобы модуль позволял выбирать рztзличные
настройки своей работы для случаев, когда сотрудник находится в офисе и за его пределами.

молуль контроля активности пользователей и приложений должен обеспечивать

мониторинг активности пользователей и запускаемых ими процессов с учетом длительностЕ в

течение рабочего дня.
Модуль контроля облачньтх хранилищ данньж должен предоставлять возможности дjUI

контроля входящих и исходящих данньIх облачньгх сервисов (Google Drive, OneDrive, Office 365,

Dropbox, Evernote, ЯндекС .Щиск, cloud.mail.ru и др.), а также позволять контролировать фай_ты,

передаваемые в программах удчrленного доступа (TeamViewer, RealVNC, Radmin, LiteManager).

модуп" й"rа файлов должен обеспечивать аудит всех файловых операций, обеспечивlть

сканирование содержимого файлов в локаJIьных и сетевых файловых системах в соответствии с

настроенными правилами сканирования, производить индексацию файлов рабочей станIцIи,

сохранять древовидную копию структуры файловой системы, производить аудит прав достуIха к

объектам файловой системы.' В сr"rем" должнЫ быть реаЛизованы функции, обеспечивчlющие управление настройкеми

конфиryрации Системы и осуществляющие автоматизированный контроль штатн,fго

функционирования Системы. Под управлением понимается комплекс действий, позволлощих

"оrрулr"*ам 
Заказчика изменять заданные настройки Системы самостоятельно, без привлечеция

сторонниХ специалистов. ПоД автоматиЗированныМ контролеМ штатного функuионировttни,I
подразумевается мониторинг штатной работы всех компонентов Системы и автоматическое

уведомление администратора в случае нештатных ситуаций.

Система мониторинга должна обеспечивать обработку не менее 85000 Flow в секунду.

система мониторинга должн4 вне зависимости от нitличия ресурсов, обрабатывать все

приходящие к ней события. Не должно быть блокировок программньIх функций при временЕом

превышении количества событий.



Система мониторинга должЕа предоставлять возможность визуzrлизации собранных ДaННЫХ

с сетевого потока, а также настройку кастомных пользовательских панелеЙ мониториНГа.

Система мониториНга должна мониториТь и аналиЗировать трафик на уровне приложений

для вьuIвления и устранения проблем с производительностью приложений.

система мониторинга должна обеспечивать предоставлоние детализированных отчетов о

трафике в реальном времени с возможностью просмотра статистики и анализа динztп{ики трафиrа.

Система мониторинга должна иметь возможность сохранения и архивироваIIия

исторических.данных для последующего анализа и составления отчетов.
система мониторинга должна иметь возможность интеграции С существующими сетевыми

устройствами для сбора данных без дополнительньIх сложностей.
система мониторинга должна поддерживать возможность уведомления о события>: с

использованием zrлертов и предоставлять выбор различных средств для уведомлений, вкJIючtUI

Email, Теlеgrаm, Jira, Microsoft Teams, Google Chat и другие.
Система мониторинга должна им9ть возможность примеЕения пользовательских фильтров

и правил для настройки процесса мониторинга и анализа в соответствии с потребностями

орiанизации.
Система мониторинга должна обладать гибкостью масштабирования дJUI обрабо:ки

больших сетей и объемов трафика.
система мониторинга должна поддерживать работу в распределенном режиме для

обеспечения отказоустойчивости и непрерьrвной доступности мониторинга и анализа.

Система мониторинга должна иметь поддержку различньIх форматов журналов и

возможность экспорта данных.
система мониторинга должна иметь возможность определения аномалиirи атак в сетеБом

--
трафике, а также предоставление средств для реагирования на них.

В системе мониторинга должна быть предусмотрена возможность фильтрации даннзIх,

отображаемьIх на информационных панелях. Фильтрация должна выполняться в соответствии с

интуитивными критериями, и должна быть возможность комбинировать несколько критериеts с

помощью стандартных логических опораторов иlилиlНЕ (AND/ORл{oT). Решение не должно

использовать специализированЕый синтаксис для реализации данного требования,

система мониторинга должна обеспечивать возможность экспорта отчетов по

индивидуЕшьно настрzIиваемыМ расписаниям и вреМенныМ интgрвапап{ их выполЕения. отчеты

допжны быть настроены оператором системы и должны либо храниться на'устройстве, либо

отправляться на ранее на:}наченные адреса электронной почты или отправJuIться на ранее

указанный сетевой ресурс.
Систa*u *onrroi"".u должна иметь возможность создавать графики на осноВе собыпlй.

Вершины графов должны иметь размер в зависимости от количества связанньIх с нимИ собьrгий.

4.2. Требования к способам и средствам связи для информационного обмена

Система должна функционироватЬ в составе информачионЕо-вьГIислительной Фти

Заказчика.
модули контроля на уровне рабо5ей станции должны иметь возможность использования

HTTPS дJUI передачи данных на сервер Системы для защиты соединения иlили испопьзоЕать

ttльторнативные алгоритмы шифрования передаваемьж данных.
Система должЕа корректно работать в сетях доменного типа.

система допжна поддерживать работу в виртуаJIьной инфраструктуре. перечень qред

виртуализации, прикладного ПО и его версий, поддерживаемьIх Системой, должен передаваться

Ислrолнителем в составе технической документации,

щля информационного обмена между компонентами Системы должны использоваться

только стандартные унифицированные протоколы семейства тсрлр и интерфейсы (Ethernet/ jast

Ethernet /Gigabit Ethernet) и\или беспроводные сетовые соединения,

Щля Йнформационного обменамежду Системой и корпоративной почтовой системой долlкен

использоваться протокол SMTP.
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система должна предоставлять возможность однозначного определения данных сотрудника

компании, отправившего информацию, благодаря интеграции с Active Directory: '

. учетной записи пользоватоля,
о информации об использованной рабочей станции (имени,IР- и МАС-адреса).

система мониторинга должна быть способна эффективно обрабатьтвать не менее 100 гБ
данньж в день.

система мониторинга, аЕализа и визул{вации внутреннего трафика так же должна собирать

дчlнные спедующими методами: пассивный сбор журЕtIлов (SYSLOG), сбор журнttлов с

аутентификацией (CIFS или более HoBtUI реzrлизация, совместимаJI со всеми поддерживаемымЕ в

настоящее время системами Microsoft Windows, SCP), сЕF, OPSEC, SDEE, xML, ODBC. или JDEC,
Система монитЬринга должна имgть возможность пореопредеJUIть поле географическс,го

местополОжения дп" собurrий с внутренними (частными) IР-адресами в соответствии с настроенвой

схемой.
Система мониторинга должна быть подкJIючена к репутационной базе данньтх IР-адресов,

идентифичированных *u*.ru.r" ботнетов, сетей TOR и других базах скомпрометированньrх IP-

адресов.
система мониторинга должна обеспечивать возможность мониторинга задержки, нагруэки

на интерфейсах подключаемьIх источников сетевого трафика,

система мониторинга должна иметь не менее 800 встроенньIх предопределенных праЕил

корреляции, готовьIх к использованию сразу после подключения источников данЕьгх.

Система мониторинга должна уметь синхронизировать времЯ по протоКолу NTP.

Связь междУ устройствами системы мониторинга, расположенными в ра:}ньIх мостах, и связь

с конечныМ пользователем должны быть зашифрованы как минимум с использованL:ем

криптографического zшгоритма AES-256 или эквивztлентного или с более высокими парап{етрами

безопасности.
Система монитОринга должна

вкJIючЕuI v5, v9, jflow и sflow, для
протоколztми.

Решение должно обеспечивать
событий и сетевьIх потоков).

поддерживать сетевые потоки в различных форматах,
обеспечения совместимости с разными устройствами и

полную поддержку стандарта IРчб (управление, сбор

4.3. Требования к режимам функционирования Системы

система должна обеспечивать возможность работы в следующих режимах: 
.

о штатный режим (основной режим функционирования, предусматривающий

автоматизrро"ur"уо работу СистЪмы под управлением администратора, при которой

обеспечивается непрерывное круглосуточное выполнение всех функций Системы);

о сорвисный режим (используется для проведения обслуживания, реконфиryрации и

модернизации компонентов) ;

. о автоЕомный рожим (используется в случае отсутствия связи между компонентаI\{и

Системы или с внешними сетями, для доступа к конфигурационной и архивной

информации).

4.4. Требования по диагностированию Системы

система должна обеспечивать возможность записи в журналы аудита информаuии по

служебньтм событиям и сбоям. Записи в журналах должны содержать информацию, достатоIIЕую

для установления причины неисправности.
Кахдый молуль Системы должен иметь штатный и расширецньй режим записи в журнаJIы,

в случае программных сбоев должен быть предусмотрен отладочный режим принудителыrой

записи в системные журнtlлы. Отладочный режим включается автоматически без учас,тия

пользоватеJUI при наступлении программного сбоя,



В сJryчае многопользовательской работы модуль должен автоматически создавать

ра9дельные журнztлы для каждого пользователя.

4.5. Требования к численности и квалификации персонала Исполнителя

Для обеспечения поставки и ввода в эксплуатацию Системы в составе персонапа

Исполнителя должна присутстВовать минимум одна штатнаrI единица инженqра техническэй

поддержки
инженер технической поддержки должен обладать знаниями в объеме, необходимом дIя

выполнения штатного технического и аварийного обс;ryживания Системы у Заказчика.

4.6. Перспективы развития и модернизации Системы

Система должна допускатЬ наращивание производительности за счет улучшеIш{я
характеристик технических средств.

Система должна обеспечивать возможность модернизации путом зtll\,Iены техническсго

пlитм программного обеспечения.
Исполнитепь может привлекаться для консультаций Заказчика дJUI согласоваIIия

минимально достаточного или рекомендуемого оборудования при планировании внедрениrI

системы. Конс}льтации должны носить формализованный вид и быть построены на базе типовсго

анкетирования Заказчика.

4.7. Требования к характеристикам, при которых сохраняется целевое назначение

Системы

щелевое назIIачение Системы должно сохраняться на протяжении всего срока экспJryатаIц,Iи

системы. Срок эксплуатации Системы определяется сроком устойчивой работы технических

средств вычислительньtх комплексов, своевременным проведением работ по замене (обяовленшо)

технических средств, по сопровождению и обновлению прогрЕlммного обеспечения Системы (в

рамках гарантийного и послегарантийного обслуживания) и его модернизации.

щелевое нtвначение Системы должно сохраняться на протяжении всего срока экспJryатаIIии

сйстемы для заранее оговоренного Ит-окружения. Поддержка новых версий системного или

прикJIадного ПО, не оговоренных отдельно с Исполнителем и вышедших в булУщем не может быть

гарантирована.

4.8. Требования к функциям администрирования

интерфейс администратора должен предоставлять возможность контроля

работоспособности Системы.
Интерфейс администратора должен предоставлять возможность отображеНия статистикИ

работы Дгентъв, серверных подсистем перехвата данных с рабочих станций, сервера индексацtrи,

Ьлужб контроля почтовоЙ переписки (на уровне интеграции с корпоративныМ почтовым серверurл),

сrryжбы блокировки почты, ёуьД MS SQL Server и PostgreSQl, слryжб распознавания графичесЕих

изображенийи аудпофайлов, операционной системы. ,Щля всех указаЕных статистических дztнньж

должна быть реализована возможность обеспечения резервного копирования,

Интерфейс администратора должен обеспечивать возможность управлениЯ службаtrлИ

управления базами данЕьIх

модупей конц)оля информации.
Интерфейс администратора

пространства на серверах Системы.
ДолженпреДостаВляТЬвозможностЬМониторинГаДисковf,го

Интерфейс администратора
оповещения о важных событиях
количества лицензий и другие).

ДолженпреДосТаВляТЬВозМожностьаВТоМатиЧескэго
(сбои в работе, нехватка свободного места, превышеаие

8



Интерфейс администратора должен обеспечивать возможность синхронизации с одним или

более доменом Active Directory.
Интерфейс администратора должен обеспечивать возможность работы с. пользователяуIи

рабочих групп.
Интерфейс администратора должен предоставлять возможность разграничения прав ДостУпа

сотрудников службы безопасности к функциям консолей подсистем и к данным по тем или иным
пользоватеJuIм, группам пользователей, и источникам данных. Под данЕыми подрЕlзумевztются

зафиксированные подсистемой принятия решений инциденты, а также доступное к просмотру в

подсистеме контентного анализа содержимое документов и почтовьIх сообщений, попавших в

кЕ)антин.
Интерфейс администратора должен предоставлять возможность указания настроек дшI

подкJIючения к базалл дzlнных (для слryчаев, когда они используются), которые можно впоследствии

использовать по умолчанию
интерфейс администратора должен обеспечивать возможность управления настройкzlми

функций сбора статистики и предоставления отчетов, настройками модуля, принятия решенпя,
сrryжб распознавания графических изображений и аулиофайлов, атакже обеспечивать возможноGть

настройки просмотра отчетов посредством веб-интерфейса.
интерфейс администратора должен предоставлять возможность автоматического перенсса

((старьж) баз данньж, индексов, хранилищ на новое место хранения (с целью ра:lгрузки быстрьтх

дисков), а также осуществление автоматического архивирования баз данньж, индексов, храЕилЕщ

с последующей возможностью их восстановления.
Система мониторинга должна обеспечивать возможность разделения ролей и привилегий

отдельньIх пользователей системы, например:
о административныйдоступ;
о доступ оператора;
о доступ только для чтения;
о доступ к дЕ}нным, собранным из определенных источников,

кр"оме того, пользоватоль в своей учетной записи должен иметь возможность создавать правила,

создавать фильтры и создавать отчоты.

4.9. Требования к хранению данных

Щля эффективноЙ работы с большими массивами данных Система, когда это техничеGки

возможно, должна хранить оригиналы теневых копий файлов в специu}льном файловом хранилище,

адаптированном и оптимизированном для работЫ с Системой. ТехническаЯ возможностЬ

определяется Разработчиком Системы.
система должна иметь опцию хранения текстовой и атрибутивной информации в

специtшизированных индексах для ускорения поисковых выборок. В случае, когда информачия

содержится в индексе, любой поисковый запрос такой информации также должен оначала

выIIолняться по индексу.
Система должна быть совместима с Microsoft SQL Server 20112 SP4 и выше, а также с

PostgreSQl 14 и выше для хранения информации в структурированной табличной форме и

дадьнейшей ее обработки в сторонних систомах анализа.

система должна архивировать все перехваченные объекты, а не только те, по которым

зафиксированы инцидеЕты.
Система мониторинга должна обеспечивать возможность хранения собранной информации

на внешних запоминающих устройствах типа DAS или NAS (NFS, CIFS) или SAN (iSCSI, Fс).
Записанные данные из системь1 мониторинга в предоставленной системе хранения данньIх

должны быть доступны для просмотра и анЕIлиза оператором непосредственно из консоли системы,

без нообходимости выполнения дополнительньIх действий вне консоли. Если данные находятся в



автономном режиме, должна быть возможность загрузить данные в систему, чтобы сделать ;lх

доступными в рожиме реt}льного времени.
Дрхивирование данных системы мониторинга должно поддерживать интеграцию с Аmаап

S3, Аzurе Blob Storage, NAS и SAN.

" 4.10. Требования к надежности

На всех серверах Системы должно быть предусмотрено наJIичие массива RAID.

,щолжен быть предусмотрен типовой регламент действий по восстановленпю

работоспособности в случае отказов Системы. Процедуры восстановления работоспособноgги
системы должны быть описаны и задокументированы в соответствующей эксплуатационнэй

документации на Систему.
система должна быть реализована таким образом иlили опрsделен комплекс мер и

мероприятий, обеспечивающих восстановление ее работоспособности и данных при сбоях силtlии

штатного обслуживающего персонzrла.
В спучае возникновения сбоя технического или ПРОГРrlN,IМного обеспечения Системы долхша

бьггь обеспечена возможность восстановления ее данньж и настроек

5. Требования к функциям (задачам), выполняемым Системой

5.1. Требования к подсистеме контентного анализа

" Подсистема контентного анализа должна быть ориентирована на рабоry с дilнныши,

поJryчаемыми от модулей подсистемы KoHTpoJuI.

Подсистема должна предоставлять возможность создания политик блокировки (помещеrп,lя

в карантин) трафика электронной почты, передаваемого по пpoToкoJry SMTP, а также исходящей

почты, передаваеМой посреДствоМ клиента Outlook по протоколам IMAP и MAPI, до принятия

вердикта ответственным лицом.
Подсистема должна предоставлять возможность выполнять ретроспективньЙ анапиз всеХ

перехвачонных или запротоколированньтх объектов, обозначенных в ршделе 5.3. По объектам, для

которьж в Системе настроена индексация данных, должны поддерживаться следующие поискоЕые

возможности:
о Поиск, по ключевым словам, и фразам в базах перехваченньгх документов;
о выборка перехваченньIх данных по дате, доменному имени пользоватеJuI, адресам и

хостам электронной почты, псевдонимам skype, именам компьютеров, принтеров и др.

атрибутам;
о поиск по образшу текста, схожему по смыслу или содержанию с искомым.,Щанный тип

поиска не должен подрЕlзумевать никаких манипуляuий с настройками поискового

" Механизма и подклЮчения дополнительньIх словарей, кроме задания процеЕта

релевантности (схожести) доkументов;
. поиск по набору слов (словарю), позволяющий находить документы, содержuuцие

определенное количество либо процент таких слов. Набор слов может быть введен

вручную, вставлен из буфера обмена либо загружен из внешнего текстового фай-па.

при формировании каждого отдельного слова из словаря не должны использоватэся

on-#.o'1]:ЖJJ"H3il*rr".o должен производиться с учетом морфОЛОГИЧеСЕИХ

особенностей и синонимов русского языка. При этом словоформы должны образовываться 5ез

использования логических операторов и специальных символов.
- Подсистема должна предоставJUIть возможности для просмотра дет.Iльной информации по

кЕDкдому перехваченному обiекту, в том числе возможность просмотра записи действий на экранах

пользователей во встроенном видеоплеере, а также соотношёния видеозаписи с активностью'

приложений и нажатиями клавиш.
Подсистема должна предоставлять

перехваченного документа.

возможность просмотра контентного маршрута
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ПодсистеМа должна предостаВлять возмОжностИ экспорта выборки перехваченньIх даннъж
(полного списка или набора файлов с оглавлением).

Подсистема должна предоставлять возможность формированияи отображения <Карточки

пользователfl), включающей в себя: общую информачию по выбршlному пользоватеJIю (с

возможностью добавления дополнительных полей), используемые им учетные записи из Active
Directory, его iонтактные данные (e-mail адреса, учетные записи Skype, ICQ, и лругих IId-

клиентов), а также информацию по связям текущего пользователя за указанньй период времени.

подсистема должна предоставлять возможность просмотра информации по активности

сотрудников в режиме реz}льного времени с возможностью фильтрации по категориям активности

пользователя.
подсистемадолжна обеспечивать возможность оперативного контроля за происходящимна

рабочих местах пользователей в режиме реального времени: просмотр происходящего на экранах

мониторов, просJryшиванио речи сотрудников, просмотр происходяЩего за кОМПЬЮТеРDМ

посредством подключенной веб-камеры.
Подсистемадолжна предоставлять возможность генерации отчетоВ по имеюЩимся базовьпrЛ

шаблонапл (не менее 30 штук), а также предусматривать возможность добавления пользоватепьсIс,Iх

шаблонов.
подсистема должна поддерживать предоставление отчетов в табличном, диаграммном. в

виде временного графика, а также в виде графа связей.

Подсистема должна производить сбор статистики и генерацию отчетов по актив}Iоgfи

пользователей и инцидентам, связанным с нарушениями политик информационной безопасности.

подсистема должна отображать информацию по активности пользователей в заIryскаемзж

ими приложениях в течение рабочего дня. При нарушениях сотрудниками установленногс в

компztнии трудового распорядка (поздний приход, ранний уход, недостаточнuш активность;

длительнzUI |абота в прилоЖениях, не связанныХ с рабочеЙ Деятельностью),,должна быть

предусмотрена возможность формирования оповещения по данному факту с последующей

оiправкойъ.о 
"а 

электронный адрес сотрудника службы информаuионной безопасности.

Подсистема должна генерировать краткие и детt}льные отчеты по продуктивносТи рабогЫ
пользователей за выбранный период времени.

' Подсистема должна генерировать отчеты по программам:

прЬграллм, установке/улалении агентQв, переIшю компьютеров
прогрzll\,Iмtlми и истории их изменений на компьютерах.

подсистема должна генерировать отчеты по устройствам: перечень установленного
оборудования на компьютерах пользователей и отчет по изменениям в устройствах
(комплектующих) компьютеров.

подсистема должна генерировать системные отчеты, отобраrкающие:

о операции с агентами/протоколами, совершенные любым либо указанным
пользователем;

. список компьютеров с нерабочими агентами;

. список компьютеров без агентов;

. информацию о количестве сообщений по выбранным компьютерам за заданный

промежуток времени.
подсистема должна предоставлять возмо}кность быстрого перехода к поиску и просмотру

найденных документов.
подсистема дол}кна предоставлять возможность переходов по связанным отчетам.

" Подсистема должна предусматривать представление связей между внутренними и

внешними адресатами в виде интерактивного графа для получения наглядного представления о

круге общения выбранного пользователя или нескольких пользователей, выявления общих

контактов для данных пользователей, а также контактов внешних адресатов с сотрудниками

компании.
подсистема должна обеспечивать получение наглядного представления об адресах, с

количеству установок и удалений
с (не)установленными заданными
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ПодсистемадолжЕа предусмаТриватЬ возможность конвертации сгенерированньж отчетов в

РDF-файл, равно как и вывод их на печать.
ПодсистеМа дрлжна предоставлять функциональную возможность дJUI расследования

аудиторalми инцидентов безопасности, позволяющую создавать задачи с прикрепленными к ним

результатап{и поиска и файлами, назначать аудитора, ответственного за их решение, а такке

устанавливать приоритет и срок выполнения задач.

5.2. Требования к подсистеме принятия решений
" Подсистема должна исполъзовать

безопасности и инцидентами. Мя консоли

доступа.
вердикт (инчилент / не инцидент),для кa>кдсгоПодсистема должна выносить единыи

перехваченного объекта.
Подсистема должна предоставлять возIuожности для водения журнала инцидентов с

возможноСтью рубрИкациИ по каналам передачи данных, протоколам, пользоватеJUIм, правиJIам

проверки.
Подсистема должна предоставлять возможность уведомления ответствеНньIх лиц об

инцидентах по электронной почте.
Подсистема должна предоставлять возможЕости для задания правип автоматическсго

вынесения вердикта по объекту (инцидент / не инцидент). ,щолжна обеспечиваться возможность

применять правила автоматического вынесения вердикта на основании:
l о формальньтх признаков перехваченного объекта (доменное имя, отправитепь,

получатель, хост, размер, расширение файла, канал переДаЧИ ДаННЫХ, ПРОТОКОЛ И Т.Д.);

" о защищенньтх паролем архивов;
. результатов контентного анализатекста, извлеченного из перехваченньIх объектов iпо

словам и образцам текстов, тематическим словарям, путеМ сравнениЯ с баэоЙ

эталонных документов, путем поиска текстов, близких по смысJry или содержаниFэ с

этztлоном, поиска алфавитно-цифровых объектов, а также поиска с использованиом

регулярньж выражений).
Подсистема должна предоставлять возможности дIя изменения существующих и

применения новых правил автоматического вынесениЯ вердикта (правиЛ проверки)

подсистемадолжна предусматривать возможность применения пользовательских шабпонов

политик безопасности (правил проверки).
подсистема должна предоставлять возможность выполнения ретроспективного контроля

перехваченньIХ документов с учетоМ обновленных правил проверки.

Подсистема должна предусматривать возможность объедиЕения политик безопасноети

(празил проверки) в группы.
подсистема должна предоставлять возможность задания для каждой группы политик

безопасностИ индивидуtшьньтХ настроек: перочнЯ источникоВ данных, по которым будет

прьводиться опрос, расписания проверки, списка получателей оповещений об инцидентах, списка

искrпочений.
подсистема должна предоставлять возможности для использования кбельтюl списков

исключений (списки пользователей, документы которых исключены из проверок) и (чернБж)

списков исключоний (списки пользователей, только по документам, KoTopbIx булет проводиъся

проверка).
Подсистема должна предоставлять возможность экспорта/импорта структурЫ настреК

(политик безопасности, критериев поиска, списков исключениИ и др,),

подсистема должна предоставлять возможность добавления пользователей и

праваN,Iи просмотра и редактирования тех или иньIх политик безопасности и списков

в тоМ tIисле возможность выставления запрета на данЕые действия,

подсистема допжна предоставлять возможности протоколирования

инцидентов.

клиентскую консоль для уIIравления политикаии

должно работать изолированное разграничение пFав

наделения их
исключеr_ий,

выявленных

\2



подсистема должна поддерживать возможность категоризации инцидентов с помощью

цв9товьIх меток.
подсистема должна поддержать возможность экспорта данных об инцидентах и событиях

посредством syslog.
.Подсистема должна предоставлять возможность подбора паролей дJUI перехваченнъж

архивов, защищенных паролем. База (словарь) для перебора паролей генерируется автоматически

на базе данных модуля контроля данных, вводимых с клавиатуры.
Подсистема должна предостаВлять возМожности для принятия решений в отношен-:Iи

следующих типов объектов:
. сообщений, переданньж по поддерживаемым Системой канаJIаМ и проТоколulм;

о файлов форматов: MS Office (doc, docx, dot, xls, xlsx, xlsb, xlsm, xlt, xltx, xltm, ppt, pptx,

rtf, pot, vsd, vst, vsdx), Ореп Office (sxw, stw, odt, ods), НТМL-файлы (htm, html, shtrnl,

mht, css, js, maff), файлы почтовых сообщений (eml, msg), базы данньIх (mdb),

дополнительные форматы документов (txt, xml, pdf, djvu, csv, lst, log, bat, ini, wri);

о рас11ознанных и проанЕrлизированных текстов в графических файлах форматов Ьmр,

jpg, jpeg, png, tif tiff, gif;
о документов, вложенных в сжатые файлы: rar, zip,7z, jat, tar, arj, gz, gzip, саЬ, iso, c}rn;

" hlp, 001.
Подсистема должна обеспечить наличие следующих возможностей обнаружения критичrюй

информации:
. по ключевым словам, в том числе с возможностью ограничений по взаимному

расположению искоМых слоВ и с учетоМ морфологических особенностей и синониI/Еlи

русского языка;
. возможность обнаружения похожих документов. на основе образца, схожего Io

содержанию 9 искомым;
. по формальным признакам сообщений и файлов (ломенный пользователь, имя

компьютера, отправитель, получатель, размер, имя файла, формат и др.), в том числе

для файлов, из которых не может быть извлечен текст;

о по заранее заданному споварю с целью вьUIвления определенных типов документов

(резюме, финансовые и бухгалтерские отчеты);

о возможность создания комплексных поисковых запросов, включающих в себя

несколько критериев (фразовый поиск, поиск по абзацам и целым документtм и

. атрибутам), Ьб".дr"""ных логическими операторами дNц OR, NOT;
. по реryлярным выражениям PCRE - поиск сложных алфавитно-uифровьrх объек:ов

(номера паспортов, индивидуаJIьные номера налогоплательщиков, номера кредитIIьж

карт, догОвороВ или счетоВ, кодов классификаторов и т.п.), с возможностью создаЕия

комплексных регулярных выражений (состоящих из нескольких простьтх), задаЕия

порога срабатывания по суммарному количеству регулярных выражений, количеству

вхождений регулярного выражения в документ и колИчеству промежуточнъIх

, символов между регулярными выражениями, возможностью использования :{ак

стандартных выражений, включенных в дистрибутив, так и создание

пользовательских, а также с возможностью проверки полученных результатов;
. по цифровым отпечаткам конфиленциальных документов с возможностью указания

порога срабатывания;
о по значениям атрибутов (как общих атрибутов, так и,уникальных для отдельньIх

каналов связи);
о по количественным показателям статистических запросов (числу, отправленЕьIх

писем/распечатанных страниц/сообщений в Skype, Lync, Viber, IM и пр,);

" о возможность сузить результаты поиска путем дополнительного поискового запроса

(фипьтры по найденному).
Подсистема должна предусматривать нЕtличие в дистрибутиве нескольких словарей,

lз



подсистема должна обеспечивать устойчивость к следующим видам

информачиеЙ:

манипуляции с

о Импортирование фрагмента конфиденциальной информации в документы,
являющиеся конфиденциальными ;

. изменение порядка слов;

. изменения расстояний между словами;
о изменение форматирования документа;
. изменение словоформ;
. замены букв на символы другого алфавита;
о использование цифр вместо букв;

. . изменение расширений файлов.
Подсистема должЕа предоставлять возможности для просмотра детальноЙ информации по

каждому инциденту.

5.3. Требования к подсистеме контроля

5.3.1. общие требования к функциям Агента для оС Windows

5.3.1.1. Требования к модулю контроля электронной почты
Молуль должен предоставлять возможности для контроля сообщений и вложеннй,

передаваемьIх по протоколzlм SMTP, рор3, IMAP, MAPI, нттР (веб-почта: как исходящuUI, таЕ и

вхЬдящая), при помощи почтовых клиентов ипи браузеров. Модуль должен иметь подкJIючаем_,/ю

функцию авiомаrrческой остановки исходящих почтовых сообщений по протоколаrrц SМТF и

нттр, а также блокировки исходящих электронньIх сообщений, передаваемых с помощъю

почтового KJ1цSHTa Outlook по протоколам IMAP и MAPI, на основе контентногО иlилИ

контекстного анализа как почтовьтх сообщений, так и вложений.

модуль должен предоставлять возможность блокировкй исходящей почты по контентным

иlиликонтекстным критериям на почтовом сервере без необходимости установки модуля KOHTPOJUI

фабота в разрыв).- 
Модуль должон обеспечивать присваивание перохваченным документаIи атрибутэв:

доменных учетных записей, адресов отправителя и получателей, темы письма и др,

5.з.1.2. Требования к модулю контроля сервисов обмена мгновенными сообщениями

Модуль должен обеспечивать контроль:
входящих/исходящих сообщений и файлов, переданньж пользоватеJUIмИ пО

протоколам оSСдR (ICQ/QIP), хмрР (JаЬЬеr), ммР (Агент Mail.ru), и др, на

усмотрение Разработчика Системы;
входящих и исходящих сообщений по протоколу нттР в социЕ}льньIХ сетяХ

(Facebook, Linkedln, ВКонтакте, Мой Мир@Маil.ru, Одноклассники.пr, Маtrtба.г: и

прочее на усмотрение Разработчика Системы);
чатов, файлов, переданнЬж прИ помощи dеsktор-версий м9ссонджеров: Skype, Lync,

Viber, Telegram, WhatsApp, Rocket. chat, Mattermo st;

.rurou, qаiлов веб-вфий мессенджеров: Skype (web,skype,com), Telegram
" (web.telegram.org), WhaisApp (web.whatsapp.com), Rocket.chat, Mattermost, Tea:ns,

Bitrix24;
чатов, звонков и файлов, переданных при помощи ZoomChat, TrueConf Client, атаЕже

конференций Zoom;'

".rорr" 
передачи файлов и чатов Instagram, LINE, Output Messenger;

сообщений и файлов ресурса slack,com,

Модуль должен обеспечивuru 
-"оarожность 

блокировки передачи сообщений и файлЬв,

соответствующих определенному контенту иlили контексту, передаваемьIх по протокоJгу НТТР в

социальных сетях, поaр"дaruом Slack, Zoom Chat, Telegram, а также возможность блокировки

не
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файлов, перодаваемых посредством WhatsApp Desktop, WhatsApp Web и полной блокировr<и

доступа к Теlеgrаm Web.
модуль должен осуществлять контроль сеансов текстовой и голосовой связи (в том чис.fе,

звонкИ нателефонные номера и звуковые дорожки сеансов видеосвязи), файлов и SМS-сообщений,
переданных при помощи skype.

: Модуль должен обеспечивать контроль входящих/исходящих сообщений, звонков и файrюв
коммуникационньIх прогрtlмм-клиентов Microsoft Lync, ViЬеr и Telegram.

модуль должен обеспечивать контроль трафика сервисов обмена мгновенными

сообщениями, переданного с применением пользователем Нттр-туннелирования.
Модуль должен обеспечивать присваивание перехваченным документам атрибутов:

доменных учетных записей, UIN'oB отправителя и получателей, количества сообщений и др.

5.3.1.3. Требования к модулю контроля FТР-соединений
модуль должен обеспечивать контроль документов, загруженных или переданньж через

FТР-соединения, в том числе с применением SSL-шифрования.
Модуль должен обеспечивать присваивание перехваченным документам атрибутов:

доменньIх учетньж записей, целевых URL-адресов, имен пользователей FТР-серверов и др.

модуль должен обеспечивать помещение перехваченных документов в специuшьF:ое

файловое храfiилище.

5.3.1.4. Требования к модулю контроля НТТР-трафика" Модупь должен предоотавлять возможности для контропя Роsт-запросов

файлов).
модуль должен поддерживать фильтрачию запросов, гонерируемых

браузерами, в том числе Internet Explorer; Mozilla Firefox; Ореrа; Google Chrome.

Модуль должен поддерживать контроль GЕТ-запросов, отправленньIх пользоватеJUIми в

популярные поисковые системы, в том числе Google, Яндекс, Рамблер, yahoo.

МодулЬ должеН поддерживать фильтрацию запросов, генерируемьж погryJUIрньпrи

слryжбами б-по.оu, веб-чатов и популярными форумными движками (vBulletin, Invision Power Board,

phpBB).
модуль должен предусматривать возможность поисковой выдачи только тех перехваченных

роsт-запросов, набор символов которых несет смысловое значение.

Модуль должен обеспечивать вычитку сохраненных в браузерах авторизационньIх данньIх

попьзователей К интернет-ресурсам, а.также позволять осуществление подбора мастер-пароjtа в

сJryчаJIх, если даЕныо защищены.
Модуль должен предусматривать возможность блокировки посещениЯ запрещенньЖ

интернет-ресурсов по НТtГ(S), создание кбельтх) и (черныю) списков исключений, а также

использование категорий сайтов для блокировкииlили разрешения посещения интернет-ресурGов,

предусматривать возможность настройки выводимого оповещения при бпокировке доступа к

зaпрещенному интернет-ресурсу.- 
Модуль должен об..п.r"uать возможность блокировки передачи сообщений и фйлов,

соответствующих определенному контенту иlпли контексту,
Модуль должен обеспечивать присваивание перехваченным докумеЕтам атрибутов:

доменньж учетных записей, тела запроса, имени хоста и др,

5.3.1.5. Требования к модулю контроля печати
Модуль должен осуществлять контроль документов, отправленньIх на печать при помсщи

локальньIх и сетевых принтеров.
модуль должен осуществлять контроль как графического представления, так и текстов

отправленных на печать документов.
Модуль должен обеспечивать присваивание перехваченным документап{ атрибутов:

доменных учетньж записей, имен принтеров, количества распечатанных страниц и др,
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Модуль должен поддерживать возможность исключения из контроля отдельньIх принтерв

(в том числе по их описанию и месту расположения), пользователей, документов (по именам.: и

процессов
Модуль должен обеспечивать возможность блокировки печати файлов, соответствуюшц,Iх

определенному контенту и/или контексту
Модуль должен позвоJIять блокировку Еsсаре-функций для PostScriptЛCl принтеров, црИ

активации которых контроль распечатанных документов невозможен.

5.3.1.6. Требования к модулю контроля съёмных устройств
молуль должен предоставлять возможности контроля доступа пользователя к внешним

устройствй (сD-/DVD-приводы, съемные накопители USB и FireWire, USВ-устройства, Wi-Fi и

ЫЙtооФ и портам (USB;FireWire, сом, LPT, IRDA, SCSI и прочее на усмотрение Разработtшка

Системы).
модуль должен поддерживать работу в терминальной сессии.

. Модуль должен обеспьчивать определение авторизованных групп пользователей устройств
и портов.

модуль должен предоставлять возмохtность теневого копирования

на внешнее устройство.
модуль должен обеспечивать возможность теневого копирования данных, хранящихся на

подключаемом внешнем USВ-устройстве.
модуль должен предоставлять возможность теневого копирования данных, передаваемых

через буфер обмена, в том числе буфер обмена RDР-сессии,
модуль должен предоставлять возможность фиксирования всех событий в журнале аудита:

создание' открытие' чтение' запись' выполнение, переименование, форматирование, удалеЕие

данных, передаваемых

пользователей к внешнимфайлов на съемном носителе.
модуль должен предусматривать следующие типы доступа

устройствам: ((запрет доступa), <<полный доступ) и ((только чтенио).

Модуль должен предоставлять возможЕость блокировки записи на подклЮчаемые внешЕие

USВ-устройства, ".*од" 
из формальных признаков файлов (имя файпа, формат), а также по

содержимому передаваемьтх данных.
Модуль должен предоставлять возможность запрета копироваНия данньIХ, передаваемыХ

через RDР-сессию.
МодулЬ должен позволятЬ ограничение установки RDР-подкJIючения как на удzrленЕые

рабочие станции или сеРверы, так и нЪ рабочую станцию или сервер с работающим модулем,

МодУль должен предоставлять возможность блокировки запуска определеНных процессоВ

на компьютере пользователя.
молуль должен предоставлять возможность блокировки Вluеtооth-устройств и сервисов,

модуль должен предоставлять возможность контроля буфера _обмена 
на компьютере

пользователя, а также блокировку передачи данньIх через буфер обмена по содержимому

копируемых данньтх.
модуль должен предоставлять возможность блокировки доступа пользователей к

определенным локальным rrurпu* иlилилогическим дискам (за исключением системньтх),

Модуль должен предоставлять возможность использования <<белых списков> устройств, к

которым в дальнейшем пользователь булет иметь неограниченный доступ либо доступ ((только

чтение>, а также (черных списков)) устройств, доступ к которым буд9т заблокирован,

модуль должен обеспечивать присваивание перехваченным файлам атрибутов: домен-]ьIх

учётньтх записей, имен файлов, серийных номеров устройств И ДР.

5.3.1.7. Требования к модулю контроля событий на мониторах и действий сотрулников

модуль должен обеспечивur" 
"п"r"ъ 

снимков экранов рабочих станций пользователей по

заданному расписанию, в том числе в привязке к заданному интернет-УЗЛУ, процессу операционной

системы рабочей станции иlили при вводе пользователем ключевых слов.
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Модуль должон позвоJUIть скорректировать расписание снятия скриншотов при посещении

опредоленных (настроенных заранее) интернет-узлов, звонке или активации видеоконференции

Skype, отсутствии активности от клавиатуры и мыши, нажатии клавиши KPrintScreeD) и-]и

сочетания клавиш Win+Shift+S.
модупь должен обеспечивать видеозапись происходящего на экранах мониторов соглас:lо

настроонному расписанию или событиям, в том числе в привязке к заданЕому интернет-узJry,

процессу операционной системьт рабочей станции иlили при вводе пользователем кJIючевьIх слш.
- 

Модуп" допже" обеспечивать создание снимков, видеозаписи посредством подклIоченной к

рабочей станции веб-камеры по заданному расписанию, в том числе в привязке к заданному

процессу операционной системы рабочей станции, с возможностью использования нескольких веб-

KaIvlep.

Модуль должен позвоJUIть скорректировать расписание создания снимков при посещеЕ?lи

определенных (настроенных заранее) интернет-узлов, авторизации в операционной системе,

отсутствии попьзовательских сессий.
модуль должен предусматривать возможность просмотра- проilессов (с разделением на

фоновые и активные), которые выполнялись операционной системой компьютера на момент снятия

экрана и видеозаписи.
модуль должен обеспечивать одновременный просмотр активности экрана одного ипи

нескольких пользователей в режиме реального времени,

МодулЬ должеН обеспечивать просмотр действий
посредством веб-камеры в режиме реального времени,

пользователей за рабочей станцией

модуль должен предоставлять возможность экспорта перехваченных снимков экрана и

видеозаписей в отдельную папку.

. Молуль должен обеспечивать контроль нажатий клавиш в любых запущенньж

приложенияli, вкпючая нажатия системньIх клавиш и их сочетаний,

Модуль должен обеспечивать коЕтроль текстовой информации, помещgнной пользователем

в буфер обмена.
модуль должен обеспечивать возможность блокировки нажатий клавиши kprintscreen>,

модуль должен выделять и позвопять исключать из аудита набранные символы, еспи сни

являются вводом пароля для всех спучаев, когда это техничsски возможно. Техничесхая

возможност" опр"д"п"ется Разработчиком Системы,
Модуль должен предоставлять возможность задать правила логирования нa)катий клавиш

относительно доменньIх попьзователей либо процессов,

модуль должен предоставлять возможность поиска вводимого с клавиатуры или

помещаемого В буфер обмена содержимого за определенный период времени применительнD к

заданныМ пользоватеJUIм, комПьютерам, именаМ запущенньж процессов, МАС- и IР-адrесем,

продолжительности работы в приложении.
Модупь должен предоставлять возможность экспорта перехваченных нажатий клавигI в

отдельную папку.
. Модуль должен предоставлять возможность добавления перманентных водяньж знаков на

изображеНия экраноВ монитороВ пользоваТелей с возможностью и3менения прозрачности водяF:ьIх

знаков и их отображения на создаваеМьIх снимках и видеозаписях.

5.3.1.8. ТребоваНия к модУлю контРоля разгоВоров сотрудников

Модуль должен обеспечивать аудиозапись происходящих событий как вЕутри офиса, так и

за его пределами, с помощью подклю*Ь"rо.о микрфона (в гарнитуре, ноутбуке, веб-камере и пр,),

а также имоть возможность аудиозаписи с вьIхода звукOвой карты.

модуль должен предусматривать возможность активации записи голосов по расписанию,

при запуске определенных процессов, внутри офиса/за его пределами (в командировке), :rри

отсутствии авторизованньIх пользователей в операционной системе, автоматической актива:Iии

микрофоНа прИ деактиваЦии егО пользователями в настройках ОС, а также возможность настройки

качества записываемого звукового файла.
|,7



МодулЬ должеН обеспечиВать возмОжность прослушивания подкJIюченного к рабоwй
станции микрофона в режиме реапьЕого времени.

МолулЬ должеН обеспечиВать помеЩение записанных звуковых файлов в базу данньгх лIбо

использовать для хранения бинарных данных файловое хранилище.
модуль должен предоставлять возможность экспорта перехваченных разговоров в

отдельную папку.

5.3.1.9. Требования к модулю контроля активности пользователей и приложений
Модуль должен обеспечивать контролЬ активности сотрудников в запУскаемЬIх и:чIи

припожениях или на сайтах.
модуль должен обеспечивать подсчет реального времени работы сотрудника за

компьютером.
Модуль должен иметь подключаемую возможность автоматической категоризации.тпобьтх

посещенньж сайтов на тематические группы, используя заранее загруженную и реryляFIо
попоJIняемую базу классификации сайтов.

5.з.1.10. Требования к модулю контроля облачных хранилищ данных
" Молуль должен предоставлять возможности для контроля входящих и исходящих данньтх

облачньтх сервисов Gоофе Drive, Google Docs, OneDrive, SkyDrive, Оffr9е._З65, !r9цВох, ЕvеrпGtе,

Яндекс.,Щиск, Cloud.mail.ru, Amazon S3, iCloud, DropMeFiles, OwnCloud, Pcloud, OziBox, MediaFire,

OpenDrive, 4shared, Вох, Syncplicity, Cloudlvle, MiMedia, My-Files, Nextcloud, Sеаfilе, SharePo:nt,

дЬrопis File дdчапсеd, Cloudian S3 storage, Disk Bitrix24, Щиск-о и другие на усмотреЁие
Разработчика Системы.

модуль должен обеспечивать контроль файлов, передаваемьж

доступа TeamViewer, RealYNC, Radmin, LiteManager и другие на

Системы.
модуль должен обеспечивать присваивание перехваченным

домеfiных учетных записей, имени файла, IР-адресов и др,

модуль должен обеспечивать возможность блокировки передачи в облачные хранилшца

посредством веб-браузера файлов, соответствующих определенному контенту иlили контексту- за

искJIючением трафика вне спецификации HTTPS.

5.3.1.11. Требования к модулю аудита файлов
Модуль должен предоставлять возможности:

. локt}льного сканирования файлов посредством Агента Системы, установленного на

рабочую станцию " 
кл""пiской либо серверной операционной системой семейства

Windows;
о сетевого сканирования без установки дгента Системы путем подключения источни:{ов

по пр.отоколам:

. FТР и FTPs;

' SSH (SFТР);

' WebDAV.
сканирования содержимого электронных писем на серверах Microsoft Exclrange;

аудита операций с файлами с использованием функчий Дгента, а также с

,Ъпоп".о"анием функции чтения журналов событий Windows иlилиNеtДрр;

получение информашии об изменениях на контроллере домена через жyp+Ia,I

безопасности Active Dirесtоrу.

. МодУль должен иметЬ возможность использования технологии OCR как на Агенте, так Е на

сервере с возможностью использования отдельного сервера OCR при сетевом сканировании,
- - 

Модуль должен протоколировать файлы, статически хранящиеся, создаваемые, изменяемые

в программах удаленного
усмотрение Разработчцка

документам атрибутэв:

a

о

на рабочих станциях пользователей.
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Модуль должен обеспечивать возможность выборки протоколируемых ресурсов фабо,*rе

станции, файл-серверы, FТР-серверы, почтовые серверы, отдельные жесткие диски и папки).

модуль должен обеспечивать рогистрацию следующих событий с файлаlrlи: созданпе,

чтение, запись, удаление, переименование, выполнение, измеIIение расширения, перемещение,

копирование, запрет доступа, изменение прав доступа.
модуль должен обеспечивать сканирование содержимого файлов на локЕlльных и сетевых

файловьгХ системах, FТР-серверах, почтовых серверах в соответствии с настроенными правилаvи

сканирования.
модуль должен rrредоставлять возможность применения предустановленных шаблонов

прz}вил сканирования с возможностью их редактирования,
МодулЪ дол*"r, обеспечивать присваивание зафиксированным оп9рациям с файлаvи

слёдующихатрибутов: доменньIх учетньж записей, вид прои3веденной над файлом операции, имя

итипфйлq путь к фай.гry и др.
Модуль должен предоставJUIтЬ возможностЬ исключения, из аудита системньIх

пользователей,
молуль должен предоставлять возможность указания перечня

числе системных и временных), которые булут исключены из аудита

него.
Молуль должен предоставлять возможность передачи запротоколированной информаlии

подсистеме контентного анализа.

молуль должен обеспечивать присваивание меток файлам, которые соответствуют

настроенным прtlвилам сканирования, а также позволять устанавливать метки ручной

классификации (метки конфиденциальности документа)' 
.)

модул" должен позволять управлять правами пользователеи по

изменению/назначению/удалению меток конфиденциЕUIьности.

модуль должен иметь возможность оповещать пользователя о необходимости установки

метки конфиденциальности на создаваемый файл офисного пакета Microsoft office 
'lилиАutосАD,

Модуль должен автоматически присваивать,метку конфиденциальности файлу офисного

пакета Microsoft offrce иlили AutocAD В соотвётствии с заданными администратором правилulми.

Модуль должен предостаЁлять возможность блокировки доступа укЕlзанЕьж

,rроцa"aойользователей/компьюторов к файлам, имеющим соответствующую метку,

Модуль должен предоставлять возможность отображать в интерфейсе пользоватеJIя на

рабочей arurrцr, с агентом сообщение о блокировке файла с меткой, который пытается открыть

пользователь.

процессов и файлов (в том
или наоборот - вкJIючены в

количества архивных
сканирования, с целью

молуль должен обеспечивать возможность создания указанного
копий файла, содоржимое которого удовлетворяет настроенным правилам

отслеживания истории изменений файла.
Модуль также должен обеспечивать возмох(ность восстановления архивных копий файтrов

из архива системы.
модуль долх(ен поддерживать регистрацию прав доступа к файлам и папкам ceTeBbD( и

локальных файловых систем (за исключением мандатных схем разграничения прав),

молуль дол)tен обеспечивать отображение структуры файловой системы в виде Деtr,ева

файлов и папок, анаJIогичное дереву на сканируемой рабочей станции или сервере,

Модуль должен предоставлять возможность минимизировать нагрузку на конечЕуIо

рабочую станцию посредством гибкой настройки параметров:

. Скорость/приоритетсканирования;

. Расписаниесканирования,
о Приоритет сканирования при простое системы;

о ограничение вычислительной нагрузки,

модуль должен предоставлять возможность создания правил сканирования с

использованием поисковых технологий :
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дтрибутивных (поиск файлов по значениям атрибутов: размер, дата созданвя,

директория, расширение и др.);
текстовых (поиск документов, содержащих определенные слова, фразы) с учет)м
морфологии и транслитерации ;

. По словарю (поиск документов, содержащих определенное количество либо процент
" слов из словаря);

о Поиск похожих (поиск документов по образцу текста, схожему по смыслу иJIи

содержанию с искомым, с возможностью указания процента релевантности
(схохtести) локументов) ;

о Регулярных выражений (поиск файлов, содержащих заданные цифробуквенные
последовательности, например, номер паспорта, номер кредитной карты и т.д.);

. Меткам ручной классификации (поиск файлов, содержащих установленные метки

ручной классификации) ;

. По меткам Других прилох(ений (поиск файлов, содержащих установленные метки

Microsoft Information Protection) ;

о Любыхкомбинаций вышеперечисленного.
модуль должен предоставлять возможность выделения файлов, удовлетворяюших

правилам сканирования, соответствующими графическими пиктограммами с, указанием
конкретного правила сканирования. В случае, если файл удовлетворяет нескольким правилам

сканирования, модуль должен отображать все критерии.

" В модуле должна быть прелусмотрена возможность
только файлы, удовлетворяющие определенным критериям
папки, доступные определеЕIной группе пользователей и т.д.).

модуль должен предоставлять возможность дополнять отчеты историей файлоых
операций.

Модуль должен обеспечивать отслеживание изменений файлоВ и высокуЮ частотУ

переиндексации информации (данные операции применяются топько к новым файлам и файлам,

измененным 
" 

цaоraъiu последней индексации) и обеспечивать возможность сохранения теневой

копии данных в случае, если те умышленно удалены пользоватепем.

Модуль должен предоставлять возможность бесшовной интеграции с другими модуjUIми

подсистемы контроля, что позволит строить контентные маршруты и переходить к оригинальным

сообщениям, если файл был отправлен или поJryчен посредствоМ контролируемьгх канzшов

коммуникации.
Модуль должен иметЬ возможность интеграции с сервисом EveryTag, обеспетмваюIцим

внедрение Йнформации в файлы формата РDF в соответствии с политикzlми, заданными в EveryTag,

. 5.3.2. Общие требования к функциям Агента для ОС Linux

дгент для ОС Linux должен осуществлять контроль данных, передаваемых посредством

электронfiой почты, сервисов обмена мгновенными сообщениями, FТР-соединений, протокDла

нттр-, сервисоВ облачных хранилиЩ, контроль и управление доступом к данным на вн9шЕих

устройствах, контроль печати дu"r"r*, событий 
-ru 

"or",opu* 
и их действий, разгово]ов

сотрудников и их активности в приложениях, а такх(е контроль файлов, статически хранящихся на

рабочих станциях сотрудников.

5.3.2.1. Требования к модулю контроля электронной.почты
Модуль должен предоставлять возможности для контроля сообщениЙ и вложеЕийо

передаваемьIх по протоколам SMTP, рор3, IMAP, MAPI, нттР (веб-почта: как исходящzuI, так и

входящая) прr rrоrЬщ" rпобьгх почтовьтх клиентов или браузеров. Иметь подкпючаемую функцию

автоматической остановки исходящих почтовых сообщений по протоколам SMTP; на ocl|oBe

коЕтентЕого и/или контекстного анализа как почтовьтх сообщений, так и вложений.

фильтрачии (например, отобразнть
сканирования; отобразить файлы и
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" 
Модуль должен обеспечивать присваивание перехваченным документам атрибутов:

доменных учетньж записей, адресов отправителя и получателей, темы письма и др.

5.З.2.2.Требования к модулю контроля сервисов обмена мгновенными сообщениямЕ
Модуль должен обеспечивать контроль :

входящих/исходящих сообщений и файлов, переданньж пользоватеJUIмИ Io
, протоколам OSCAR (ICQ/QIP), ХМРР (Jabber), ММР (Агент Mail.ru), SIP (X-Lite И

др.) и ДР.i
входящих и исходящих сообщений по протокопу нттР в социальнЬIх сетяХ

(Facebook, Linkedln, ВКонтакте, Мой Мир@Маil.ru, Одноклассники.ru, Маrrlба.ru и

прочее на усмотрение Разработчика Системы);
чатов, звонков, исходящих файлов, переданных при помощи dеsktор-вереаИ

Telegram;
чатов, исходящих файлов веб-версий мессенджеров : Skype (web.skype.com), Bitrix24;
чатов веб-версий мессенджеров: Telegram (web.telegram.org), WhatsApP

" (web.whatsapp.com).
модуль должен обеспечивать контроль трафика сервисов обмена мгновенными

оообщениями, переданного с применением пользователем Нттр-туннелирования.
Модуль должен обеспечивать присваивание перехваченным документам атрибутэв:

доменньЖ учетныХ записей, UIN'oB отправителя и полуЧателей, количества сообщений и др.

5.3.2.3. Требования к модулю контроля FТР-соединений
модуль должен обеспечивать контроль документов, загруженных или передашъж че]ез

FТР-соединение, в том числе с применением SSL-шифрования.
Модуль должен обеспечивать присваивание перехваченным документам атрибуюв:

домеfiньIх учотных записей, целевых URL-адресов, имен пользоваТелей FТР-Серверов и др.

5.3.2.4.Требования к модулю контроля НТТР-трафика
Модуль должен предоставлять возможности для контроля РоSТ-запросов (сообщений и

файлов).
молуль должен поддерживать фильтрачию запросов, генерируемых современньми

брЬузерами, в том числе Mozilla Firefox; Ореrа; Google Сhrоmе.

Молуль должен поддерживать контроль GЕТ-запросов, отправленньж польЗователям:I В

популярные поисковые системы, в том числе Google, Яндекс, Рамблер, yahoo,

Модуль должен поддерживать фильтрацию запросов, генерируемых попуJUIрннми

сrryжбаlrли блогов, веб-чатов и популяр""rмй форумньrми движками (vBulletin, Invision Роwеr Board,

phpBB).
Модуль должен предусматривать возможность поисковой выдачи толькО тех перехВаченкьтХ

роsт-запросов, набор символов которых несет смысловое значение.

Молуль должен обеспечивать присваивание перехваченным ДокУМеНТal]чI атрибутов:

доменных учетных записей, тела запроса, имени хоста и др,

5.3.2.5. Требования к модулю контроля печати
Молуль должен осуществлять коцтроль документов, отправленньIх на печать при помGщи

локальньж и сетевьIх принтеров.
модуль должен осуществлять контроль кzж графического представления, так и текстов

отцравлеНньтх на печатЬ документов, 
гь пDисваивание toKyMeHTaM атрибутов:модуль должен обеспечивать присваивание перехваченным д

доменньж учетньж записей, имен принтеров, количества распечатанньтх страниц и др,

молуль долкен поддерживать возможность исключения из контропя отдельньж принтеров

(в том числе по их описанию и месту расположения), пользователей.
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5.3.2.6.Требования к модулю контроля и управления досryпом съёмных устройств
молуль должен предоставлять возможности контроля доступа пользователя к внешним

устройстваlrл (съемные накопители USB, Wi-,Fi и сетевым папкам, модемам и сетевым адаптерамi и

портам (СОМ, LPT).
Молуль должен поддерживать работу в терминzrльной сессии.
модуль должен обеопечивать определение авторизованных групп пользователей устройств

и портов.
модуль должен обеспечивать возможность теневого копирования данных, хранящихся на

подключаемом внешнем USВ-устройстве или записываемых на внешнее USВ-устройство.
модуль должен предоставлять возможность фиксирования всех событий в журнале аудита:

создание' открытие' чтение' запись' выполнение, переименование, форматирование, удапение

файлов на съемном носителе.
модуль должен предусматривать следующие типы доступа пользователеи к внешнам

устройствам: (запрет доступа), кполный доступ) и (только чтение)).

Молуль должен обеспечивать присваивание перехваченным файлаirл атрибутоВ: доменныХ

учетных записей, имен файлов, серийных номеров устройстз и др.

5.3.2.7.Требования к модулю контроля событиЙ на мониторах и действиЙ сотрулникоВ
модуль должен обеспечивать снятие снимков экранов рабочих отанций пользователей по

задttнному расписtlнию, в том числе в привязке к заданному интернет-УЗЛУ, процессу операционной

системы рабочей станции.
молуль должен позволять скорректировать расписание снятия скриншотов при посещении

оцр"д.о""й* (настроенньтХ заранее) интернет-узлов, запуске определенных (настроенныi

заранее) процессов, отсутствии активности от кJIавиатуры и мыши, нажатии клавиши kprintscreer>.

Модуль должен обеспечивать видеозапись происходящего на экранаХ монитороВ. МодулЬ

должен позволять останавливать запись экрана при отсутствии активности от кJIавиатуры и мьптrи

рабочей станции.
Модуль должен обеспечивать создание снимков поср9дством подКлюченноЙ к рабочеЙ

станции веб-камеры по заданному расписанию, в том числе при входе пользователя в

операционную систему, с возможностью использования нескольких веб,-камор.

модуль должен обеспечивать просмотр активности экрана пользователя в режиме реального

времени.
Модуль должен обеспечивать просмотр действий пользователей за рабочей станцпей

посредством веб-камеры в режиме реального времени

модуль должен предусматривать возможность просмотра процессов (с разделением на

фоновые и активные), которые выполнялись операционной системой компьютера на момент

создания снимка экрана.
модуль доп*"" обеспечивать контроль нажатий клавиш в любьж запущенных

приложениях, включzlrl нажатия системньrх клавиш и их сочетаний.

Модуль должен обеспечивать контроль текстоВой информЕlЦИИ, помещенной пользователем

в буфер обмена.
Молуль должен предостаВлять возможность задать правила логирования нажатии кJIаЕIIш

относитольно доменньIх пользователей либо прочессов,

5.3.2.8. ТребоваНия к модУлю контРоля разгоВоров сотрудников
модуль должен обеспечивать аудиозапись происходящих ообытий как внутри офиса, тffi и

за его пределап{и, с помощью подклю.rЬ"rо.о микрфона (в гарнитуре, ноутбуке, веб-катrлере и пр,),

Модуль должен обеспечивать возможность прослушивания подкJIюченного к рабочей

станции микрофона в режиме реального времени.

Модуль должен предусматривать возможность
внутри офиса/за его пределами (в командировке),

записываемого звукового файла.

активации записи голосов tIо расписан-:лю,
а также возможность настройки качеgгва
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5.3.2.9. Требования к модулю контроля активности пользователей и приложений

. Модуль должен обеспечивать контроль актиВности сотрудников в запускаемьIх иии

приложениях или на сайтах.
молуль должен обеспечивать подсчет реального времени работы сотрудника за

компьютером.

5.3.2.10. Требования к модулю контроля облачных хранилищ данных
Молуль должен предоставлять возможности для контроля входящих и исходящих данньIх

облачньтХ сервисоВ Google Drive, Google Docs, OneDrive, SkyDrive, Offrce 365, DropBox, Evernote,

Яндекс..Щиск, Cloud.mail.ru, дmаzоп Sj, iCloud, DropMeFiles, OwnCloud, Pcloud, OziBox, MediaFire,

OpenDrive, 4shared, Вох, Syncplicity, CloudMe, MiMedia, My-Files, Nextcloud, Seafile, SharePoint,

Abonis File Advanced, Cloudian S3 Storage, Disk Bitrix24.
Молуль должен обеспечивать присваивание перехваченным документам атрибутов:

доменнъIх учетньж записей, имени файла, IР-адресов и др,

5.3.2.11. Требования к модулю аудита файлов
Молуль должен предоставлять возможности :

. . локiшьного сканирования файлов посредством Агента Системы, установленного на

рабочую станцию с операционной системой семейства Linux;
. аудита операций с файлами с использованием функций дгента.

Молуль должен Ъб""п""r"ать регистрацию следующих событий с файпами: создание,

чтение, запись, удапение, переименование.
МодулЬ должеН обеспечивать присваивание зафиксировачньlм операциям с файлаrли

следующих атрибутов: учетных записей, Вид произведенной над файлом операции, имя и тип

файла, путь к файлу и лр.
молуль должен предоставлять возможность аудита прав доступа к файлам и пап!:ам

файловой системы
модуль должен предоставлять возможность исключения из аудита операций, производимых

от имени системной учетной записи (например, действия антивирусов, систем резервнDго

копирования и т.д.). _, 1л_ч__л_ /,
Модуль должен предоставлять возможность ука:}ания перечня процессов и файлов (в том

числе системньIх 
" 

uр"r"rrrых), которые булут исключены из аудита или наоборот - вкJIючены в

него.
" Модуль должен обеспечивать присваивание меток файлам, которые соответствуют

настроенным правилtlм сканирования,
молуль должон протоколировать файлы, статически хранящиеся, создаваемые, изменяемые

на рабочих станциях пользоватепей.
Модуль должен обеспечивать возможность создания указанного количества архивньIх копии

файла, содержимое которого удовлетворяет настроенным правилам сканирования2 с целью

отслеживания истории изменений файла.

5.3.3. общие требования к функциям Агента для оС MacOS

дгент для ОС MacOS должен осуществлять контроль событий на мониторах и действий

сотрудников, их активности в приложениях, а также контроль файлов, статически хранящихся на

рабочих станциях сотрудников.

5.3.3.!. Требования к модУлю контроля событий на мониторах и действий сотрулников

модуль должен обеспечивать снятие снимков экранов рабочих станций пользоватепей по

заданЕому расписанию, в том числе в привязке к заданному процессу операционной системы

рабочей станции.
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модуль должен предусматривать возможность просмотра процессов (с р€ц}делением на

фоновые и активные), которые выполнялись операционной системой компьютера на момент

создания снимка экрана.
МодулЬ должеН обеспечивать контроль нажатий клавиш в любьж запущеннзIх

приложениях, включЕUI нажатия системных клавиш и их сочетаний.
Модуль должен обеспечивать контроль текстовой информации, помещенноЙ пользователЕМ

в буфер обмена.
модуль должен предоставлять возможность задать правила логирования нажатии клавпш

относительно доменньIх пользователей либо проuессов.

5.3.3.2.Требования к модулю контроля активности пользователеЙ и приложениЙ

" Модуль должен обеспечивать контроль активности сотрудников в запускаемьгх ими

приложениях.
модуль должен обеспечивать подсчет реального времени работы сотрудника за

компьютером.

5.3.3.3. Требования к модулю индексации файлов рабочих станций
Модуль должен обеспечивать отслеживание изменений файлов и высокуЮ частотУ

переиндексации информации. ,Щанные операции применяются только к новым файлапr и фйлам,
измененным с момента последней индексации.

Модуль должен обеспечивать возможность сохранения теневой копии данных в сJryчае, если

те умышленно удалены пользователем.

5.з.4. Требования к функциям контроля данньж на уровне сетевого перехвата (при
. интеграции с прокси_сервером (по протоколу ICAP) либо сетевым оборудованием

через зеркалирование трафика (SPAN))

5.3.4.1. Требования к модулю контроля электронной почты
. Модуль должен предоставпять возможности для контроля сообщений и вложений,

передаваемьIх по протоколам SMTP, рор3, IMAP, нттР (веб-почта: как исходящая, та$_ и

вхЬдящая), ПРи помощи почтовых клиентов или браузеров. При этом нешифрованный трафик

нттР доступен в как в режиме зеркалирования, так и в режиме интеграции с прокси-серверDм.

Нешифрованный SMTP, рор3 и IMAP трафик доступен только в режиме зеркалирования.

Шифрованный HTTP(S) трафик доступен только в режиме интеграции с прокси-сервером, на

котором выполняется подмена сертификата.
Модуль должен обеспечивать присваивание перехваченныМ документаN,I атрибутов:

доменньIх учетных записей, адресов отправителя и получателей, темы письма и др,

5.З.4.2,Требования к модулю контроля сервисов обмена мгновенными сообщенияпшl

модуль должен обеспечивать контроль в режиме интеграции с прокси-сервером, на котором

выполняется подмена сертификата:
входящих и исходящих сообщений по протокоJry нттР в социалЬньIх сетяХ

(Facebook, Linkedln, ВКонтакте, Мой Мир@Маil.ru, Однокпассники.ru, Мамба.ru и

других, на усмотрение Разработчика Системы);
чатов, файлов веб-версии Skype (web.skype,com);
.,uro", файлов веб-Ьерсий мессенджеров: Telegram (web.telegram.org), WhatsApP

(web.whatsapp. соm), Rocket. chat, Маttеrmо st;

истории передачи файлов и чатов Instagram, VК Teams;

сообщений и файлов ресурса slack.com.

Модуль должен обеспечивu." 
-"Ъ.*ожность 

блокировки передачи сообщений и файшов,

передаваемых по протоколу нттР в социальных сетях и веб-меСсенджерамИ (Rocket,йat,

Mattermost и др.), соответствующих определенному контексту.
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Модуль должен обеспечивать контроль трафика сервисов обмена мгновенными
сообщениями, переданного с применением пользователем Нттр-туннелирования.

Модуль должен обеспечивать присваивание перехваченным документам атрибутов:

доменньж учетных записей, UIN'oB отправитоля и получателей, колиЧества сообЩеНИЙ И ДР.

5.3.4.3. Требования к модулю контроля F'ТР-соединений
" Молуль должен обеспечивать контроль документов, загруженных или переданных через

FТР-соединения, в том числе с применением SSL-шифрования в режиме интеграции с прокси-

сервером, на котором выполняется подмена сертификата
Молуль дЪп*"" обеспечивать присваивание перехваченным документаNl атрибутэв:

доменных учетных записей, целевых URL-адресов, имен пользователей FТР-серверов и др.

модуль должен обеспечивать помещение перехваченных документов в специiIльЕое

файловое хранилище.

5.3.4.4. Требования к модулю контроля НТТР-трафика
Контроль защищенного HTTPS трафика может быть доступен только в режиме интеграции

с прокси-сервером, на котором выполняется подмена сертификата.
Контроль незапIищенного нттР трафика может быть доступен как режиме интеграциZ с

прокси-сервером, так и в режиме зеркалирования трафика.
Модуль должен предоставлять возможности для контроля РОSТ-запросов (сообщениЁ и

файлов).
. Модуль должен поддерживать фильтрачию запросов, генерируемых современными

браузерамr, ",о* 
числе IntemeiExplorer; Mozilla Firefox; Ореrа; Google Сhrоmе.

Модуль должен поддерживать контроль GЕТ-запросов, отправленньIх пользоватеJUIми в

попуJUIрные поисковые системы, в том,"aпЪ Google, Яндекс, Рамблер, Yahoo.

Модуль должен поддерживать фильтрацию запросов, генерируемьж популярнь:Iuи

слryжбами блогов, веб-чатов и попуJUIрными форумными движкulми (vBulletin, Invision Power Воаrd,

phpBB).
Модуль должеН предусмаТриватЬ возможность поискоВой выдачи только тех перехваченЕьIх

роsт-запросов, набор символов которых несет смысловое значение.

Молуль должен предусматривать возможность блокировки посещения з.tпрещенньIх

интернет-ресурсов по HTTP(S), создание кбелых)) и (черныю) списков исключений, а таЕже

использование категорий сайтов для блокировкииlили разрешения посещения интернет-ресурсов,

предусмаТриватЬ возможноСть настрОйки вывоДимогО оповещенИя прИ блокировКе ДОСТУП:I К

запрещенному интернет-ресурсу.
Модуль должен обеспечивать

соответствующих определенному контексту.
возможность блокировки передачи запросов,

" Модуль должен обеспечивать присваивание

доменньж учетных записей, тела запроса, имени хоста и

5.4. Требования к системе мониторинга

в системе мониторинга должна быть возможность собирать информацию об уязвимос:ях,
мониториТь метрикИ систеМ и сервисоВ на серверах, а также контролировать доступность слryжб с

использованием специализированньж агентов: "

. Система должна уметь собирать данные, связанные с безопасностью, с конечных

устройстВ, включzUI журнЕlлЫ событий безопаснОсти, журналы прилоЖений И Дру]ие.

о Система должна мониторить поведение и активность на конечных устройствахдля
вьuIвления подозрительных действий.

о Система собранные данные должна отправлять на сервер Для анi}лиза и выявлеIIия

потенциаJIьных угроз безопасности.

перехваченным документам атрибутов:

др.
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о Система должна иметь механизмы для сообщения о вьUIвлонныХ событпяХ

безопасности на сервере для принятия мер по реагированию.
. В системе должна быть возможность анализа сетевого трафика в реальном времени и

записи транзакций и коммуникации между устройствами,
о Система должна предоставлять информацию о соблюдении стандартов и норматиюв,

таких как PCI DSS, GDPR и HIPAA.
о Система должна поддерживать множества операционньж систем: Агент должен быть

способен работать "u ра"пrr"ых операционных системах, включаlI Linux, Windorvs,

macOS и другие.
в системе должно быть реа_гlизована защита данных путем шифрования связи с сервером.

система мониторинга должна уметь проводить (парсинг) приходящие к ней события. Под
((парсингом> событий понимается процесс анализа событий и распределения на отдельЕые

компоненТы в отделЬньIх поляХ в соответСтвии с исходныМи данными, например: исходный IP-

адрес, конечный IР-адрес, дата, время, исходный пользователь, целевой пользователь, содержииоо

события и т. д. Этот процесс должен выполняться с использоВаниеМ правил синтаксическJго

анализа.
система мониторинга должна обеспечивать возможность быстрого добавления поддерхки

новьIх источнико" дu"""о на случай, если возникнет необходимосТЬ ДобаВИТЬ ИСТОЧНИК, КОТОРЫЙ

до сих пор не поддерживался. В системе должна быть предусмотрена возможность создuLIия

собственн"rх пра"ил парсинга для анализа поступающей в систему информачии на ocHDBe

реryлярньж выражений
В системе должен быть предусмотрон сбор логов из любой таблицЫ в базаХ данньтХ

(обязателЬно Microsoft SQL и Oracle) и их дzrльнейшая обработка.

Предпагаемое решение должно обеспечивать сбор событиЙ с сервероВ с операцИоннЕмИ

.""r."uй" Microsoft Windows и Unix/Linux, без необходимости дополнительных расходов или

содержать соответствующий лицензионный пакет, гарантирующий возможность сбора из

riотенциальньIх источников, которые захочет Заказчик и возможность подключения угих

источников к системе.
Система мониторинга должна иметь возможность создавать свои собственные праЕила

корреJUIции. Создание корреляционной логики должно быть основано на графическом интерфейсе

(построение логики на основе логических блоков, блоков ветвления и условий, а также блоков,

представляющих данные).
решение должно обеспечивать возможность объединения сетевых событий и пото:tов,

дгрегачия должна объединять похожие события в одно коллективное событие,

система мониторинга должна собирать сетевые потоки (Netflow) и журншы, анализировать

и суммировать их в согласованном формате и ра:lделять (нормализовать) их Еа категории- по

крйней мере, такие icak ведение журнала, выход из системы, вредоносное По, эксплойт, развецка,

сканирование портов и т.д.

.щолжна бilть возможность назначать уведомления конкретному пользователю или группе

пользователой. Также должен быть предусмотрен механизм эскалации адресата уведомления по

истечении определенного периода времени,
Архитектура предлагаемого решения должна позволять реализацию в распределегной

среде.
дрхитектура предлагаемого решения должна позволять реализацию в распределеннои

сDеде.
Система должна иметь возможность определять специаJIьные списки объектов, котс,рЫе

моryт содержать как миниМум следующие объекты: IР-адреса, пользователей, домены, мдс-
ацiеса, географические местоположения и любые строки символов.

В системе должеН бытЬ дрI, позволяющиЙ обновлять список объектов актуалъной

информацией. Например, сценарий, создающий список IР-алресов, которые необходимо учитывать

для корреляции, должен иметь возможЕость внедрить этот список непосредственно в решение,
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Если доступ.к API является дополнительным платным элементом, он должен быть вкJIючеff в

продлагаемую систему.
обновление По системы должно производиться без физическогqдоступа к устройствам-
веб-интерфейс должен поддерживать мульти-языковую локалиiацию (английский и другие

языки по требованию Заказчика).
молуль анализа поведения пользователей (uEBA) лолжен обеспечивать динамическую

оценку рисков для каждого пользователя на основе их активности. Система должна автоматичеоки

категоризировать пользователей по уровням риска (например, низкий, средний, высокий_i с

визуализацией этих данных." дI-модепи должЕы поддерживать обучение на основе исторических данных системы,

обеспечивtш прогнозирование событий, таких как возможные сбои в инфраструктуре или

потенциальные инциденты безопасности.
Модуль Network РrоЬе должен иметь возможность взаимодействовать с репутационными

базами данньж, вьuIвляя подозрительные Iр-адреса и вредоносные сетевые активности,

6. Прочие требования ко всему программному обеспечению

6.1. Требования к услугам по установке и настройке

ПоставщИк должеН выполнитЬ установку каждой составной части приобретенного решеЕия

в течение до тридцати (30) дней послепоставки. Услуги выполняются на условиях i<под ключ)>-

6.2. Требования к лицепзированию программного обеспечения

все лицензии должны быть выданы на бессрочное использование, то есть по истечении 36

(тридцати шести) месяцев обновления и гарантии продукты булут продолжать использоватъся

кот"ттрагентом, независимо от того, приобретаются ли пакеты обновлений и техническаJI поддеркка

для последующего использования.
участник конкурса должен представить доказательство, выданное производитепем каждого

предлагаемого компонента программного обеспечения, информирующее о том, что поставцик

может и уполномочен продавать продукты и услуги на территории Республики Узбекистан

Участник конкурса должен представить сертификат вьцанный программному обеспечению,

выполняющему фу"пц", DLP и файлового аудита, со стороны организации кЩштр

Кибербезоrru."о"rйо Узбекистанu, .oriu.ro требованиям нормативной документации O'z DSt

2u6;2u4п. 5.з (З уровень отсутствия нвд) иO'zDSt 2814:2014 п.9.1, п.9.2, п.9.4.

Участник конкурса должен предоставить подтверждение об _освобождении 
от Еtшога на

доходы нерезидента в соотвртствии с законодательством Республики Узбекистан:

о Участник должен подтвердить, что является резидентом указаmь сmЕану

резuёенmсmва, как компания, зарегистрированнаявvказаmь сmрану резuDенmсmы,и
юридическим лицом указаmь сmрану резuDенmсmва, имеющим право, на льготы по

соглашению между чказаmь сmрану резuоенmсmва и Правительством Республп,lки

узбекистан об избежание двойного налогообложения в отношении налогов на

. Доходы, ратифицированному vказаmь dаmу u нол,tер меэюправumельсmвенноzо

соаlаuLенuя.
о Участник конкурса в составе пакета квшификационных документов доJDкен

предоставить сертификаты, оформленные должным образом, подтверждаюIцие, что

он является наJIоговым резидент ом у каз аmь с mр ану р е з u0 е нmсmв а.

участник конкурса в составе пакета квалификационных документов долх(ен

предоставить сертификаты, оформленные должным образом, подтверждающие, что

правооблалатель предлагаемых программных продуктов является налоговым

резиденто м уксtзаlltь сmрану резudенпоспtвсt,
Освобохсдение от уплаты ншIога на доходы (прибыль) нерезидента в применимых в

соответствии с законодательством Руз производится на основании следующих

документов: zэ



о справка (сертификат) о резилентстве участника конкурса в одном экземпляFе;

о справка (сертификат) о резидентстве правооблалателя предлагаемых

" программных продуктов в одном экземпляре.
о В случае нопредоставления Исполнителом вышеуказанных Справок о резидентстве,

заказчик производит оплату по настоящему договору с удержанием налога на доходы
нерезидентов В размер_е 2оyо по тому прогрulммному продукту, на который не бьтл

предоставлен соответствующий Сертификат резидентства правообладатеJuI и

Сертификат резидеiчтства участника конкурса.

6.3. Щополнительные требования

В состаВ продложения участника конкурса должно бьiть включено авторизовtlнное обучение

по всем программным продуктам-2 сотрудника.
Внедрение всех систем на условиях ((под кJIюФ) и поддержка в течение срока деиствия

гарантии.
техническЕuI поддержка правообладателя/производителя на

предлагаемое в раN,lках tекущего конкурса - 1 год.
все программное обеспеченЕе,

Внесено:

Начальник центра
защиты информации

согласовано:

Главный директор
Информационньш Технологий

а-ЙIпамсиев

Ф.Кушназаров


