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1. Общrrс положен!Iý
1,1 (loKparlteHl,tя и 0лределе}lия

Сокращение Определение

Заказчик Банк Развития Бизнеса
исполrrитель Правообладатель и производитель Системы, выполняюший

работы по ее внедрению и передачи лицензий Заказчику
Система, АСУОР Автоматизированная система управления операционным риском

в кредитной организации
ГППО, <<Из коробки>> Готовое прикладное программное обеспечение категории АСУОР,

неисключительные права на которое передаются Исполнителем
Заказчику дJuI создания, внедрения и эксплуатации Системы.

Программное обеспечения должно быть готово к полноценному
использованию в базовомрежиме после установки и минимальной
настройки, которая предполагает добавлепие пользователей;
на:}начение пDеднастDоенных оолей и подDа:}делений,

Щоговор ,Щоговор на выполнение работ по внедрению
<<Автоматизированной системы управления операционным
Ьиском АКБ <Банк развития бизнесо>

Работы Комплекс работ, продусматривающий внедрение Системы
Администратор
безопаспости

Специалист Заказчика, выполняющий функции по защите
информации, обрабатываемой в Системе

Администратор
системы

Специалист Заказчика, отвечающий за эксплуатацию Системы

иБ Информационная безопасность
ит информационные технологии
ис Информационная система
кпур Контрольный показатель уровня операционного риска
кир Ключевой индикатор Dиска
пользователь
Системы

работник Заказчика

ор Операционный риск
замечание Любое собьrшtе, не явJuIющееся частыо нормального

функционированиrI Системы, описанного в руководствах
пользователей и технологIдIеской докуплентаrщи, которое может
вызвtхтъ прерывание иJIи изменение качества работы Системы

Запрос Обращение Заказ.пгка к Исполпrителпо в cIrrlae обнаружения
Замечания или для полуqgни, консультации

юл Юридические лица
Фл Физически€ Jrrца
опэ Опытно-промышленншI эксшrуатацшI
пси Приемо-сдаточные испьIтания
суБд система управления базой данньD(
тз Настоящее техническое задание
АБс АвтоматизированнаJI банковская система

1,2 Полное наиNIенованрrе С]r.тстопцы:

Автоматизированная систеN{а управления операционным риском (далее - Система, ПО,
Продукт).
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1.3 Прсдмет
Выполнение работ по созданию АвтоматизирOванной системы управления операционным

риском на базе готового прикладного программного обеспечения (далее - Работы).
1.4 IIорялок оформления и rIредъrLвJIения Заказчику резуJIьтаT,ов рабоl,
Результаты Работ передаются Заказчику в порядке, определенном .Щоговором.
2, Ilели lt назfiачgние Работ
2.1 Idсли и задачи выполнсния Работ
Основным назначением Системы является автоматизация процесса управления
операционным риском в кредитных организациях в соответствии с методическими
рекомендациями, приведенными в Базель III.
Основными целями создания Системы являются:

. Создание и обеспечение соблюдения требований по управлению операционным
риском в БРБ.

о Повышение эффективности и прозрачноQти процедур управления операционным
риском, повышение риск-культуры подразделений банка;

. Снижение операционЕых затрат на ведеЕие базы событий операциоЕных рисков,
анuIитику и формирование отчетности;

о Снижение уровня операционных рисков в виду более качественного управления ими -
т.е. снижение величины потерь и количества риск-событий;

о Накопление качественной исторической базы Сор;
о Внедрение подходов, базирующихся на требованиях Базель III - превентивное их

внедрение позволит бысто и безболезненно адаптироваться к новым более
продвинутым требованиям регулятора в случае их внедрения;

о оперативная аналитика по историческим данным дJuI предоставлениrI руководству,
внешним аудиторам либо регулятору.

2.2 Основными задачами создания Системы является автоматиз&ция процедур
о Ведение базы событий операционного риска (далее - Сор);
о Ведение реестра операционных рисков (,щалее ор);
о Проведение процедур качественной оценки ор для идентификации и оценки Сор;
о Мониторинг )1ровня операционного риска по прямым и косвенным признакам;
о Повышение степени автоматизации процедуры выявления Сор;
о Повышение культуры управления операционным риском.3. Требования к системе

3.1 Общие требования
ГППО, поставляемое Исполнителем, должно представлять с собой готовое решеЕие:

о с предзаполненным набором справочников и классификаторов, с возможностью
дальнейшей адаптации под требования Заказчика.

о с преднастроенной ролевой моделью <<из коробки) достаточной для управления
операционнымриском в БРБ с вовлечением всех подре}делениitп пользователей
банка, учитывая минимаJIьно необходимую степень вовлеченности в процедуры
управления операционным риском.

Права использования ГППО предоставJuIется Заказчику после закJIючения договора на
выполнение Работ в целях внедрения Системы с yIeToM требованиЙ технического заданшI;
Работы должны проводиться с учетом специфики деятельности Заказчика, и в соответствии с
методическими рекомендациями кБазель III>.
Основные критерии:

о Программное обеспечение готово к установке и использоваIIию в рамках
iIреднастроенной базЬвой функциональности для управления операционным
риском в банке с минимальным конфигурированием (добавление пользователей,
организационной структуры, ввод реквизитов почтового сервера, ввод реквизитов
AD) и возможностью вовлечением всех подразделений и пользователей банка,

учитывая минимапьно необходимую степень вовлеченности в процедуры
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управления операционным риском течение 60 рабочих дней после закJIючения

договора. Базовый состав:
о с предзаполненным набором справочников и классификаторов для ведения базы
событий операционного риска, реестра операционных рисков, инцидентов
операционной надежности
. с преднастроенным процессом обработки событий операционного риска с
вовлечением всех подразделенийи сотрудЕиков по усмотрению банка в соовтетстви
с преднастроенно ролевой моделью
. с преднастроенной ролевой модепью <<из коробкиl> для регистраторов событий,
дJuI руководителеli и центров компетенций по бизнес-подразделениям, дJIя риск-
менеджеров, для аудиторов, для подр{lзделений, выделенных для управлеЕия
отдельными видами опрационного риска
. с преднастроенным перечнем рекомендуемых мероприятий
. с преднастроенным перечнем операционных рисков для банка
. с преднастроенным процессом проведения процедуры самооценки с
вовлечением бизнес-подразделений с возможностью. выявле}Iия и регистрации
новых рисков и проведением проriедуры оценки эффективности ранее проведенных
мероприятий
о с преднастроенным перечнем контрольных показаталей уровrrя операционного
риска по базе событий операционного риска

о Готовое программное обеспечение поставялется с технической документацией:
. Инструкции пользователей (для каждойроли)
. Инструкция апдминистратора
. Инструкция.по установке и настройкерешения
о описание формата взаимодействия с базовым сервисом По для записи из
внешней системы любых данных, для которых предусмотрена структура данных в
по

о На первом этапе, готовность.установить и настроить базовую версию системы с
ранее упомянутым набором в течение 60 рабочих днейпосле заключения договора

.Программное обеспечение поддерживает адаптацию функциональности под
специфику Банка без использования процраммного кода и в дальнейшем позволяет
расширять функциональность силами Банка

о На втором этапе внедрения, доработать базовый состав и установить следующие
компоненты в течении 40 рабочих дней:

' Поддержка многоязычности Еа уровне пользовательского интерфейса
(узбекский и русский язык)

' ПреднастроенныЙ перечень кпючевых индикаторов риска дJuI автоматического
мониторицгаr Преднастроенный процесс проведения процеду!ы сценарного анализа на базе
результатов проведенной самооценки по операционному риску для
выявления максимаJIьно возможных потерь в денеженом эквиваJIенте

' Преднастроенный процесс расчетаразмора операционного риска и капитirла на
покрытие операционного риска

о Вендор явJuIется правообладателем
модификацию, доработку

решения АСУОР и имеет права на его

Ведущий менежер
Управления операционного рисков Р.Фазилов
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Т(l,КItИ ЧССКOе З aj,la H'lIe

базы
З.L|,2 Описание ролей
Общее описание функциональных возможностей ролей по ведению базы Событий ор

Роль исполнитель
(Пользователь)

описание

Риск-регистратор Сотрудник
подраa}деления

бизнес- ,Щоступные функции:
о Создание и Еаполнение

события:
о ОписаниемероприятшI;
о ответственное

подраa}деление;
о ответственный

сотрудник (контакт);
о ,Щата выявления;
о .Щата реализации;
о ,Щата окончание

инцидента;
о Выбор бизнес-

процесса;
о Выбор вида ОР;
о .Щобавление

документов;
о Щобавлениевыполненного

мероприrIтия;
о (Зарегистрировать) -

регистрация события -
отправка на согласование
Риск-координt}тору ЩК по
выбранному бизнес-
процессу;

. <<Заполнить по шаблонр> -
заполнения события по
шаблону существующего
события оР.

Риск-координатор I]K Уполномоченный сотрудник
или Руководитель бизнес-
подразделения

.Щоступные функции:
о <<Согласовать)) -

возможность
согласовывания события в

.части корректЕости
введенЕых данных.
Отправка на этап <<На

утверждении) на <Риск-
менеджера> или <Риск-
координатора СП> в
зависимости от Вида ОР.

о <<Не согласовать) -
возможность но
согласовывания события и
отправка на этап <<Не

ll



Тсхницоскirсзrtдан}lе

согласованоD на <Риск-
менеджера)
<<Заполнить по шаблону) -
заполнения события по
шаблону существующего
события ор
,Щобавление выполненного
мероприrIтия/меры

реагирования (при
необходимости, на всех
этапах, кроме
<Обработано>);
Запрос на обработку в
подразделение(я) с
плановой датой
выполнения (в том числе
Еазначение мер

реагирования);
Отражение прямых,
косвенных, качественных и
потенциальных потерь;
Отражение возмещений;
Отражение связей с

другими рисками и
событиями ОР;
добавление докчментов,

Риск-регистратор +

Риск-координатор L{K
При дополнении ролью <Риск-

регистратор> у пользователя
появJUIется возможЕость
регистрировать события, но в
отличии от простого
сотрудника открывается

форма События НЕ
минимЕlпьнм, а со всем
объемом информации
доступной роли <<Риск-

координатоD Цк).
Риск-координатор СП Угrолномоченный оотрудник

или Руководитель
подразделения, нt}значенный в
качестве
Специализированного
подразделения для управления
отдельным Видом
операционного риска

,Щосryпные функции;
. ((Утвердить СоР> -

возможность утвердить
событие как Событие ор -
перевод на этап <<Оценка

потерь>;
о <<Не утверждать) -

возможность не утверждать
Событие и перевод на этап
<Не утверждено) на Риск;

|2



Те,члли,,tсское зitдilнltе

кНайти связанные рискиD -
связь События ор с
перечнем ОР банка;
<<Завершить обработку> -

возможность завершить
обработку События ОР и
перевод на этап
<Обработано>;
кВернуть на оценку
потерь> - возможность
вернуть Событие ОР rra
этап <Оценка потерь) на
этапе <<Обработано>>;

<<Заполнить по шаблону>> -
заполIIения события по
шаблону существующего
события ОР;
,Щобавление выполненного
мероприятия/меры

реагироваIIия;
Запрос на обработку в
подразделение(я) с
плановой датолi
выполнениrI (в том числе
назначение мер

реагирования) (при
необходимости, на всех
этапах, кромо
<Обработано>);
Отражение и
подтверждение прямых,
косвенных, качественных и
потенци,шьных потерь;
Отражение и
подтверждение
возмеп(ений;
Отражение связей с
другими риоками и
событиями ОР;
добавление документов.

Риск-регистратор +

Риск-координатор СП
При дополЕении ролью <<Риск-

регLIстратор> у пользователя
появJIяется возможность
регистрировать события, но в
отличии от простого
сотрудпика открывается
форма События НЕ
миним€lJIьнм, а со всем
объемом информации

lз



Тсr.,сни ческос зада H1.1c

дiоступной роли (Риск-
координатор Сп>

Риск-менеджер Сотрулник подразделенрuI по
работе с операционными
рисками

.Щоступные функции:
о ВидятвсеСоРпоБанку
о (Утвердить СоР> -

возможность утвердить
событие как Событие ор -
перевод на этап <<Оценка

потерьD;
о <<Не утверждать) -

возможность Ее угверждать
Событие и перевод на этап
<Не утверждено>;

о <<Найти связанные риски>) -

связь События ор с
перечнем ОР банка;

о <Вернуть в обработку> -

возможность вернуть в
обработку на этапах <<Не

согласовано>>, <<Не

утверждено> и
<<Недостаточно данныю) на

риск-координатора ЩК;
о <<Завершить обработкуD -

возможность завершить
обработку События ОР и
перевод на этап
<Обработано>;

о <вернуть на оценку
потерь) - возможность
вернуть Событие ОР на
этап <<Оценка потерь) на
этапе <Обработано>> (как
СП);

о Связь События ор с ор.
о <<Заполнить цо шаблону>> -

заполнения события по
щаблону существующего
события ОР;

о Щобавлениевыполненного
мороприятия/меры

реагирования (при
необходимости, на всех
этапах);

о Запрос на обработку в
подразделение(я) с
плаtrовой датой
вцполнепиrI (в том числе
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нil,начение мер

реагирования);
о отражение и

подтверждение прямых,
косвенньж, качественных и
потенциаJIьных потерь;

о отражение II

подтверждение
возмещений;

о отражение связей с
другими рисками и
событиями ор

о Добавлениедокументов.
Риск-регистратор+
Риск-менеджер

При дополнении ролыо <<Риск-

регистратор) у пользователя
появляется возможность
регистрировать события, но в
отличии от простого
сотрудника открывается

форма События НЕ
мипимальЕаrI, а со всем
объемом иtIформации
доступной роли <<Риск-

менеджео).



3.1.1.3 ш
Начальный статус события ОР Конечный статус события ОР

Роль l
подDазделение

Статус СОР Команда Статус СОР Роль /
подразделение

Риск-

регистратор

Регистрация
события

Черновик Риск-регистратор

Черновик Зарегистрировать На
согласовании

Риск-координатор
цк

Риск-
координатор Цк

Черновик согласовать На
утвеDждении

Риск-координатор
СП/Риск-менеджер

На
согласовании

согласовать На
утверждении

* В зависимости от
В"да
операционного

риска (поле <Вид
операционного
риска>)

Не
согласовывать

Не
согласоваIIо

Риск-менеджер

Риск-
координатор СП

Черновик Зарегистрировать На
согласовании

Риск-координатор
шк

Утвердить СОР Оценка
потерь,

Риск-координатор
сп

На
чтвеDждении

Утвердить СОР Оценка
потеоь

Риск-координатор
сп

Оценка
потеOь

Завершить
обоаботкч

Обработано Риск-координатор
сп

Обработано Вернуть на
оценку потерь

Оценка
потеDь

Риск-координатор
сп

На
чтвеDждении

Не утверждать Не
чтвеDждено

Риск-менеджер

Риск-менеджер Черновик Зарегистрировать На
согласовании

Риск-координатор
цк

Утвердить СОР Оценка
потерь

Риск-коордиIIатор
СПЛиск-менеджер
* В зависимостлI от
Вида
операционного
риска (поле <Вид
операционного
риска>>)

Недостаточно
данных

BepIlyTb в
обработкч

На
согласовании

Риск-координатор
шк

Не
согласовано

Вернуть в
обработку

На
согласовании

Риск-координатор
пк

отклонить отклонеrrо Риск-менеджеD
Утверлить СОР Оцецка

потерь
Риск-координатор
СПЛиск-менеджер
* В зависимости от
Вида
операционного
риска (поле <Вид
операционного
писка>>)
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Не

утверждено

Вернуть в
обработкч

На
согласованиII

Риск-координатор
пк

отклонить отклонено риск-меlrеджер
Утвердить СОР ОценIса

потерь
Риск-координатор
СПЛиск-менеджер
* В зависимости от
Вида
операционного
риска (поле <Вид
операционного
писка>>)

Обработано Вернуть на
оценку потерь

Оценка
потерь

*.Для экстDенных сJIучаев
Любой

Направить на
подDазделение

Выбранllый

Черновик,
На

согласовании,
на

утверждении

Взять в
обработку

На.
утверждении

Риск-менеджер

Оценка
потеDь

Взять в
обпаботкч

Оценка
потерь

Риск-менеджер

3.1.1.4 особенности
3.1.1.4.1 Запросы на обработку
,Щля гибкости [I привлечепия параллельно других подрtlзделений к работе с Событием
основная маршрутизация дополнена функционаJIьностью для назначения задач (запросов на
обработку):

о !ля назначения мероприятий
о ffля назначения мер реагироваIIия
о Щля на:}начения прочих задач (предоставить закпючение, дать пояснение и т.д.)

Команда для назначениrI запроса доступна для пользователей со следующими роJu{ми:
о Риск-координатор Сп
о Риск-менеджер

Команда: Отправка запросов на обработку
Алгоритм:

1. Выбирается одно или несколько подразделений, после выблrрается мероприятие.
2. Для каждого типа мероприятия можно установить нормативный срок исполнения, в

соответствии с ним будет устанавливаться плановая дата обработки, в случае
превышения, которой будет индикации подобных запросов в системе и уведомление на
почту.

3. Наличие открытого запроса на обработку на подразделении, дает возможность
дополненIIя События.

З,1.2 Преднастроенный перечень КfIУРов

}lb Контрольный показатель уровня операционного риска
1 Общая сумма чистых прямых потерь, понесенных кредитЕой организацией от реilIизации

событиЙ операционного риска за вычетом чистых прямых цотерь от реапизации событий
риска информационной безопасности за определенный период (первый квартал, полугодие,
девять месяцев, год) с начала календарного года

2 Отношение общей суммы валовых прямых потерь от реализации событий операционного

риска за вычетом ваповых прямых потерь от реrrлизации событий риска информационной
безопасности, понесенных кредитной организацией за годовой период, к базовому капитаJIу
кредитной организации на последнIою отчетную дату года,

1,7



}Ф Контрольный показатель уровня операционного риска
3 Отношение общей суммы чистых прямых потерь (включая чистые прямые потери от

реаJIизации событиг1 риска информационной безопасности), понесенных кредитной
организацией за год, к показателю объема операцIIонпого риска

4 Отношение общей суммы валовых прямых tIотерь от решIизации событий операциопного

риска за вычетом вutловых прямых потерь от реаJIизации событий риска информационной
бозопасности, понесенных кредитной организацией за год, к показателю объема
операционного риска

5 Отношенио суммы чистых прямых потерь от реirлизации событий операционного риска,
поносепных кредитной организацией за год, за вычотом чистых прямых потерь от

реiшизации событий риска информационной безопасности к показателю объелла
операционного риска

6 ,Щоля выявленных (по количеству) в ходе оценки эффективности функционирования
системы управления операционным риском, проведенной уполномоченным
подрtlзделением, внешним экспертом или Регулятором, событий операционного риска с
ваповыми прямыми потерями, превышающими порог.регистрации, которые кредитнtUI
оргаЕизация не отраi}ила в базе событий, по отношению ко всем зарегистрированным в базе
событий событиям операционного риска с вilIовыми прямыми потерями, превышающими
порог регистрации, за годовой период, к которому относится проверяемый период

7 Отношение сумм валовых прямых потерь от реаJIизации выявленных в ходе оценки
эффективности функционирования системы управления операционным риском,
проведенной уполномоченным подразделением, внешним экспертом или Регулятором,
событий операциоЕного риска с прямыми потерями, превышающими порог регистрации,
которые кредитная организация не отраi}ила в базе событий, к общей сумме ваJIовых
прямых поторь от реапизации всех событий операцйонного риска, зарегистрированЕых в
базе событий с прямыми потерями, превышающими порог регистрации, за годовой период,
к которому относится проверяемый период

8 Общм сумма чистых прямых потерь от реаJIизации событий риска информационной
безопасности за отчетный период (первый кварт{ш, полугодие, девять месяцев, год)
нарастающим итогом с начаJIа кшIендарного года

9 Общая сумма валовых прямых потерь от реализации событий риска информационной
безопасllости, связанных с переводами денежных средств и платежами в платежных
системах за отчетный период (первый квартаJI, пол)лодие, девять месяцев, год)
нарастаюIцим итогом с начiша каJIепдарного года

10 Отношение общей суN{мы чистых прямых потерь от реализации событий риска
информационной безопасности, понесе[шых кредIIтной органлtзацией за отчетный период
(первый кварт.ш, полугодие, девять месяцев, год), к базовому капитаIry кредитной
организации на последнюю отчетную дату года

1l Отношение суммы вtulовых прямых потерь от реализации событий риска информачионной
безопасности, понесенных кредитной организацией при вьшолЕении кредитной
организацией функчий участника платежной системы Щентрального Банка Узбекистана, за
отчетный период (первый квартал, полугодие, девять месяцев, год) парастающим итогом с
начtша календарЕого года к общей сумме осуществленных кредитноlt организацией
операций по переводy денежных сDедств чеDез платежную за 9тот же пеDиод

l2 Отношение суммы валовых прямых потерь от реализации событий риска информачионuой
безопасности, связанных с переводами денежных средств и платежаIiIи в платежных
системах, за отчетный период (первый квартал, полугодие, девять месяцев, год)
нарастающим итогом с начаJIа календарного года к общей сумме переводов денежных
средств и платежей в платежных системах за этот же период

13 Отlrошение суммы денежных средств, по которой пол)лены уведомлеЕия, связанЕые с
осуществлением перевода денехФIых средств без согласия кпиеЕта, за отчетныfi период
(первый квартал, полугодие, девять месяцев, год) нарастающим итогом с начаJIа
календарного года к общей сyмме переводов денежных средств за этот же период

l8



J\ъ Контрольный показатель уровня операционного риска
I4 !оля реализоваIIных (по количеству), то есть не предотвращепных системой

информационной безопасности кредитной организации, событий риска иЕформационной
безопасности с ненулевой величиной валовых прямых потерь, которые кредитная
организация не отрtвила в базе событий, по отношению ко всем событиям рIIска
информационной безопасности, зарегистрированным в базе собьттий, с ненулевой
величиной вi}ловых прямых потерь в течение отчетного периода (первого KBapTaJIa,
полугодия. девяти месяцев. года)

16 Общая сумма в€Iловых прямых и сумм величин косвенных потерь от реализации событий
операциоЕIIого риска, определяемых расчетным образом, за вычетом суммы вiчIовых
прямых и сумм величин косвенных потерь от реtшизации событий риска информационной
безопасност1.I, за определенный период (первый квартал, полугодие, девять месяцев, год) с
началакалендарного года :

I7 Отrrошение суммы чистых прямых и сумм величиЕ.косвенных пот9рь от реализации
событий операционного риска, определяемых расчетным образом, за вычетоIчI суммы
чистых прямых и сумм величин косвенных потерь о:г реаJIизации событий риска
информационной безопасности, к общему капитаJry (собственным средстваvr) кредитной
организации на последнюIо отчетнчю датч года

18 Оценка эффективности функционирования системы управления операционньJм риском,
проведенная уполномоченным подразделением

19 Оценка эффективности функционирова}Iия системы управления риском информационной
безопасности, проведенная уполномоченным под)шделением. и (или) внешним экспертом
(специализированноri организацией или ква.пифицированIБIм внешним экспертом) по
решению совета директоров (наблюдательного совета) кредрlтной организации

20 Отношение количества операций по переводу денежных средств, соответствующих
признакам осуществления перевода денежных средств без согласия клиента - физического
дица, в отнопIении которых кредитная организация не приняла к исполнению и (или)
приостановила исполЕение распоряжений о совершении операций по переводу донеrrшых
средств, за отчетный период (первый кварт,}л, полугодие, девять месяцев, год)
нарастающим итогом с начала календарного года к общему количеству операций по
переводу денежных средств за этот же пеDиод

2I Отношение суммы денежньD( средств по операциJIм, соответствующим признакам
осупIествл9ния перевода денежных средств без согласия клиента - физического лица, в
отношении которых кредитная организация не приняла к исполнению lr (или)
приостановила исполнение распоряжений о совершении операций по переводу денежных
средств, за отчетный период (первый квартал, поJIугодие, девять месяцев, год)
нарастающим итогом.с начаJIа каJIендарного года к общей сумм9 денежных средств по
операциям по переводу денежных 9редств за этот же период

22 Отношение количества операtий, соответствующIш признака}I осуществдения перевода
ленежных средств без согласия клиента - физиrrеского лица, в отношении которых
кредитная организация не приняла к исполпению и (или) приостановида исполIIение
распоряжений о совершении операций по переводу денежнцх средств и по которым
поJýлены подтверждеЕия клиентов - физических лиц о направлении распоряжения о
совершении операции по переводу денежных средств с их согласияи (пли) полгIены от
клиентов - физических лиц подтверждения возобповления исполнениrI распоряжений , за
отчетный период (первый квартал, полугодие, девять месяцев, год) нарастающим итогом с
начала к€rпендарного года к количеству операций, соответствующих признакам .

осуществления перевода денежных средств без согласия клиента - физичесrсого лица, в
отношении которых кредитная организация не приняла к исполнению и (или)
приостановIIла исполнение распоряжений о совершенIли операций по переводу денежных
сDедств. за этот же поDиол

24 Отношlонttе суммы денo)IGIых средств по опорациrIм, соответствующим признакам
осуществления uеревода денежных средстR без сог.lrасия клиеIIта - физического_дица, в
отношении которых кредитная организация не прIлняла к исполЕению и (или)

19



}lъ Контрольный показатель уровня операционного риска
приостановила исполнение распоряжений о совершении операций по переводу децежных
средств и по которым получены подтверждениrI клиентов - физических лиц о направлении

распоряжения о совершении операции по переводу денежных средств с их согласия и (или)
поJцлIены от клиентов - физических лиц подтверждения возобЕIовления исполнения
распоряжений, за отчетный период (порвый квартап, полугодие, девять месяцев, год)
нарастающим итогом с начzrпа каJIендарного года к сумме денежных средств по операциям,
соответствующим признакам осуществления перевода денежных средств без согласия
кJIиента - физического лица, в отношении которых кредитнlUI организация не приЕяла к
исполнению и (или) приостановила исполнение распоряженилi о совершении операций по
переволу денежных средств, за этот же период

25 Отношение количества операций по переводу денежных средств, в отношении которых
кредитнаJI организация не приостановила исполнение распоряжений о совершении
операций по переводу денежных средств и по которым полr{еЕы уведомления от клиентов

физических лиц об использовании электронного средства платежа без их согласия, в том
числе, за отчетный период (первый KBapTzuI, полугодие, девять месяцев, год) нарастающим
итогом с начаJIа календарного года к количоству операций по переводу денежных средств
без согласия кJIиента - физического лица за этот жý период

26 Отношение ср{мы денежных средств по операциям по переводу денежных средств, в
отношении которых кредитная организация не приостановила исполнение распоряжений о
совершении операций по переводу денежных средств и по которым получены уведомления
от клиецтов - физических лиц об использовании электронного средства платежа без их
согласия, в том числе, за отчетный период (первый квартал, полугодие, девять месяцев, год)
нарастающим итогом с начала калецдарного года к сумме депежных средотв по операциям
по переводу денежных средств без согласия кIIиента - физлIческого лица за этот же период

27 Отношение ср{мы денежных средств, возмещенной (возвращенной) клиентам, по которой
получены уведомления от клI{ентов об использовании электроtlного средства платежа без
их согласия, в том числе, за отчетный период (первый квартаJI, полугодие, девять месяцев,
год) нарастающим рIтогом с начаJIа календарцого года к сумме денежных средств, в
отношениIл которой получены такие уведоIчlления, за этот же период

28

29 Оценка соответствия уровню защиты информации в отIIошеIrии процесса 5

"Предотвращение,утечек иrrформации"
30

3.1.3 Преднастроенный перечень КИРов
КИРы для экс га
Nь Ключевой индикатор риска

1
Составпять не менее 50 процентов коэффициента проryлов сотрудников фуководител}I, то есть
директор департамеЕта и вышестоящие сотруднрIки. руководитепи фипиадов):

2 Повторение более 60 процентов системных недостатков, выявленIIых службой внутреннего ауди"га,,

э Повторение более 60 процентов системных недостатков, выявленных Сrryжбой комплаонс-контроля;

4 Кибератаки на банковские иrrфорлrационные системы;

5 Внеплановый простой программного обеспечения IABS более2 часов;

6
Нанесение ущерба репутации Банка вслсдствие распространениrI негативной информацIIи о Банке в
официальных средствах массовой lлнформации.

.1.4 ныи
л} Реестр операционных рисIсов
1 Умышленноо сокрытиё инфорьtации о совершенных сделках

2 Подписаrlие несанкцIIонированных сдепок с финансовыми потеря}Iи

J Мошеннлrчество в кредитование, сберехениlI и кассира в розничной торговле
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лъ Реестр операцIrонных риск.ов
4 Мошенничество при обслуживании счетов клиентов

5 Кража ипи мошеIIничество

6 Незакоrtная cIvIeHa активов

7 Умышленное уничтожение, повреждение LIпи незаконное присвоение активов банка

8 Подделка, кража или уничтожение банковских документов

9
Использование банковской тайны или информации, составпяющей коIuмерческую тайну, в личных
цеJIях.

10 Присвоение чухIж деЕег, хранящихся в банке

11 Управление счетами кпиентов от своего имени

L2
Осуществление деятельности, не предусмотренной лицензией илII в}ryтреIlними документами
банка.

lз Взяточничество или злоупотребление служебным положением

14 Мошенничество с использованием инсайдерской информачии

15 Предоставление неверIIой или неполrrой информации

16 участие в легализации доходов, полученных преступным пугем

I7
Осуществление банковских операций без надложащих документов Ilли с поддельными
документами

18 Не заключение договоров зztлогов или незаконное выселение заJIогового имущества.

19 Ограбление банка, грабеж и мошенничество

20 Незаконное присвоение денежных средств с использованием поддельных документов

21 !ругие подделки

22 Некорректное начисление процентов по депозитам ФЛ всдедствие сбоя ПО
23 Некорректное начисление процентов по депозитам ФЛ вследствие ошибки бэк-офиса
24 Ошибочный платеж ФЛ вследствие сбоя систем
25 Нарушение безопасности банковских информационных систем, кибератаки

26 Кража информации (с финансовыми потерями)

27 Расчет сверхурочной работы и преплий

28 Занижеrrие заработной пIIаты и премий

29 Подача исков о выплате работникам компенсаций (компенсаций).

30 Телесные повреждения сотрудникам банка и третьим лицам;

31 Нарушение,fрудового законодательства, правил охраны труда и гигиены.

з2 .Щискриминация работников в трудовьiх отIIошениях

JJ Раскрытие личной информации и конфиденциальноr"r информации сотрудников

з4 Недостатки банковских услуг Ir продуктов

з5

зб Завышение цен с клиентов

з7 Нарушение требований расIФытия информации

38 НезакоIlная загрузка продуктов или услуг
з9 Искусствеtrное увеличение банковских комиссий

40 Неправомерное использование конфиденциальной информации

4\ Щействия по установлению монополIIи

42 Правила торговли, нарушение рыночной деятельности

4з Манипулирование рынком

44 Осуществление финансовых операций, не ука:lанных в лицензии Il истечение срока действия
лицензии

45 Ошибки в модели

46 Невыполнение требований по идентификации и проверке кJIиентов.

47 Ущерб, причиненный стихийными бедствиями
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лъ Реестр операционных рисков
48 Человеческие потери от внешних источников (терроризм, вандализм)

49 Кредитные коллекции и другие юридические докуN[енты не хранятся в железных сейфах.

50 Перебои и сбои в работе программного обеспечения (iABS и т.п.).

51 Выход из строя телекоммуникацIIонного оборудования и оборулования

52 Отключения в инженерных сетях.

53 Недостатки хранениrI баз данных (серверов).

54 Недостатки в состоянии и оперативности антикибер и антивирусного ПО.

55 Ошибки и упущения при расчете доходов банка (процеIIтов и комиссий) и IIевзысканных штрафов.

5б Ошибки II упущения при ресчете и оплате банковских расходов (недостатоlс и переплат)

57 Нарушение процедуры баrrковской гарантии

58 Нарушение кредитных требованлIй и ошибки

59 Недостатки в кредитном }lониторинге

60 Слабые стороны в процессе работы с проблемными активами

61 Выявленные недостачи и излишки (касса, депозит, ПК, банкомат, лшфакиоск и т.д.)

62 Недостатки в TexHиtIecKoM оснаЩенrrи кассовоЙ сети и кассового скJIада

63 Ошибки и упущения в розничном бизнесе (депозит, ПК, МДП, ОП, Терминал, Банкомат и т.д.)

64
Неисполнение заявок (в т. ч. нарушение сроков) в рамках брокерского обслуживания
кпиентов вследствие нарушения внутDенних пDоцессов

65 Ошибки на практике, связанные с внешнеэкономической деятельностью

66 Недостатки в моIIиторинге платежных операций и подготовке отчетов;

67 Ошибки в привлсчении кJIиентов I.I ведении докумеЕтов;

б8 Ненадлежащее управление счетами клиентов, проблемы с торговыми партнерами и поставщиками;

69 Ошибки при вводе и хранении данных, rleтe;

70

7I Проблемы с отправкой платежных документов;

72 Неполнота документов кIIиеIIта;

lэ
ОШИбки и штрафы при предоставлении отчетностII в Щентральlлый банк и другие органы в
соответствии с законодательством:

74 Нарушения при исполнении договоров и штрафы, взLIмаемые по решению суда;

75 Несанкционировапное использование расчетных счетов клиентов;

3.2 Требованиrr к архитекlуре решения
В рамках настоящего Технического задания под внедрЬнием пониil(ается установка, настройка
и адаптация ГППО в инфорплационно-технической инфраструктуре Заказчика, а также
формирование перечня типовых объектов Системы, в том числе,иные работы по доработке
Системы по требованию Заказчика.
3,2.L Требования к архитект.,rре Системы
Программные компоненты, необходимые для работы Системы, должны предоставляться
Исполнителем, кроме операционной системы и СУБ[.
Общая архитектура создаваемой Системы должна соответствовать цродлагаемому
исполнителем Гппо
Система должна работать в закрытом сегменте Заказчика без доступа в сеть Интернет, в ToIu
числе без доступа дJuI получеrrия обновлений.
Система должна состоять из СУБrЩ, серверного и клиентского приложеIIия.
Серверная часть Системы:

о сервернм часть должна быть конфигурируема;
о должно допускаться использование операционных систем Linux (centos, ubunfu,

Debian), Windows Servcr 20lб и IIовее;
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много обеспечения использованной в системе АСУоР:
Ограничения сайзинга:
. До 50 одновременно активных пользователей процессов обработки СОР/Рисков;
. До 100 одновременно активных пользователей RCSA;
. До 5 000 загружаемых объектов в буфер в сутки;
о Сайзинг учитывает только high availabi|ity, для обеспечения disaster recovery необходима копия
промышленной среды;
о В ходе проектирования и реализации системы может понадобиться изменение конфигурации
серверов (их количества и распределения между ними ресурсов) при сохранении обtцих моtлностей;
о Расчётдискового пространства на сервере СуБfl предварительный. В дальнейчlем необходим

. продуктивная; Сервер СУБ[ (PostgreSQl 11+) 4 24 250 Gb

. Предпродуктивная; Сервер приложений (WildFly б 32 250 Gb
14.0,1.Firial)

. РезервныЙ сервер СУБ,Щ 4 24 250 Gb
(PostgreSQL 11+)

Резервный сервер приложениЙ б 32 250 Gb
(WildFly 14.0.1.Fiпаl)

Бинарные файлы предполагается хранить на сервере, размер файлового

Iранилища: 600 событий в месяц*40 МЬ = 23,5 Gb в месяц*12=-282 Gb в год,
Необходим допол нительный Мониторинг свободl{ого,места и расширение по

мере необходимости
. Тестовая

обезличенная;
*Опционально:

. тестовая;
о Разработческая

Сервер СУБД (PostgresQl 11+) 16 120 Gb

Сервер приложений (WildFly 4
14.0,1.Fiпа|)

ФаЙловое хранилище: 100 GЬ в rод, Необходим дополнительный мониторинr
сВободного места и расширение/освобождения по мере необходимости.

о должна поддерживаться работа серверной части на виртуальной машине (vmwаrе)
иlилп в среде контеIiнеризации (Docker).

Аппаратное обеспечение предоставляется Заказ.lиком по требоваIIию Исполtlителя.
Предварительные требования к серверным pecypcaшI согласно документации прикладного

З.3 РаSочgя суаfiция

6. АРМ 7, flвух-ядернцlй процессор 2.5GHz,4Gb ОЗУ*

Пользователя 8, * В условuях рабоmы с большLtмч, сложньtмll формомч сuсmемньlе mребованuя
dля ДРМ Пользовqmеля рекоменOуеmся пересмqmрuвоmь в большую сmорону, ёо

уровня mребованчй ДРМ Конфuеурqmора.

9. Арм
Конфигуратора

J0. flвух-ядерный процессор 3.0GHz,8Gb О3У*

.Щля обеспечения требований к времени обработки экранных форм (АРМ Пользователя) с
прикрепленными вложеIIиями (файлы, сканированные документы) в суммарном р{вмере Ее более l0
мегабаЙц должно быть подключено к сети иIIтернет со следующими характеристикамиl:

о Минима.гrьная гарантированная пропускная шириIIа канала с рабочего места оператора до
сервера Platform - не менсе 10 Mbit/s;

| в сrучае еслu харакперuсmuкч поdклlоченuя к сеlпч ulлперIrеm lrc сооlпвеmспвуюm указанным mребоваlruя,Ll, lпо возмоэ!слlа
d еzраd ацuя качесmва сервuса пр опорцuонfurlьно снuJюенuю хар акmерuспluк,
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о Латентность канала с рабочего места оператора до сервера platform не более 100ms.

клиентская часть Системы :

о клиентская часть должна быть реализована в виде веб-приложения;
. допускается реализация клиентской части для администрирования в виде толстого

(декстопного) приложения;
. wеь-приложение должно поддерживать браузер Сhrоmе и функчионировать на

персональных компьютерах под управлением операционных система семейства
windows и Linux

. взаимодсйствие с серверной частью должно осуществляться по протоколу HTTP(S).
База даrrных Системы:

о Щля эксплуатацLI}I Системы долrкIIо быть допустимо использование только
промышленных версий СУБД PostgreSQl или MS SQL;

10. 1.1 Требование к взаиплодействию с внешними источнlлками
Система <из коробкиD должна обладать универсапьным шлюзом для взавимодействия с ней с
использованием протокола взаимодействия RestAPI:

о Шлюз <<из коробки) должен предоставлять метод ,для аутентификации внешней
системы для последующей процедуры взаимодействия.

о Шлюз <<из коробки)) должен предоставлять возможность запись внешней системой
данных (одного или нескольких связанных между собоЙ объектов) в структуру
данных любого объекта Системы по его метаописанию

о Шлюз <<из коробки) должен обладать возможностью предоставления по запросу
: вIIешнеЙ системы, которая прошла аутентификацию на шлюзе, полrIение данных

одного или нескольких объектов. .

Система <из коробки>) должна взаимодействовать с Active Directory с целью аутентификации
пользователеЙ, почтовоЙ системоЙ MS Exchange с целью рассылки уведомлениЙ путепл
минимальных насц)оек, а IIMеIIHo ввода зrrачений почтового и домешIого серверов.
Система <из коробки>) долrкЕа позволять синхронизацию пользоватедей с Active Directory по
сопоставлению предустановленнгой роли в системе и доменной группе. Система должна
позволять <из коробки> аут9нтификацию с использованием ОрепIDСоппесtю
Перечень смежных систом и форматов взаимодействия может быть пересмотрен в процессо
созданиJI Системы, в связи с вводом в промыщленную эксплуатацию Заказчиком новых
систем. При этом, Система должна поддерживать способ взаимодеЙствия приложения с
сервером через RestAPI, dblink (интеграция на уровне баз данных) и SOAP.
1 0.1.2 Требования к составу и объему лицензии
Состав и объем передаваемой лицензии должен обеспечивать следующими функциональными
возможностяN{и:
10.1.2.1 Срок д9йствия лиllензий. патентов и корреспонд9нтских палатежей. если oHl{

пРеДуСмотрены и требуется для работы системы АСУОР. должны быть бессрочными
с момента сдачи-приёмки системы АСУОР.

|0.1.2.2 Ведение базы событий операцлrонного риска (СОР) и реесmа операционных рисков
(ор)

1.1. Возможность автоматизированного выявления тrнформации из Информационной
Системы (ИС) Банка о реализовавшихся или возможных в будущqм Событий операционfiого
риска (далее - СОР);
1,2, Возможность неавтоIчIатизированного выявления и сбора информации о СОР,
предусматривающие вьшвле}Iие информации и проведение анализа обстоятельств и причин,
произошедших СОР, с IIспользованием экспертного мнениrI, в случае если
автоматизированное выявление и сбор информации о СОР невозможны;
1.3. Возможность регистрац}Iи вьuIвленных СОР в базе, в том tцсле ввод ипформации по
апгоритмизированным правилам их классификацию, определение потерь от реализации,
определение стоимости возмещений потерь от реализации СОР в базе событий, также
обновление информации о СОР,в базе событий прII выяспении повых обстоятельств их
реапизации и в зависимости от вида ОР;
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1.4., Возможность остаЁить на контроле события, не проходящIrе по порогу регистрации,
но включая в базу СОР, но с возмоltшостью просмотра с помощью расширенной выгрузки;
1.5. Возможность актуitпизации источников информации о СОР и сводоний о I]eHTpax
компетенций, ответственных за lrx сбор;
1.6. Возможность настройки правил верификацtли собираемых данньж;
1.7. Возможность сбора внешrrих СОР;
1.8. Возможность идентификации, сбора, обработки и дальнейшее веденио реестра
операционных рискам (да.тrее - ОР), в том числе в зависимости от вида ОР;
1.9. Возможность настройки управления планами по проведению мероприятий с целью
минимизации рисков;
1,10. Возможность мониторинга и отслеживания ОР с применением Ключевых
индикаторов риска (далее - КИР), а именно создание индикаторов, сбор фактических
значений, в том числе возможность сбора даЕных в автоматическом режиме из ИТ-систем
Банка;
1.1 1. Возможность проводения во внутреннем структурном подразделении Банка процедур
самооценки рисков и контролей (создание анкет и анкетирование);
1.12. Возможность настройки автоматического формирования отчетности по заданным
параметрам;
1.13, Возможность настройки оповещения rIастников процессов при возникновении
важных событий при обработке СОР, ОР, в рамках мониторинга КИР, КПУР и иных событий;
1.14. Возможность ведениереестрабизнес-процессов свозможностью оценки критичности
бизнес-лроцесса (BIA);
1.15. Возможность настройки процесса обработки СОР и ОР в рамкахих видов;
1.16. Возможность ведения базы СОР по отдельным видам ОР;
1,17, Возможность выгрузки информации по СОР и ОР для проведения последующей
обработки вне системы;
1.18. Возможность настройки автоматической зацрузки из ИС Банка в АСУОР
(прIrмер: Антифрол система, Sеrчiсе Desk, OTRS);
1.19. Возможность разграничениrI функциональности в соответствии с
_ бизнес-ролью пользователя (Владельцыриска, Щентры компетенции, виды ОР);

1.20. Связь между модуJIями системы и возможность быстрого перехода по всем
введенным ссылкам (сквозной переход между объектами) и обратяо;
1.2l. Возможность насц>ойки автоматического обновления справоLIIIиков и
классификаторов в результате их изменения;
1,22. Возможность настройки автоматического отслеживания хода обработки
СООтВетстВУющих сущностеЙ с возможность насцlоЙки предусмотренных параметров
отслеживания;
|.23, Возможность формирования выборки из соответствующих объектов с настройкой:
поиск, сортировка по поJuIм, формирование выборки по критериям (фильтрачия);
1.2\ Возможность импорта и экспорта информации в формате xlsx и других форматов;
1,25, Возможность автоматического заполнения полей по определенны1\{ правилам, при
работе с различными объектами системы;
|,26, Возможность автоматического заполнения полей, определенных по Оператору
ввода (организация, подрiвделение, ФИО и т.д.);
1.27, Возможность формирования шаблонов и типовой информации, которая бы
использовалась для ввода или обработки различных сущностей АСУОР;
1.28. Возможность разграничения прав доступа к объектам АСУОР на основании
ролевой модели доступа АСУОР;
1,29. Возможность ведения справочниковс иерархической структурой

и возможностьредактированиячерез пользовательскийинтерфейс;
1.30. Возможность сохранности данных и защиту от искажений с помощью внешних
средств дJuI управления рaзными компоЕентами ГIрограммы;
1.31. Возможность загрузки и хранениrI различных соцроводительных файлов, для
каждого объекта и просмотр файлов внутрII АСУОР;
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|.32. Возможность настроЙки внесения сопроводительных комментариев, в различньж
объектах, для внутреннего использования, а также переписки1,

1,З3. Возможность настройки управленческих отчетов для полуIIения информации,
запускаемых по расписанию'и/или событию;
1.34. Возможность автоматизации и настройки бизнес-процессов для управлония
операционным риском, включая, но не огранич[IваrIсь:
1.34.1. Ведение События ИТlИБ,
|,34,2, Инциденты ИТlИБ,
1.34.3. Самооценка;
L34.4, Сценарный ан:шиз;
1.34.5. Преднастроенный аJrгоритм расч9т Капитала на покрытио операционного риска;
1.34.6. Расчет рисков информационной безопасности;
|,З4.7. Визуализация отчетности;
1.З4.8. Г[ланы мероприятий.
1.35. возможность хранения и просмотра информации об изменения\. с указанием даты,
автора изменений, а также предыдущих и текущего значениях атрr,Iбутов;
1.36. Контроль сроков работы с контрольными мероприятиями.
1,З'l, Автоматизацияи настройкlл бизнес-процессов для управлеIIия операционным риском,
в части инцидентовИТlИБ должна осуществляться с учётом Регламента банка по управлению
Инцидентами ИТ /ИБ,Ведение инцидентов операционной надежности (ИОН)

1.38. Возможность ведения справочников для классификации событий, которые являются
инцидентайи операционной надежности
1 .3 8. 1. технологические процессы кредитtrой организации;
1.38.2. технологические уIастки;
1.38.3. объекты гlнформационной инфраструктуры:
1,38.4. автоматизированные системы;
1.38.5. программное обеспе.rение;
1.38.6. телекоммуникационное оборулование;
1.38.7. средства вычислIIтельной техники.
1.38.8. типы инцидентов операционной надежности;
1.38.9. участники технологических цроцессов;
1.38.10. поставщики услуг в сфере информационных технологий;
1.38,1 1. субъекты доступа технологических процессов;
1 .З 8. 1 2. каналы передачи защищаемой информации.
1.39. Импорт/Наполнёние справочников по пункту 2.1;
1.40. Устаlrовление целевых показателей операционной наде}кности (КПУР) с учетом
установленных контрольньJх значений и возможность их отслеживания в соответствии с
экспертной оценкой подразделений:
1.40.1. допустимаrI доля деградации технологического процесса;
|.40,2, допустимое BpeIvuI простоя и (или) деградации технологического цроцесса;
1 .40.3. допустимое суммарное время простоя и (или) децрадации технологического процесса
в течение очередного календарного года;
|.40,4. покtватели соблюдения режима работы (фуrrкционирования) технодогического
процесса.
1.41. Возможность проведения цроцедуры самооценки и сценарного анаJIиза для рисков по
инцидентам операционной rrадежности;
|.42. Отчет по целевым показателям операционной надёжности в разрезе технологических
процессов кредитной организации.
ГПfIО по результатам внедерения должно быть доработано и настро9но под индивидуаJIьные
особенности системы управления операционным риском в соответсвии с объемом работ,
отраженным в,Щоговоре.
В слуlае исIIользовани8 при создании Системы программ (программных комплексов или
компонентов), разработанных третьIIми лицами, услоDия, на которых передается право на
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использование (исполнение) этих программ, не должны накладывать ограничений,
препятствующих использованию Системы по ее прямому нtвначению.
l0. 1.3 Требования к функциональным возможностям
1. Платформа ГППО должна содержать инструменты настройки бизнес-процессов со
стороны бизшес-администратора Системы;
2. Платформа ГППО должЕа позвоJIять дальнейшее расширение функционiшьности за
счет внедрения новых модулей и функцион,}льных подсиатем;
З. Системадолжнаиметь:
3.1. возможность настройки под индивидуальные особенности управления операIIионным

риском Заказчика;
З,2, возможность автоматического расчета полей на основе связанньж объектов
(Например, расчет агрегированных сумм потерь события на основе связанных последствий и
возмещений);
3.З. преднастроенную, изменяемую под требования Заказчика ролевую модель;
3.4. Автоматическое сохранение в риске текущего уровня риска на основе последней
проведенной оценки риска и сохранение в карточке предыдущих оценок по риску;
3.5. модульную архитектуру, в том числе с обеспечением связи между объектами модулей,
с возможностью перехода из одЕого объекта модуля в объект другого модуля по кJIику мыши;
3.6. интуитивно-понятный пользовательский интерфейс, включая отчетность,
реализованный на русском и узбекском языках;
3,1, настраиваемые оцраничения по количеству символов цри заполнении полей;
3.8. возможностьконтроляисполнениямероприятиЙ;
З.9. инструмонтарийдляагрегациирезультатовсамооцеflки;
3.10. возможность и иIIструментарий для построения тепловоli карты рисков по
результатам самооценки рисков;
3.11. руководство пользователя в разбивке по ролям.
4, Взаимодействиебизнес-пользователейсСистемойдолжноосуществляетQячерезwеЬ-
интерфейс;
5. В Системе должна быть реализована функция уведомления по электронной почте о
любых пользовательских событиях в Системе;
6. В Системе должен быть реа_гlизован механизм подсвечиванлш задач в работе у
пользователя Системы, управление задачами в одном месте. Уведомление о задаче в
интерфейсе Системы;
7, В Системе должны быть реализованы преднастроgнные экранныо wеЬ-формы
(карточки) по объектам (события, риски, анкеты самооценки, контроли, мероприятия, плаflы,
процессы, отчеты);
8. В Системе должен использоваться многоуровневый принцип построения данных в
Системе (использование виц)ины данных);
9. Система должна обеспечивать работу с данными:
9.1. поискпоатрибутамкарточекдокументовСистемы;
9.2. возможность вложения документов (без оIраничения объема) и просмотр
загруженного в Систему документа;
9,3. возможность создания быстрых фильтров с возможностью их сохранения при работе
с объектами;
9,4, сортировку результатов поиска по релеваIIтности / дже изменения объекта;
9.5, наличиемеханизмаимпортаисторическихданныхЗаказчика;
10. Система должна обеспечивать хранение данных и документов в Системе, защиту от
искажениЙ, логирование изменениЙ (любых деЙствиЙо выподняемых бизнес-пользователями);
1 l. Систепrа должна обеспечивать контроль работы пользователя с данными в интерфейсе
Системы:
l1.1. Автоматический конц)оль заполнения полей с запретом сохраIIения без заполнения
обязательных полей;
l|.2. Проверкукорректности заполнения количественных полей, полей с датами;
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11.3. Ншrичие этапов проверки в ходе заполнения полеЙ на соответствие форматов
вводимых данных, полноты заполнения обязательных полей, а также на корректное

заполнение полей при их сочетаIми друг с другом;
11.4. Система должна обеспечивать работу со справочниками:
11.5. напичие преднастроенных иерархичных справочников;
11.6. автоматическое обновление данных при актуализации справочников,
классификаторов;
l1.7, возможность редактирования и обновления справочников бизнес-пользователем, в
том числе при помощи загрузчика;
11.8. заполнение полей из справочников.
11.9. Системадолжна обеспечивать работу с отчетами:
11.10. возможность создания дашбордов с использованием виджетов самостоятельно
пользоватеJIем;
11.11. выгрузку отчетов в форматах docx, xlsx;
l|.l2. отчетность в табличном и графическом виде;
11,13. возможность разработки новых отчетов бизнес-пользователем посредством
встроенных инструментов;
|2. Система должна иметь инструменты интецрации ГППО с другими ИТ-системами
Заказ.rика (включая iABS, KomplaensControl и электронная база.Щепартамента Внутреннего
Аулита).
13. Интеграционное взаимодействие с АБС Банка, а именно запрос данных от АБС,
реаJIизуется посредством готовых сервисов из центрt}лизованного Middleware (API Manager)
платформы Заказчика. API сервисы предоставляеться Заказчикопл IIа основе следущий
требований:

сальдовая оборотная ведомость из iABS по счетам 11503,90993, 15701, 15703, 15705,
|5707,16505, |6701 , t670з,16705, 1670,7, 16709, 1740|, 1740з, 17405, l7407, 17409,
19909, t9997, 2З2З0, 29801, 19908, 5б718, (ежемесячно);
информационная базы HR из iABS включаrI ФИО, должность, организационная
СТРУктУра, номер телефона, электорнная почта сотрудников банка (ежемесячно);
информационная база AUDIT департамента Внутреннего аудита включая информацию
О Ошибках, выводах и рекомендациЙ по событиям операционIIого риска определенным
в результате аудита (ежемесячно);
информационная база COMPLAENS CONTROL включая информацию о фактах и
событиях операционного риска определенным в рeзультате мониторинга (ежемесячно);
все собтыия поступающие в информационную базу BRB-Risk Bot (е;кедневно);
все события и IT инциденты, поступающие в систему HelpDesk (ежедневно).

10.1.3.1 Требования к ведению базы событий операционного риска
Событие операционного риска - реализация операционного риска, фактический инцидент,
которьтй призошел бизнес-процессах кредитной организации.
Структура данных, регистрируемых по событиям операционного риска.
В рамках регистрации события операционного риска должеп фиксироваться минимt}льно
следующий набор данных:

. УникzшьныЙ порядковыЙ идентификационныЙ номер собьrтия операционного риска
(группы событий операционного риска);

. иДентификатор грулпы событиЙ операционного риска (в слуrае, если события
операционного риска объединены в группу);

. Д&тУ, когда событие операционного риска было зарегистрироваЕо в базе событиЙ
(дата регистрации);

. время регистрации события операционного риска в базе событий;
о Доту, когда событие операционного риска произошло или впервые началось (дата

реализации);
. ВРеМЯ, КОгда событие операционного риска произошло или впервые начаJIось;
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. дату (и время в случае, если характор события операционного риска это
продусматривает), когда стi}по известно о событии операционного риска (дата

выявления);
. дату и время окончания события операционного риска (дата окончания события) в

слрае, если наличие такой информации определяется xapaкTepolu события
операционного риска;

о статус события операционного риска;
. подрiвделение, в котором произошло событие операционного риска;
. подразделение, выявившее собьттие операционного риска;
. описание события операционнOго риска (детализированное описание события

операционного риска, вкJIючающее ответы на вопросы: в чем закJIючается событие
операционного риска, каким образом оно бьrло обнаружено, что явилось его
причиной (причинами);

. категорию истоtIника операционного риска;

. значимые источники операционного риска, которые повлияли на реализацию
события операционного риска, с ук;шанием долей их влIдIния в отIIошеии события
операционного риска;

. тип события операционного риска;

. вид операционпого риска;
о связь с д)угими видами операционного риска;
. идентификатор связанного события операционного риска (в случае, если такая связь

. дополнительную классификацию типа события оцерационного риска в зависимости
от вида риска;

. направления деятельности;
о бизнес-процесс;,
. меры, направленные на уменьшение негативного влияния операционного риска;

Группа полей базы событий, содержацая информацию о потерях от реализации события
операционного риска по каждому виду потерь и возмещений, включающая:

о вид потери;
. признак связи потери с другим видом риска;
. величину потери от, реализации события операционного риска в стоимостном

выражении:'
. дату учета потери;
. информацию о бухгалтерскоЙ записи (бухгалтерских записях) в бухгалтерском

учете содержащей суммы прямой потери;
. экспертную оценку качественной потери;
. агрегироваIIную сумму валовых прямых потерь и сумму косвенных потерь

накопленным итогом с даты регистрации первой потери;
. агрегированную сумму вtUIовых прямых потерь накопленным итогом с даты

регистрации первой потери;
. сумму косвенных потерь накопленным итогом с даты регистрации первой потери;

Группа полей базы событий, содержащая информацию о полученном возмещении
понесенных потерь, включаlI:.

о мероприятия, осуществленныс в целях получения возмещения по понесенным
потерям от реализации события операционного риска;

. вид возмещеIIия;
о сумму возмещения;
. дату отражения возмещеII}Iя на счетах бухга-тrтерского ytleтa;
. информацию о б,ухгалтерской записи суммы возмещения;
. источники получениrI возмещениJI;
о сумму чистых потерь, определяемых с учетом возмещения.
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10.1.3.2 Требования к ведению реестра операционных рисков
Операционный риск - риск убытка в результате неадекватных или ошибочных внутренних
процессов, действий сотрудников и систем или внешних событий. Потенциальный проблемы,
которые кредитная организация идентифицирует во внутренних бизнес-процессах, определяет

уровень существенности и другие параметры риска для определения способа реагирования с

учетом или без учета применения мероприятий для снижения негативного эффекта и
дальнейшего возникновения.
Объект (операционный риск> из перечня операционных рисков должен вкIIючать следующие
параметры:

. наименование

. ответственное подрtвделение

. оценка способа реагирования

. оценка вероятности реаJIизации
. . оценка существенности потерь при реализации риска, . уровень операционногориска

. остаточIlый уровень операционного риска

. классификация по основным классификаторам (вид операционного риска,
направление деятельности, бизнес-процесс, источник риска, тип события)

. события операционного риска, реализовавшиеся по данному операционному риску
(ссьтлки на объекты событий)

о перечень мероприятий для снижения операIIионного риска
. результаты самооценки
. результаты сценарного анализа

.Щоступ к ведению и актуализации перечня операционных рисков должен быть исключительно
у пользователей подразделения риск-менеджмеЕта.
В рамках минимизации уровня операционного рIIска должны фиксироваться мероприятия по
минимизации риска - отдельный объект в перечне мероприятиl"r.
Мероприятие по снижению риска должно содержать следующие параметры:

о дата начала
. плановая дата завершения
о ответственноо подразделение-исполнитель
. наименование
. вид мероприятия
. статус исполнения мероприятия
. связь с объектами системы в рамках которых было разработано мероприятие

(ссылки на объекты в разрезе видов - события, риски, КИРы, КПУРы, самооценка,
сценарный анализ)

о реквизиты плана мероприятий, в рамках которого реализуется мероприятие)
1 0. 1 .3.3 Требования к процедуре качественной оценки

Качественная оценка - комплекс процедур для идентификации и реryлярной оценки
ОпеРационных рисков дпя определения способа реагирования и возможных мер с нижению
негативного эффекта и вероятности возникновения.

Качествеrrная оценка должна состоять из 2-х процедур: самооценка и сценарньтй а,нализ.
Объектом качественной оценки выступает конкретный операционный риск из перечня рисков.
1 0. 1.3.3. 1 Самооценка проводится по следуIощей процедуре.

В рамках операционного риска оцеIIивается существенность потерь от операциоЕного
по следующей шкале оценок с присвоение бальной (коэффlлциент) оцеllки

Коэффициент
существенност

и потеDь

Сумма IIотерь при
однократной реализации

операционного риска. сyм.

Качественцая оценка
существеппости потерь

1,0 > 2 000 000 000 Катастрофический
0,8 250 000 001 _ 2 000 000 000 Критическлtй
0"7 14 000 001 - 250 000 000 очень высокий
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7 000 001 _ 14 000 000 Высокий
0,3 3 500 001 _ 7 000 000 Средний
0,2 1 000 001 _ з 500 000 ниже среднего
0.1 200 001 - 1 000 000 Низкий
0,05 0 - 200 000 несущественный

следующей шкшIе оценок с присвоение бальной циент) оце ки

Коэффициент
вероятности

Периодичность реализации
аналогичных

операционных рисков

Коэффициент
ожидаемой

частоты
события

Качественная оценка
вероятностп

0,9
Ежедневно либо несколько
Dаз в день

250 очень высокаJI

0,8 раз в неделю 52 Высокая
0,6 Раз в месяц |2 выше средней
0,5 Раз в квартал 4 Средняя
014 Раз в год 1 Низкая
0,3 Раз в два года 0.5 очень низкая
0,2 Раз в четыре года и реже 0.25 маловероятная

Оценивается II ранжируется вероятность реализации оцениваемого операционного риска по

.Щалее путем перемножения параметров (коэффициентов) существенности потерь и
возникIIовения

неи

.Щаrrее дJuI определения, остаточного риска оцеЕиваются контрольные процедуры
вность контрольных

х )актерис1 ики

Уровень
риска

Оценка уровня
существенпости
операционного

Dиска

описаrrие

0,16-0,35 Высокий Риск для Банка является вьJсоким. Разработка мер по
его снижению обязательтта.

0,06_0,15 Средrrий Риск является значительным для деятельности Банка.
Рекомендуется разрабатывать меры по его снихению.
Риск Tre является суIцественнып{ для Батlка.
Разработка мер по его снижеIIию не обязательна, но
допустима.

Итоговая оценка эффективности контрольной Коэффициент эффективпости
контрольноli проlIедчры
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НеэффективЕая контрольная
процедура (супlественные

Эффективная контрольная процедура
ественные недостатки

Оценка итогового Уровня статоtIного риска определяется как произведение Уровня
операционного риска на Коэффициент эффективности конц)ольной процедуры.
l0.1.3.3.2 Сцеllарный анализ проводится по следующей процедуре.
На первом этапе проводится этап выявленшI угроз, на котором определяется перечень уцроз,
способных привести к реализации данного операционЕого риска.
На втором этапе происходит стоимостнtш оценка влиrIния реапизации каждой угрозы и оценка
общего уровня остаточЕого риска с }лrетом и без yreTa ре€rлизации мероприятий по снижению
риска.
Оценка реализации вьuIвленной угрозьт определяется как произведение объема потерь по
реализации операционного риска по верхней границе диапазона потерь из самооценки,
вероятности реаJIизации одерационного риска из самооценки, а также вероятности реализации
уцрозы. Вероятность реаллrзации угрозы определяется отдельным параметром в соответствии

щей

При разработке меропрtлятий по снижению риска оцеIIивается их эффекlивность с

со сл ю шкало

Коэффициент вероятности Качествеrrная оrценка вероятности

0.9 очень высокая
0,8 Высокая
0,б Выше средней
0,5 Средняя
0.4 Низкая
0,2 маловеDоятная

использованием ю шкZLIIы оценок
Коэффициент

эффективности
Оценка

эффсктивности описание

0,9 Высокая Мероприятие пЕ}актически полностью снизит
негативноg влияние операционного риска.

0,7 Выше средней Меропрrtятие значительно ограничит негативное
влияние операционного риска.

0,5 Средняя Мероприятие частично ограничит негативное
влияние операционного Dиска.

0,3 Ниже средней
Мероприятие несуществеIIно ограничит
негативное влияЕие операциоцного Dиска.

0 Низкая Мероприятие либо не булет исполняться, либо
не вно

Итоговая оценка с учетом реализации мероприятий определяется путем
величину (1-КЭм), где КЭм - коэффициент эффективности мероприятия.
Итоговая стоимостная оценка по сценарному анarпизу определяется по ,

максимальный негативный эффект.

10. 1.3.4 Требования к ведению инцидеrIтов опеDационной rrадежности
Операционпая надежность - способность организации обеспечить
функционирования критически важных процессов в сл)лао возникнов9ния
нарушений функционирования.

взвешивания на

уцрозе, несущей

непрерывIIость
откщов и (или)

з2

l
Незффск"гивная контроJlьнilя

процсдурs (контрольаая процсдура
oтcvTc,TBve,l,}

:1

2 0,7

J 0,4

4 эффективная контоольная пDоцgдчDа 0.1



В рамках управления операционной надежностью по инцидентам операционноЙ надежности
и технологичеоким процессам (отдельный объект системы) доJIжны рассчитываться
следующие целевые покtватели операционной надежности:

о ,Щопустипrая доля деградации технологического процесса (отношеlrие фактического
и планируемого колиtIества операций, совершенных за время инцидента);

о [опустимое время простоя в рамках одного инцидента (время простоя или
деградации в рамках одного инцидента опредеJuIется как разница между
окончанием и началом инцидента операционной надежности, в минутах);

оЩопустимое суммарное время простоя (время простоя или деградации в рамках
технологического процесса по всем инцидентам за последние 12 календарных
месяцев, в минутах);

о Показатель соблюдения режима работы (количество часов функuионированиJI
технологического процесса за отчетный кварта-п).

В рамках технологического процесса должны учитываться следующие параметры:
. наименование
. идентификатор
. ответственные подразделения
о вид операций, осуществJUIемых в рамках технологического процесса
. режим работы (периолы проведения операций в рамках технологического процесса)
. целевые показатели операционной надежности
. связанные бизнес-процессы
. связанные с технологическим цроцессов объекты информационlrолi

инфраструктуры (в разрезе видов: автоматизированные системы, программное
обеспечение, средства вычислительной техники, телекоNtIuуникационное
оборудование) с указанием субъектов доступа к ним

. технологические }частки
Щелевые покtr}атели операционной надежности в рамках инцидентов и технологических
процессов должны рассчитываться автоматически на основе данных базы инцидептов
операционной надежности.

1 0.1.3.5 Требования к аналитике и отчетности
В рамках аналитических возможностей обработки данных система должна позволять
формировать выборку данных на основе объектной модели данных системы, в том числе с
учетом выбора набора данных по объекту, а также с учетом установки фильтра на параметры
объекта, на основе которых формируются данные
В рамках форма-тlизованных отчетов необходимо формирование отчета с уч9том следующей
аналитики по следующим форматам данных:
10.1.3.5.1 Отчёт о сумме потерь / количестве СОР по Банку в целом, по подразделениrIм Банка,

а также по типам событиЙ операционного риска, направлениям деятельности, в том
числе в разрезе составляющих их прQцессов, и видам операционного риска;

10.1.3.5.2 Отчет о сумме потерь для расчета экономического капитаJIа;
10.1.3.5.3 Отчет о СОР, зарегистрированных в Системе за предыдущий рабочий день;
10.1.3.5.4 Ежемесячный отчет по воличине валовых потерь;
10.1.3.5.5ЕжеквартальныIl отчет о сумме потерь / количестве СОР в разрезе элементов

классификации событий операционного риска;
10.1.3.5.6 Отчет, формируемьтлi для расчета контрольных показателейt уровня операционного

риска (КПУОР);
10.1.3.5.7 Отчет по управлению операционном риском в кредитной организации:
13.1. Отчёт о прямых потерях/возмещениrж от реаJIизации событий операционного риска в
разрезе типов событиЙ операционного риска и источников операционного риска;lЗ.2, Отчёт о количестве событий операционного риска"/прямых потерях в разрезе типов
событиir операционного риска и групп по диапазону потерь;
13.3. Отчёт о чистых (фактических) прямых потерях;
1З.4. Отчёт о прямых потерях;
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13.5. Отчёт о возмещениJIх по прямым потерям;
13.6. Отчёт о непрямых потерях;
|З,7. Отчёт о прямых потерях от реализации риска информационноЙ безопасностио
связанных с нарушением защиты lrнформации;
13.8, Отчёт о значениях контрольных поквателей уровпя операционного риска и риска
информационной безопасности в разрезе направлепий деятельности.
10.1.3.5.8 Отчеты в рамках количественной оценки уровня операционЕого риска:

. отчет о сумме потерь / количестве СоР по Банку в целом, по подразделенIмм Банка,
а также по типам событий операционного риска, направлениrIм деятельности, в
том числе в разрезе составляющих их процессов, II видам операционного риска;

о отчет о сумме потерь для расчета экономического капитала.
10.1.3.5.9 Отчет, формируемый на регулярной основе (ежедневно) - отчет о СОР,

зарегиатрированных в Системе за предыдущиI"I рабочий депь. Данный отчет в
автоматиLIеском режиме должен направлJIться на корпоративную электронную
почту по рассылке.

10.1.3.5.10 Отчет, формируемый на регулярной основе (ежемесячrrо), включающий:
. величину вzlловых потерь от реализации Сор со статусом "оценка потерь от

реt}лизации события операционпого риска не завершена" начипая от даты
регистрации СОР в Системе и от начаJIа календарного года (в случае, если событие
операционного риска реапизовалось ранее текущего каJIендарного года)
нарастающим итогом;

. величину выIовых потерь Банка, в которые включаются потери от реализации СоР,
статус которых был переведен в стату9 "оценка потерь от реализации события
операцIrонного риска завершена", в течение отчетного месяца.

10.1.3.5.11 Отчет, формируемый на регулярной основе. (ежеквартально) - отчет о сумме
потерь / количестве СОР в разрезе элементов классификации событий
операционЕого риска, предусмотренных АБrЩ, в том числе следующие покватели:

. общее количество событий операционного риска - количество всех Сор, которые
были зафиксированы в Системе с начала года до отчетпой даты и в отчетном
периоде;

. количество СоР в рaIзрезе прямых и косвенных поторь с начаJIа года до.отчетной
даты и в отчетном периоде;

. количество СоР в рЕtзрезе потерь с нач{}па года до отчетной даты и в отчетном
периоде;

. сумма прямых и сумма косвенных потерь от реаJIизации СоР в разрезе направлений
деятельности, в том числе в разрезе составJUIIощих их процессов, и тIIпов событий
операционного риска с начала года до отчетной даты и в отчетном периоде;

. сумма потенциt}льньж потерь от реализации Сор в разрезе направлений
деятельности, в том числе в разрезе составJrIIощих их процессов, и типов событилi
операционного риска с начапа года до от.lетной даты и в отчетном периоде;

. сумма прямых и сумма косвенных потерь, отнесенных к потерям <<расходы. на
усц)анение последствий реализации события операционного риска, направленные
на восстановление деятельностII или на снижение потерь. от реализовавшегося
события операционпого риска> и <<ГIрочие потерII, связанные с устраIлеIlием
последствийтlли снижением,потерь от реаJIизации операционного риска), в чаотII
потерь на восстановление деятельности, в разрезе направлений деятельности, в
том числе в разрезе составляющихих процессов, и типов событий операционного
риска за отчетный период нарастающим итогом;

. сумма прямых потсрь от регуляторного риска, связанных с ,реализацией
операционного риска и включаемых в состав ваJIовых потерь от реализации СОР;

о максимальнаlI величина прямых и максимальная величIIна косвенных потерь от

реализации одного СОР с наибольшими потерями из тех СОР, которые были
зафиксированы в Системе, в разрезе направлений деятельности, в том числе в

з4



ра:}резе составляющих их процессов, с начапа года'до отчетной даты и в отчетном

. 
"r}'j#*lHaJI 

величина потерь, отнесенных к потерям кПотери (в том чисде
хищение) средств кпиентов, контрагентов, работников и третьих лиц, которые не

были компенсированы Банком, включаJI потери средств физических лиц, в том
числе индивидуаJIьных предпринимателей, юридических лицl штрафы,
наложенные на должностных лиц кредитной организации>, от одного СОР с
наибольrrrими потерями из тех СОР, которые были зафиксированы в Системе, в

рtLзрезе направлений деятельности, в том числе в разрезе составляющих их
процессов, с начала года до отчетпой даты и в отчетIIоIu периоде;

. сумма прямых и сумма косвенных потерь от реализациипяти круп1lеtlших (по сумме
потерь) СОР из тех событий операционного риска, которые были зафиксированы
в Системео в разрезе направлений деятельности, в том числе в рil}резе
составляющихихпроцессов, с начала года до отчетной даты и в отчетном периоде;

. сумма потерь, отнесепных к потерям <<потери (в том числе хищепие) средств
клIIецтов, контрагентов, работников и третьих лицl которые не были
компе}IсироваIIы Банком, вкJIючая потери средств физических лиц, в том числе
инд}Iвидуальных предпринимателей, юридических лиц, штрафы, нало}кенные на
должностных лиц кредитной организации), от реализации пяти крупнейших (по
сумме потерь) СОР из тех СОР, которые были зафиксированы в АБ,Щ, в р*lрезе
цаправлений деятельности, в том числе в разрезе составляюuIих их процессов, с
начa}ла года до отчетной датц и в отчетном периоде;_

. сумма возмещений по потерям за счет не связанных с Банком лиц, которые были
отражены на балансовых счетах Банка, в разрезе направлений деятельности, в том
числе в разрезе составляющих их процессов, и типов СОР с начала года до
отчетной даты и в отчетЕом периоде;

. сумма возмещений по потерям за счет связанных с Банком юридических и
физических лиц в разрезе направлений деятельности, в том числе в рЕх}резе
составJuIющих. их процессов, и типов СОР с начала года до отчетной даты и в
отчетном периоде;

. сумма чистых (фактических) потерь, которая была отражена на балансовых счетах
Банка с начала года до отчетной даты и в отчетном периоде;

. средняя величина црямых и средняя величина косвенIIых потерь от реапизации
одЕого СОР в рil}резе направлениЙ деятельности, в том числе в разрезе
составJuIющих их процессов, и типов СОР за отчетный период;

. среднеквадратичное отклонение (сигма) величины прямых потерь по группам СОР
в разрезе направлений деятельности, в том числе в разрезе составляюIцих их
процессов, и тIIпов СОР за год;

. распределение потерь от речrпизации СОР по Iруппам
10.1.3.5.12 Отчет, формируемый для расчета контрольных показателей уровня

операционного риска (КПУОР), вкJIюччш распределение по направлениям
деятельности, в том числе в рiврезе составляющих их процессов, подразделениям,
вилам операционного риска (риск информационной безопасности, риск
информационных систем, операционный риск в целом), по следующим элементам:

. общая сумма вшIовых прямых потерь, понесенных Банком от реаJIизации СОР за
вычетом потерь от реализации событий риска информационноlYt безопасности за
определенный период (первый KBapTElJI, полугодие, девять месяцев, год) с IIачапа
календарного года;

о общая cyl![Ma чистых (фактических) прямых потерь (включая чистые (фактические)
прямые потери от реализации событий риска инфорпrационной безопасности),
понесенных Баrrком за год;

. общая сумма ваповых прямых потерь от реаJIизации СоР за вычетом потерь от
реализации событий риска информационной безопасrrости, понесенlrых Банком за
год;
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. сумма чистых (фактических) прямых потерь от реализации Сор, понесенных
Банком за год, за вычетом потерь от реапизации событий риска информационной
безопасности;

. коJIичество всех зарегистрированным в Системе с валовыми црямыми потерями (за

исключением потерь от реiшизации кредитного риска), превышающими порог
регистрации (за исключением потерь от кредитного риска), за годовой период;

о общая сумма валовых прямых потерь от реализации всех Сор, зарегистрированных
в Системе с прямыми потерями (за исключением потерь от реализации событий
кредитного риска, связанных с реаJIизацией операционного риска),
превышающими порог регистрации, за годовой период;

. общая сумма ваJIовых прямых и косвенных потерь от реализации СоР,
определяемых расчетным образом, за вычетом потерь от реаJIизации событий
риска информацIIонной безопасности, за опредепенный период (первый KBapTыI,
полугодие, девять месяцев, год) с начала календарЕого года;

. общая сумма валовых прямых потерь от реализаци}I событий риска
информационной безопасности за отчетный перtrод (первый квартал, полугодие,
девять месяцев, год) нарастающим итогоIt{ с начала капендарного года;

. общая сумма в.uIовых прямых потерь от решIизации событий риска
информационной безопасности, связанных с переводами денехных средств и
платежаIvlи в платежных системах, за отчетный период (первый KBapTыI,
полугодие, девять месяцев, гол) нарастающим итогом с начала каJIендарного года;

. общая сумма IIистых (фактических) прямых потерь от реализации событий риска
информационной безопасности, понесенных Банком за отчетный период (первый
квартал, полугодие, девять месяцев, год);

. сумма вшIовых прямых потерь, понесенных Банком lIри выполнении функций
участника платежной системы I]ентрального банка Узбекистана, за отчетный
период (первый квартал, полугодие, девять месяцев, год) нарастающим итогом с
начала календарного года;

о сумма ваJIовых прямых потерь от реа.лизации событий риска информациотпtой
безопасности, связанных с пероводами денежных средств и платежамII в
платежных системах, за отчетный период (первый квартал, полугодие, девять
месяцев, год) нарастающим итогом с начаJIа календарного года;

. сумма деЕежных средств, по которой полrIены уведомления клиентов ,о

несанкционированном переводе (списании) денежных средств, за отчетный
период (первый квартап, поJIугодие, девять месяцев, год) нарастающим итогом с
IIачf}ла календарного года;

о количество реarлизованных, то есть пе предотвращенньж системой информаuионttой
безопасности Банка, событий риска информационной безопасности с ненулевой
величиной вчUlовых прямых потерь;

о общее количество всех событий риска инфорплационной безопасности,
зарегистрированIшх в Системе, с ненулевой величиноI"t валовых прямых потерь в
течение отчетного периода (первого квартаJIа, полугодия, девяти месяцев, года;

. общм сумма валовых прямых и косвенпых потерь от реализации событий риска
информационной безопасности за отчетный период (первый квартал, полугодие,
девять месяцев, год) нарастаIощим итогом с начала кшIендарного года;

. сумма чистых (фактических) прямых и косвенных потерь от .событлIй риска
информационной безопасности;

. сумма ваповых прямых Il косвенных потерь, понесенных Банком при выполнении
Банком функций оператора других плат9жных систем или оператора услуг
платежпой инфраструктуры, за отчетный период (первый квартал, полугодие,
девять месяцев, год) нарастаIощим итогом с начЕша кarлендарного года;

о общая сумма валовых прямых и KocBeHIшx потерь Банка в рФультате использования
электронных средств платежа кJIиентов Банка без их согласия за отчетtIый период
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(первый квартал, полугодие, девять месяцев, год) нарастающим итогом с Еачала
кшендарного года;

о общая сумма валовых прямых и косвенных потерь Банка в результате переводOв и
снятия денежных средств, связанных с несанкционированIIым доступом к
объектам информационной инфраструктуры Банка, за отчетный период (первый
КВаРТаJI, поJý/годие, девять месяцев, год) нарастающим итогом с начала
календарного года.

10.1.3.5.13 Отчет, формируемый в соответствии с разрабатываемыми Щентральным банком
Узбекистана требованиями (после внесения изменений в нормативные документы
I]ентрального банка Узбекистана). Текущая версия проекта отчета с порядком его
заполнения.

10.1.3.5.14 Отчет, формируемый для расчета показателя КВП.
Сформировtlнные отчеты должны быть доступны для экспорта/сохранения в основных
стандартных форматах (xls, csv, pdf).
10.1.3.5.15 Прогнозирование ожидаемых потерь по операционному риску:

ПрогнозироваIIие ожидаемых потерь должно проводится с помощью показатепя VАR
(Value at Risk) методом исторического моделирования.
Основные этапы оценки VAR:

. расчет среднемесячного значения потерь на основе данных базы событий за 3-5 лет
(математическое ожидание) ;

. расчет волатильности потерь по формуле стандартного отклонения, измеряющего
степень разброса значений сrццl;ra; величины относительного ожидаемого
значения;

о выбор ypoBIuI доверительного интер вала 9 5Yо; 99о/о; 99,9о/о;
о расчет обратного uормального распределения (квантиля) для заданпой вероятности

(доверительного интервала);
. расчет величины возможных потерь (VaR) на временном горизонте 12 месяцев;

10.1.3.5.16 Ежеквартальный отчет по управлению операционным риском
l3.9. Раздел 1. Отчет о событиях операционного риска и связанных с ними прямых потерях,
и возмещениях
13,9.1. Подраздел 1.1. Отчет о прямых потерях и возмещениях от реализациIr событий
операционного риска в рiврезе источЕиков операционного риска и типов событий
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13.10. Раздел 2. Отчет о потерях и возмещениях от реz}лизации операционного риска (за
исключением риска информационной безопасности) и риска информационной безопасности в

разрезе направпений деятельности и типов собыrий операционного риска по видам потерь и
возмещений

13.10.2. Подраздел 2.2. отчет

|3.9.2. Подраздел 1.2. Отчет о количостве событий операционного риска и валовьfх
мых в и типов
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откJIонение (сигма)
величины чистых

прямых потерь, тыс.
сум

Средняя величина
чистых прямых
потерь, тыс. сум

от
операцион
ного риска

(за
исключени
ем риска

иrrформаци
онной

безопаснос
ти)

от риска
информ
ационно

||

безопас
ности

от
операционног

о риска (за
ис,кпючением

риска
информацион

ной
безопасности

)

от
риска

информ
ационн

ой
безопас
ности

от
операцион
ного риска

(за
исключени

ем риска
информац

ионной
безопаснос

ти)

от риска
иrrформа
ционной
безопасн

ости

1 2 J 4 5 6 7 8 9

о, о вutловых пDямых потерях

Напр
авле
ние

деяте
льно
сти

Тип
собы
тия

Пе
рио
д

Вид
црям
ых

поте

рь

Супма валовых
пряIиых потерь, тыс.

сум

Среднеквадратичное
отклоЕение (сигма)
величины валовых

прямых потерь, тыс.
сум

Средняя величина
вflловых прямых
потерь, тыс. сум

от
операционно
го риска (за

исключением
риска

информацион

от

риска
инфор
мацио
нной
оезоп

от
операционно
го риска (за

исключением
риска

информацион

от

риска
инфор
мацио
нной

безопа

от
операционно
го риска (за

исключением
риска

информацио

от

риска
инфор
мацион

цой
безопас
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ной
безопасности

)

аснос
ти

HoI"I

безопасности
\

сности нной
безопасности

)

ности

1 2 J 4 5 6 7 8 9 10

13,10.3. 2.з, Отчет о возмещениях по п

Направл
ение

деятельн
ости

Тип
событ

ия

Перио
д

Вид
возмеще
ния по

прямым
потерям

Сумма возмещения по
прямым потерям, тыс. сум

Ср.дr"п величина
возмещ9IIия по прямым

потерям, тыс. сум

от
операционного

риска (за
искJIючением

риска
информационно
йI безопасности)

от риска
информ
ационно

и
безопас
HocTI{

от
операционпого

риска (за
исключением

риска
информационно
й безопасности)

от риска
информа
ционной
безопасн

ости

l 2 з 4 5 6 7 8

13.10.4. Подраздел 2.4. отчет он мых

Напр
авле
ние

деяте
льно
сти

Тип
собы
тия

Пе
рио
д

Вид
непр
ямых
поте

рь

Сумма непрямых
потерь, тыс. сум

Среднеквадратичное
отклонение (сигма)
величины непрямых

потерь, тыс. сум

Средняя величина
IIепрямых потерь,

тыс. сум

от
операционно
го риска (за

исключением
риска

информацион
ной

безопасrrости

)

от

риска
инфор
мацио
нной
безоп
аснос

ти

от
операционно
го риска (за

исключением
риска

информацион
ной

безопасности

)

от
риска
инфор
мацио
ннои

безопа
сIIости

от
операционно
го риска (за

исключением
риска

информацио
tлной

безопасности

)

от

риска
инфор
мацион

ной
безопас
ности

1 2 J 4 5 6 7 8 9 10

13.10.5. Подраздел 2.5. Отчет о прямых потерях от реаJIизации событилi риска
ационной безопасности, связанных с инФормации

Напр
авле
ние
деят
ельн
ости

Тип
собы
тия

Пери
од

Вид события
риска

информацио
нной

безопасности
, связанного

Валовые прямые потери от
реilIизации событий риска

информатдионной
безопасr.rости, связанЕых с

нарушOнием защиты
информации, тыс. сум

Чlлстые пряIчIые потери от
реализации событий риска

информациоrrноr1
безопасности, связа}IньIх с

нарушением защиты
информачии, тыс, сум
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с
нарушением

защиты
информации

сумм
а

среднеквадрат
ичное

откJIоненIIе
(сигма)

средня
я

величи
на

сумм
а

среднеквадр
атичное

отклонение
(сигма)

средня
я

величи
на

1 2 aJ 4 5 6 7 8 9 10

13.11. Раздел 3. Отчет о значепиях контрольных показатолей уровня операционного

риска и риска информационной безопасности в разрезе направлений деятельi{ости или по
и в целом

Направ
ление

деятель
ности

Контрольный
показатель уровня

операционного

риска (риска
информачионной

безопасности)

Фактическое
значение

показателя на
отчетную дату

Щелевые значения показателей

сIлгнальное
значение

контрольное
значение

тыс.
сум

в

процентах
тыс.
сум

в процентах тыс.
сум

в
процентах

1 2 J 4 5 6 7 8

10.1.3.5.17 Расчет величины капитала на покрытие операционного риска по Базель 3

Расчет величины капитала на покрытие операционного риска (operational risk capital, ORC)
должен соответствовать требованиям стандартизированного подхода (standardised аррrоасh) в

рамках Базель 3 (Basel III).
Мрrнимальная величина капитаJIа на покрытие должна определяться как произведение
Компонента Бизнес-индикатора (Business Indicator Component, BIC) и коэффициента
внутренних потерь (Internal Loss Multiplier, ILM).
ORC = BIC .ILМ
Компонента Бизнес-r,rндикатора (BIC) должна рассчитываться путем взвешивания Бизrrос-
индикатора (BI) на предельные коэффициенты (шi).
Бизнес-индикатор (BI) должен опредоляться как сумма: Компоненты процентов, аренды и
дивидепдов (ILDC); Сервисной компоненты (SC) и Финансовой компоненты (FС).
BI=ILDC+SC+FC
ILDC определяется как суNIма средних IIистых процентных доходов и расходов и средних
дивидендньж доходов;
SC определяется как сумма максимальной лtз величин комиссионных доходов и расходов, а
также максимЕ}льной из величин операционных доходов и расходов.
FС определяется как суммаусредненной по модулю чистой прибыли (убытка) по финансовым
операциям торгового портфеля и усредненной по модулю чистой прибыли (убытка) по

финансовым операциям банковского портфеля.
Величина коэффициента внутренних потерь (ILM) опредеJuIется по формуле:

li&f =

LC (Loss Componыrt) Компонента 
. 
потерь, вычисJшIемаJI на основе базы событий

операционного риска, paBIIarI 15-кратным средIим ежегодным потерям от реаJIизации
операциоЕЕого риска на основе историческ]Iх данньж за 10 лет (не пленее 5 лет), с учетом
индекса инфляции.
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1 0. 1 .4 Требования к возможностям расширения фчнкциона.тrьности
10.1.4.1 Блок кУправление данными>

о Хранилище
. Управление бизнес-объектами из интерфейса системы;
о Управлеlлие свойствами полей бизнес-объектов;
. определение вычислимых атрибутов на основе SQL-прочедур или иных функций;
. Настройка истории изменения для сущЕости;
. Работа на уровне метаописаний сущности;
о Управление бизrrес-объектами внешних систем;

10,|.4.2 Блок кУправлонио процоссами>
о Автоматизация
. Созданий новых функциона_пьных возможностей
о Алгоритмизация обработки, расчетов и проверки данных
. Управления процессами и блоками системы
о Запуск процессов по расписанию;
о Поддержка многомерных процессов;
о Поддержка истории изменений процессов;
о Возможность восстановления работоспособности;
о Мониторинг за ходом выполнения сценария;

10. 1.4.3 Блок <Управление сервисамп>
. обмена даннымй с внешними источниками
о Взhимодействие с внешIlIлми системам по протоколам RestAPI, SOAP,
о Инструмент разбора поступивших дапных в систему
о Инструмент формирования передачи данных из системы
о Инструмент для работы с файловытчtи источниками
о оркестровка внешними системами по событию
. Запуск по задаЁию без участия пользователя
. Создание песочниц из бизнес-данных дJIя внешнего пользования

10. 1.4.4 Блок <Управление событиямш>
о Система оповещений
. Уведомления по электронной почте,
о Индикация данных в интерфейсе системе по настраиваемым условиям,
о оповещение внутри системы по настраиваемым событиям
о Сигналы для внешних сйстем потребителей

1 0. 1 .4.5 Блок <<УпраЬление пользовательским иilтерфейсою>
о Создание интерфейса системы
. Создапие пользовательских форм для сотрудника, роли, ситуации
о Логические и бизнес-проверки на корректность ввода данных
о Создание, изменение интерфейсных форм из интерфейса системы;
о Настройка поведения, действий, валидаций и правил на форме;
. НеогранитIенное количество форм для каждого объекта с индивидуальными

насцlойками, доступами, наборами элементов, валидациями, правилами и
действиями на форме;

о Создание, изменение списков бизнес-объектов;
о Группировка списков и настройка стилей отображения данцых в списках;
о Неограниченное количество списков для каждого объекта с индивидуальными

настройками, предустановленными фильтрами, стиJuIми и доступами
10. 1.4.6 Елок <Управление

о отчеты и документы
. Создаfiио формализованных докумонтов с таблицами, стилями и графикой;
о flосцrоение оперативной и управленческой отчетности;
о Представление документов в общеизвестные форматах *.PDF, *.DOC, *.XLS
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. Передача документов в письмах по заданию без 1^rастия пользователя
10,1.4.7 Блок <Управление ролями и доступами>

о Ролевая модель
. определение прав доступа на уровне бизнес-объектов
о определение прав доступа на уровне полей бизнес-объекта
. определения прав доступа на уровне сервисов
. определениrI прав доступа на уровне документов
о Выделение комбинируемых и самодостаточных ролей

10. 1.4.8 Блок <<Уппавление безопасностью>>
о Аудит действий пOльзователей
о Наtсопление истории изменения бизнес-объектов
о Моrlиторинг процессов системы
о МоIlиторинг сервисов с внешними системамII

1 0. 1.5 Требования к инфоDмационной безопаслlости Системы
Компоненты Системы должны поддерживать защиту канаJIов передачи данных (SSL/TLS)
между клиентским приложением и сервером, а также между сервером и СУБД.
.I[,пя Системы должны поставляться реryлярные обновления, вкJIючающие, в том числе,
обновления безопасности при напичии вьuIвленных уязвимостей с возможностью установки
без доступа к сети Интернет;

,Щля обеспечения защиты информации от несанкционированного доступа, доступ в Систему
должен предоставJIяться только авторизованным Пользователям с учетом их полномочий.
Пользователю доступны его объекты проверки (направления деятельности), к которым он
допущен. Необходимо предусмотреть блокировку Пользователей в случае обнаружения
подозрительной активностII;
Система должна интегрироваться с Active Directory в части использования доменных учетных
записей пользователей по протоколу LDAP.
В Системе должна быть предусмотрена роль Аулитора системы (Администратор
безопасности), имеющая права на чтение (просмотр) всех объектов Системы;
В Системе должны фиксироваться действия, исходя из их функциональности и
функциональности, связанной с реализацией модели угроз (включм процессы управления
пользоватеJUIми, изменения параметров и системных настроек, влиJIющих на

работоспособность и безопасность системы, а также действия пользователей), и изменения (в

формате было - стало), производимые укiванными действиямII с возможIIостьIо однозIIачного
определения их авторства;В Системе должен быть реализован недоступный для
редактирования адп{иЕистратором и пользователями интерфейс
протоколирования/журналцрования (аулита) действий и протоколирования/журЕIалирования
(аудита) изменений объектов и прав с возможностью его настройки;
.Щетализированные требования перечислены в таблице 1 <Требования к информационной
безопасности>>.

Табли цаl<Т мационной безопасности>>ки

l CrlcTeMa должна обеспечить цеIIц)ализованное протоколирование/журналирование
всех действий пользователей и администраторов в }I.(ypHaJIax аудита с
Dозможностью построения отчетов (поиска, фильтрации, формирования отчетов) с
помощью средства просмотра журналов аудита (логов). Искпючить возможность
редактирования журналов аудита пользователями и прикладныI!{и
администраторами.

2. Система должна иметь возможность записи в лог файл данных о работе
сеовепа./сеовиса пDиложения.

a
J. В Системе должна быть реализована роль аудитора, позволяющм осуществJuIть

просмотр изменении, проводимых с, учетной записьIо

Польз овате ляl администр атора системы
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Блокировка Пользователей должна осуществJuIться путем перевода их в статус
заблокированных без возможности совершения операцИй под их именами и с

Система должна предоставлять гибкие возможности ра:}граничепIбI прав доступа
Пользователей к данным и функциям Системы в зависимости от подрtr}деления

Пользователи, не обладающие бизнес-ролями, не должны иметь доступ и
возможность корректировать данные Системьт, получать прямоit доступ в базу

ных Системы в

,Щолжrrы быть обеспечены возможность определепия авторства каждой операции в
Системе и отсутствие неавторизованных операций на основе уникальных
персонифицированных идентификаторов каждого Пользователя, процедуры

ПерехвачеIIнаJI передаваемаlI по каналу связи аутентифицирующш информация не
допжна позвоJuIть осуществлять вход в Систему через прикладrую систему.
Аутентификационная информация не должна передаваться и храниться в открытом

В Системе должен быть реализоваII инструментарий управлениrI правами доступа
Пользователей, обеспечивающий возможность определения прав на
просмотр/изменение любых атрибутов рбъектов Системы, а также доступа на
выполнение дел"tствий над объектами Системы, удовлетворяющим требуемым

,Щолжно производиться логировtIние 5 контрольных точек (ERROR, WARN, INFO,
DEBUG, TRACE).

10.1.6 Обновления и патчи выпускаемые для прикладного программного обеспечения
использованной в системе АСУОР. не пре.цчсматриваюrцие доработки и добавления
новых функциональных возможнОстей предоставляются Лизензиатом на беспплатной
основе. Требоваrrия к ж}rDанилированию и логированию

1 0. 1.6. 1 Журналирование данных
о Логированиеисполняемыхсценариев системы
. Ведение истории изменений объектов системы

. Система должна позвоJuIть вести историю изменения объектов Системы

. Функцион:}л ведения истории изменений объектов является настраиваемым по
атрибутно.

1 0. 1.6.2 Логирование данrrых
Система позволяет отслеживать следующIIе типы событий:

4з

ль
п/п

Требование

4.

5.

6.

,7

8.

9,

10.

11.

12.



. логирование всех взаимодействиI"I кпиеЕта с сервером
о Логирование команд обращениt"t к базе данных
о JIогирование ршмера сообщений между клиентом и сервером и времени

обработки
о Логирование взаимодействй с внешними системами

10.1.6.3 Виды проверок
10. 1.6.3. 1 Описание настроек

о Eventslevel
о off - логирование события откJIюченоi
r Critical - фиксировать тольк0 критически0 события;
о Еrrоr - фиксировать ошrтбки и критические ошибки;
о wаrпiпg - фиксировать предупре}кдения, ошибки и критические ошибки;
о Information - фиксировать информационные сообщения, предупреждения,

ошибки и jкритические ошибкrr;
о verbose - фиксировать все сообщения
о Activity tracing - активировать логирование события.

о Processingalgorithm. sупс*работалогирования в синхронномрежиме;
о Async - работа логироваtIия в асинхронноп{ режиме.

о profileName - какие настройки конфигурированрш используются
о writersData

о DB - логирование lrишется в базу данных;
. File - логирование пишется в файл;
о Direct - все события по факту появления сразу пишутся в базу данных;
о Queued - события пишутся в базу данных по мере наполнония очереди.

10. 1.6.3.2 Локальные логи
Если в Системе предусмотрен толстый клиент для администрированиrI решения, то должна
быть возможность ведениrI локЕtльпых логов. Локальные логи должны быть отключаемы и по

усмолчанию выкJIючены.
о отладочные сообщения
о Исключение (Exception) в коде (общее место для ошибок).
. Результат объединония апартментов (кол-во и время).
о Трассировочное сообщение холдера кешированных данных.
с Исключение (Ехсёрtiоп) при обработке процесса.
. Статистика выполнения процесса (время выполнения, )aровень сообщенlля определяется

временем выполнения).
о Статистика выполнения процесса (время выполнения в cpu, уровень сообщения

опредоляется времеЕем выполнеuия в CPU).
о Трассировка работы менеджера процессов.
о ПродолжителыIостьзапроса.
о Размер запроса.
о Трассировочное сообщение п{одуля отчетов.
. Трассировочное сообщение.
о Статистика выполнения sql-комаtrды (время выполнеIIия, уровеIIь сообщения

опредеJIяется временем выполнения).
. ТрассировочIIое сообщеrrие выполненIuI sql-команды.
о Трассировочное сообщение (общее место дJuI р€}знообразных сообщен1.1й; замена

стандартному трассировщику).
1 0. 1.6.3.3 Серверrrые логи
В системе доJIжны быть предусмотрены серверIIые логи:
о отладочные сообщения
о Исключение (Exception) в коде (общее место для ошибок).
. Результат объединоIIия апартментов (кол-во и время).
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. Трассировочное сообщение модуля аудита.
о Трассировочное сообщение процессааутентификации.
. Трассировочное сообщение холдера кешированцых данных.
. Исключение (Exception) при обработке процесса.
о Статистика выполнения процесса (время выполнения, уровень сообщения определяется

временем выполнения).
о Статlrстика выполнения процесса (время выполнения в cpu, уровень сообщения

определяется временем выполнения ...

. Трассировка работы менеджера процессов.
о ПродолжительнOсть запроса.
о Размер запроса.
о Трассировочное сообщение модуля отчетов.
r Трассировочное сообщениопланировщиказадач.
. Трассировочноесообщение.
о Статистика выполнения sql-команды (время выполненрIя, уровень сообщения

определяется временем выполнения).
о Трассировочноесообщениевыполненияsql-команды.
о Трассировочное сообщение (общее место для разнообразных сообщений; замена

стандартному трассировщику).

1 0. 1,6,3.4 Запись журнаJIа события
В случае записи логируемых событий в базу данных, зафиксированные данные отражаются в
журнале событий системы в следующем объемме данных:
о Идентификатор
о Тип события
. Уровень события
. Время события
r UTC время события
r Подтип события
о Имя приложения
. Серверное событие
о Пользователь
о Головной процесс
о Текущий процесс
о Щлительность события (CPU)
о Щлительностьсобытия(миллисекунд)
. Сообщение
о Стек вызовов
о Полная информация
о Логин пользователя
о Наимеlлованиеголовногопроцесса
о Наименованиетекущегопроцесса
о Идентификаторголовногопроцесса
о Идентификатор текущего процесса

1 0. 1.6.З.5 Событие аудита пользователя
В системе должно быть предусмотрено JIогирование событий аудита по следуIощим типам:

ипы а
наименование описапие
Logln Вход пользователя
LogOut Выход пользователя
ОрепFоrm открытие формы

типы событий
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RunFormCommand Запуск команды формы
Openlist открытие списка
SaveObiect сохранение объекта
GenerateReport Формирование отчета
RunInterfaceCommand Запуск команды приложения

Примечание:
Таrсже должна быть возмохсность просмотреть информациIо о дате и времени предыдущей
авторизации пользователя для исполнения требования <<Оповещение субъекта логического
доступа после успешtrой авторизации о дате и времени его предыдущей авторизации в АС>.

,Щанные пр}Iвомтся в следуюIцем формате:
о Идентификатор
о Времясобытия
о UTC время события
о Наименованиеприложения
о Логин пользователя
о Наименованиепрофиляпользователя
о Пользователь
о lP адрес
о [р адрес ТС
о Тип события аудита
о Признак успешного завершения собъlтия
о Идентификаторкорневогопроцесса
о объектпроцесса
о ЩополнI,IтельнаJIинформация

10.2 Требования к структуре Системы в целом
10.2.1 Требования к информационном.ч обмену и информационной совместимости.
Информационное обеспечение Системы должно быть совместимо с информационным
обеспечением взаимодействующих информационных систем по содержанию, системе
кодирования, методам адресации, форматам данных и форме представления информации,
получаемой и предоставляемой Системой.
t0,2.2 Требования к взаимосвязи Системы со смежными системами. обеспечение

совместимости
Система должна позвоJuIть высц)аивать интеграционное взаимодействие с вIIутренними
системами по протоколатчr RestAPI, SOAP сервисов или dblink.
Система должна иметь всц)оенный шлюз из коробки дJuI записи любых данных в структуру
объектов системы из внешrrей системы с помощью RestAPI.
11. Требовашllrl к вIrIполtIflOlrым Работашr
1 1,1 Общие принципы выполнеЕия Работ
При выполнении Работ необходимо руководствоваться следующими принципами:

. принцип развItтия. Исходя из перспектив рЕlзвития (молификации) Системып
, Система должна дорабатываться с учетом возможности IIополненияи обновления

функций и состава,Системы без нарушения ее функчионированиrI;
о прпнцип совместимости. ,Щолжны быть реализованы информационIIые

интерфейсы, благодаря которым Система может взаимодействовать с другими
информационными системами в соответствии с установленными правилами;

. припцип стаЕдартизации (унификации). .Щолжны быть применены тиIIовые,

уlrифицированные и стандартизованные элементы, проектные решения, пакеты
прикладных программ, комплексы, компоненты;

. прлIнt(ип эффективlIости..Щолжно быть достигнуто соотношение п{ежду затратами
Tla модификацию Системы и целевыми эффектами, вкJIючая коIIечпые результаты,
получаемые в результате автоматизации;

опринцип относительной rrезависимости подсистем (принцип модульпости).
Система должна быть модифицирована как совокупIIость отдельных максимаJIьно
IIезависимых функционаJIьны1 "о1;""r.*



. принцип открытости. Система должна быть способна к интеграции, расширению
функциl'л уже имеющихся, а также обеспечивать возп{ожность интеграции с

внутренними системапли. В Системе доJIжны применяться общепринятые
стандарты на правIIла передачи (протоколы,' интерфейсы) и хранения
информации;

о принцип санкццонированного доступа к информации. CplcTeMa обеспечивает
санкционированный доступ к информации, Модифиrсация Системы должна
учитывать функции администрирования, которые позволяют устанавливать
пользователям Системы права доступа к lлнформацлIи.

. принцип многол)овневости. Системадолкнаиметь многоуровневую архитектуру:
. уровень данных - должен обеспечивать информачлIонное взаимодействио с
используемой СУБ.Щ.
. уровень функциональной обработки данных - должен обеспечивать обработку
данных в соответствии с функционапьными требованиям|4i, .

. уровень визуализации обработанпых данных должен обеспечивать
отображение обработанных данных для пользователя.

опринцип подтверждения. Авторизация действия пользователей -проверка
предоставления определепному лицу прав на выполЕение определенных дейотвий
при попытке их выполнения.

о принцип масштабируемости. Система обеспечивает возможность
горизонтального и вертикального масштабирования для обеспечения
отказоустойrчивости и достаточной производительности при следуIощих
изменQниях:

. при увеличении количества полtзоватслей;

. приростеобъемовнакопленныхданных.
,l 1.2 Обlцие техничоокие rреб<rвания ,к Ilабо:гам
1 1.2.1 Требования к составу Работ
Состав Работ, выполrrяемый ИсполнI.Iтелем, должны включать в себя:

о Методологические консультации по управлению операционпып,lи. рисками в
соответствии с методическими рекомепдациями Базель III.

. fIередачу прав на использование ГППо, необходимого и достаточного для
выполшения Работ, на условиях простой (неисключительной) лицензии.

о Установку, конфигурирование и настройку Гппо.
. Работьт по настройко,:м9дц6"кации, адаптации и внодрению функционала Системыо

включаrI:
о адаптация экраЕных и печатных форм отчетов и дашбордов;
о настройка ролевой модели пользователей Системы;
о установку, копфигурирова}Iие и настройку;
о документирование внедряемых решений и функциоIIала на уровне технической

документации по Системе дJIя руководства администраторов, руководства
пользователrей по каждой подсистеме иlили Системе в ц9лом (должна
цоддерживаться всегда в актуальном состояниии обновляться при её доработке (в т.
ч. вендоролt)

о подготовку выгрузот! и средств автоматизацIrи (включая сквипты);
о реализацию и поддержки интеграции (информационного взаимодействия) Системы

с внутреннимlл ёистемами и сервисамлI Заказчиrса;
о проведение консультирования/обучения работников Заказчика.
о Исполнитель должен обеспечить обу.rение не меЕее 20 сотрулниtсов банка в объёме

не менёе 30 часов по работе с системой АСУОР,
о Устранение ошибок в реализованноN{ функциоIrале Системы.
о Инструктаж Адтчtинистраторов Сlлстемы. 

,

. Иlлструктах( пользователей Системы,

. Средства разработки должны обеспечивать, в том числе следуIощее;
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о изменение справочIlиков, правил коЕтроля, процедур и функциiл обработки данных;
о добавление новых объекlов, атрибуIов объектов, ограничениЙ, увеличениеразI\,Iеров

полей данцых;
о изменение логики поведепия и элементов интерфейса пользователей;
о измененIIе логики формирования и сlруктуры отчетов;
о разработка новых функцltональных блоков, форм, отчетов, процедур, функцлrй

Системы;
|1.2.2 Требования к применению систем управления базами данных.
При выполнении Работ по данЕоп[у Техническому заданпю в части применения СУБ.Щ должно
быть обеспечено выполнеIIие следующих требований:

о Iлспользование сУБД дJuI долгосрочного храненIdя данных;
о использование в физической организации дапных (при необходимости) методов

индексированиlI различного уровня и кJIастеризации данIБIх для обеспечения
должного уровня производительности;

о физическое проектированио базы данных должЕо проводиться с учетом
оптимизации по критериям повышения реактивности Системы и нормализации
данных.

l|,2.З Требования к эргономике и техни.rеской эстетике Системы
При выполнении Работ пользовательские интерфейсы Системы должны быть не
перегруженными графическими элементами, должно быть обеспечено бысrрое отображение
экранных форм.
Навигационные элементы должны быть выполнены в улобной для пользователя форIчrе (форма
должна способствовать снижению количества шагов для поиска ипформации, rrеобходимой
пользоtsателю). Ввод-вывод дашIых, прием управляющих команд и отображение результатов
их испоJIнени-я должны выпо.цняться ,в интерактивном или . овl,оматическом режиN{ах.
Пользовательский интерфейс Системы должен соответствовать совреп{енным
эргономическим требованиям и обеспетIивать интурIтивно пошIтцый доступ к требуемым
функциям Системы.
Экранные формы должны проектироваться с учетом требований к унификации:

. все экранные фо.рмы пользовательского интерфейса должны быть выполнены в
едином графическом дизайне, с одинаковым расположением осIIовных элементов

управления и навигации;
о для обозначеЕия сходных операций лолжны использоваться сходные графические

зЕачки, кнопки и другие управJuIющие (навигационные) элементы. Термины,
используемые.для обозначеrrия типовых операций (добавлеltие информационной
сушIности, редактирование поля данных и т.д.), а такя(е последовательности
действий пользоватеJuI при их выполненлIи, будуг унифичированы.

о Система доJIжна контролировать правильность и обязательность заполнения
необходимых полей и в -слrIае некорректного заполIIения выдавать
информационное сообщение на русском языке.

Поля, недоступные для редактирования, и обязательные поля должIш иметь
соответствующую визуализацию.
Система должна обеспечивать корректную обрабо,гку аварийных ситуаций, вызванных
неверными действиями пользоватолей, неверным форматом Iлли недопустимыми значениями
входных данных. В указанных случаях Система должна выдавать пользователю
соответствующие сообщения, после чего возвращаться в рабочqе состояние,
предшествовавшее lIеверной (недопустиплой) команде или некорректцому вводу данных.
Сведения о таких ситуациях должны протоколироваться/журнаJIивоваться в подсистеме
информационной безопасности.
Недоступные для заполнения в текущем режиме.поля в Системе должны блокироваться и
подкрашиваться серым цветом,
Каждое пол9 с пр"Ъпuоо* обязательности заполIIения доджIIо визуаJIьно подсвечиваться на
экранной форме, что позволить пользователIо быстро заполrIJIть обязательпые поJIя,
fIоля, в которые вводятся дата и /или время, должны заполIшться с исподьзованием
электронноiл формы каJIендаря.
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Поля, в которые предусц491рен ввод только цlлфрgвых значений, пе доджны позвоJIять ввеСти

и сохранить буквенные, либо цифробуквеIIные значения.
При наличии ошибок ввода, в т.ч. при вводе некорректных значепItit, при пOпытке сOхранIIть
такие данные Система должна вывести пользователю полный список с перечIIслонными
ошибкапли ввода.
l|,2.4 Требования к защrrте информации от несанкционированного доступа к Системе
При выполнении Работ Исполнитель должен обеспечить выпоJIIIение требований

действующего законодательства по защите информации, в том числе обеспечении
безопасности персональных данных.
|1,2.5 Техническr_ле требования к защите информацlли
При разработке программного кода Исполнитель должен применять методы безопасного
программирования, включающие :

.ручную и автоматизированную пр9верку кода на предмет недокументированных
возможностей;.

. контроль версионности исходного кода;

. устранение выявленньж. уязвимостей исходного кода Систепrы.
LL.2,6 Требовапия по стандаlrтизации и унификации
При выпопнении Работ должны быть использованы международные и отраслевые
справочники и классификаторы.
При выборе применяемых решений преимущество должно отдаваться решениям, основанным
Еа стандартизированных технологиях:

о технологиях, прошедших процедуру стандартизации и утвержденные в качестве
стандарта либо рекомендации, прIIзнанные международным, федералытым,
отраслевым органом по стандартизации;

. технологиях, утвержденных в норIчIативно-техничоской докупtеЕтации Заказчика.
В Отчотноl'л документации должны быть использованы унифицированные термины,
обозначения и сокращения для опIIсания идентичных понятий, операций и действий
пользователей Системы.
12. Трсбования к составу и срокам выполнения работ.
Выполrrение Работ осуществJulется в поэтапно в таблице указан состав работ, предельное
количество чел./ч. необходиплых на выполнение Работ, описанных в Техническом задании, а
также срок выполнения работ по соответствующему Этапу.

Таблица 2 <Этапы выполнеЕия работ по созданию <АвтоматизированноЙ системы управления
операционнымриском) :

ЛЪ этапа Наименоваrrие Этаrrов работ Сроки

Э::аrl 1

Подгсlтовитсльный этап
о 1lодr,о,r,о.вка и шолlIIlсан}lе I,1акс,lа лоt,оворноii

,l{() Ky,N.{ell,,I,i:tLlи [l .

. I'Itlдr,о,r,оI}ка дlrстрибутивов базсlвс)ll() Ivloj(y"IIrI llJIя

развёртr,rqrшIп,я ll?r предостаплý}:IнIiIх мсlII{IлOстях

Заказ.rика.
о ПередаlIа шрава I,IоJIьзOвания на По.

2 пе.l1.

'Эlач2

Этап обследов:lltltfi ll aIla.шIt:}ll

А.н а.л лrз ilредOста BJ] енн ы х lllt}lcp и аJIоts/и н ф clp b,t а ц и и o,t,

liallK;l:
о ,А,жgt":Ltl:з проIIессil рабоrы с соSыr,иямLl между

пOдразлелеlIия м }l Зака:зч итслt

о At-la;rlr:J предOстаRпеннOго псрсl{t{я бизшес-
fl РОЦеССОВ С ВЫЛOJIС Н НЫМ,}I rIОДrlРОЦеССаIчI И,,

1 мес.
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ЛЪ этапа Наименование этапов работ Сроки

000,гцеOе}лиеý{ к l.{all,pa,ItJlý}.{I4rlM llеяl,сJl}r}l0сти и

yIG:JaI.IltcM влtцельцов прOцоссi}
о д,нЁшtрв суI.IIествуLопIего рееOтра опер tll{}l 0I{I]I Irж

рискOв,в Банке;
о Анализ сущесl:ts,чкlщей базы собы:гцй

0 llepal{ti 0HIr{0I,,сl р,иока liaнKa;
Подготовка теотового l(ollTyptl системы Заrtrlз,.tиlса ша
предоставлснны]( jr{оIцностях

i)тап З

Техrrичесrсrrя шacT poiirca системы (адаlIr,ация Irtlд
шýдивидуальные требования ýанка)
нАстIrоикА БАзы сOБ,ьIт,ии оl]ЁррискА
Миграция данных по предусмотренвой в ГППО

. Миграция существующей базы событий
операционного риска

о Миграция справочника источников риска
о Миграция сщ)авочникабизнес,процессов
о Миграция справочника функциональных

подразделений банка
о Миграция справочникатерриториальных единиц

банка
о Миграция справочника информационных систем
. Миграция справочников дJuI классификации

событий операционного риска
о Миграция справочников для классификации

инцидентов операционной надежности
о Миграция справочников для классификации

потерь
Миграция справочников для классификации
возмещений
Миграция мероприятий и справочников для
классификации мероприятий

Технические настройки
о Настройка специализированных

подразделений
о Настройка владельцев бизнес-процессов
о Настройка сценария обработки события

операционного риска между
под)tвделениями Банка

о Генерация формата сквозного Еомера при
регистрации события операционного
риска

о Уведомление о созданиии/илlи поступлении
события ОР в обработку на электронную
почту

о Поддержка мультилингваJIьности решения

Иптегр ir циоl,tt{ое lззашпrолеi.iс,I,вие
о Интеграционное взаимодействие

почтовым сервисом

4 мес
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ЛЬ этапа Наименование этапов работ Сроки

о Интеграционное взаимодействие с AD для
авторизации пользователей через

доменную учетную запись

.Щополнительные настройки
о Ввод пользователей системы по

предоставленному перечню
Назначение ролевой модели для добавленных
пользователей
Настройка прав доступа для добавленных
пользователей
Настройка почтового сервера для рассылки
уведомлений

Передача функционала в тестовую эксплуатацию
II-tl;1I,oToBKa рукOв<lllсlг,ва IIoл};:JOва,геJIя

'Этап 4

1l|естирование базового функционала; ввол в
Ott lrl]]tl O*IlPO,M Ы Hl.rIёIl lr},}0 }КС ilЛ У tlТаЦ}r,lО

вЕдЕнrIЕ Блзы с]OБытирl ()пЕрриL,кА
Установка lr нас,rройка ре,шениrI. Установкаuороданного базового функционала

н 
"l 

l:естсlлзсl Гл среле i.iака:з ч ll ка ;

. орI,аt-lиl}аIiн,я IIoJIкJLюIIOния ш,OJI},:}o}J;rгсло,й шо

соответствующим ролям.
С)бу.lg r r* fl о JI ьзо Iз а гс.uс,й п,и;rоlн otYr rpy rrrr ы

о Сопrасование сост,ава кJIюt{Ol}ых

пOльзOвателей для тестироваllия .П0
с Сошасо}заIlие фсlр,ь,lаl,а и, l,расриltа обучglr*rI

Тестиlэоваt.Iие решешия пилотллой группоii
r ТестирсlваЕLlя фуtrtсr1l,tоt.lала пилотllойt группоii
о,дналl,rз прелоставлеr{нOrо псречня заме,rапиii

по результатаI\{ тестирOвания
о Внесение соI)Iасоtsанн,ых изtиененрtй tl

/{o}raбo,I,сlK

}Iтог: подп}Iсание акта о вводс ПО в ОПЭ

l пtес

Этаrr 5

О rI bп,tlo-tr р0 Jlt IrllLIJI еil Harl эксlt JIуа,гаl lи rt

дополнитЕльныЕ опции вЕдЕниll БАзы
с: OБыTI4I,J опЕррId скА

Наетройка и доработк* фуrrrtциоllальпых блокоп
Разовая }{играцrя данных

о Миграци:r существующего peeclpa
Оfi еРаЦ[[0}ll I}IХ })I,1СКОl}

0тчеl,носr"ь
о Настрtlilка фсlрпл, управлеllческсrй I.I

регуляторноii от..rетнооти на оOнOве данных
сисl]емы

. I]ac.rer: шоказаl,еJlеii, урtlвн,я 0Р

. Заtру:.зка tl насr.ройка I{PJPоB 2 мес
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.}{!t этапа Наименование этапов работ Сроки

Интеrрациt}lл}l00 взаиtrtо,Ilеiiс,rви е
r Инr:еlрац!lоl.{н()е tл:заимсi;tейстIзI,lе с дБС Бallrca

для выгру:]ки информации о бухга-птерсклrх
uр0l}олках

IIерсдача фуuкциоллала для тестировirl.I}tя перед
промышленноii эrссплуатачисii.

Этаrr 6

ТестироваrrиеивводRIIроl}rыш.пеfiнуIо
эксплуатацию
l}lilJHHиJ:i БАзы соБIJ,I'}{Й o],IEPiiиCKA Iз

сOстАвЕ дOрАБOтА ннOг() ФункционАлА

Yc,l,aHoBKa и, нас,rройка решOниrI
о формрtрOваниrl дисlрибуr.,ива дJI:I tloлI"отовкI4

ilро NIIэIIIIJIO,лl l,.Iой ope,I11,1 З аказ.tиlса;
r По,цгсtтO,вка иllcTpylfl,lи},l лля уOTaIIоBKI,I

проN,Iышленноit среды силаN,Iи Заказ,лрtка.
'L'есr,и1"lован,ие 

реш,ен}lя пиlrо:lнOЁl груrlшой

Итог: пOдп}IсаIIио al<тa выполI.IеIII,Iых pa6<rT * ввсtд ПО
в проN{ышленную l}ксплуатацию

l. пцес

13. Порядок контроля и приемки Системы
Организацию и проведение всех видов испытаний осуществляет Заказчик.
Все виды испытаний Системы проходят на объектах Заказчика.
ПСИ представпяют собой процесс определеЕия и проверки соответствия характеристик
Системы требованиям ТЗ, выявления и устранения недостатков в функционировании
Системы.
ПСИ проводятся после установки программного обеспечения модернизированной Системы на
аппаратно-программном комплексе Заказчика.
Порядок }частия в проведенииПСИ

о После завершения адаптации Системы, Заказчиком проводятся Пси
реаJIизованного функционала;

о Исполнитель должен обеспечить работоспособность представленного на испытания
функционала, реализованного по Змвке па технических средствtlх требуемой
конфигурации и н{tпичие необходимой документации;

о Сроки проведения Пси планируются в соответствии с планом и сроками в,щоговоре
по:

. реализованному функционалу по требованиям, определенным в ТЗ в
соответствии с объемомо работ по,Щоговору;
о устойчивости работы, отсутствия сбоев и отказов Системы при моделировании

работы на вычислительной технике и периферийных устройствах Заказчика с
использованием объемов информачии, соответствующихреальной (промышленной)
эксплуатации Системы;
. корректности работы Системы при ошибочных действиях пользователей,
соответствия процесса функционированиrI Системы процессу, описанному в
эксплуатационной докр{ентации на Систему;о корроктности совместного функuионироваЕия Системы с другими
компонент ами и задачами существующих информационных систем Заказчика;
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о Все выявленные в процессе испытаний Системы замечания фиксируются в

электронной почте и передаются Исполнителю дJuI их устранения в соответствии
с условиями,Щоговора.

о Недостатки и ошибки в реализации функционала Системы, выявленные в ход9
проведения испытаний, должны быть устранены Исполнителем в рамках
выполнения Работ по .Щоговору.

о Акт сдачи-приемки Работ по Заявке направляется Заказчику по итогам устранения
вьuIвленных в ходе проведения испытаний недостатков и готовности
реализовtlнного функционала по Заявке к опытно-промышленной эксплу жации.

. Исполнитель должен предоставить гарантию на программное обеспечение,

настройки и работы, разработанЕые на основе требований данного Технического
зuдания сроком не менее 12 месяцев с момента ввода сдачи-приёмки.

о Исполнитель должен предоставить техническое сопровождение системы АСУоР
сроком в 12 месяцев с момента приём-передачи системы на основе отдельного

договора сопровождения с возможностью продJIения. У исполнителя должна быть

система для регистрации зaUIвок и их мониторинга.
о ý гарантийный пориод, исправление ошибок и кодов в системе АСУоР

осуществляется исполнителем бесплатно.
о В услуги по Гарантийной поддержки и Технического сопровождения не входят

доработки в систему АСУОР, вызванные добавлением новых функций,
капитaIльным изменением процессов, законодательства, требованиями внутренних
и внешних регуляторов. Подобные доработки могут быть прелоставлены пугем
отдельного договора и отдельной оценки трудозатрат по соглашению сторон.

14. Требования кдокументированиIо
l 4.1 Требсlвания к ссll1ержан и;о отtle],ll};lx дOкум,е,нтов
14. 1. 1 Документ <<Руководство пользователя>

,Щокумент должен содержать полное описание Системы, по освоению и эксплуатации
Системы, описание/перочень действий при возникновении проблем в работе системы.
В состав документа <<Руководство пользоватеJuD) включают:

. аннотацию, в которой гtриводится краткое изложение докр{ента и его нtr}начение;

. содержание;

. глоссарий;

. главы, описывающие, как использовать систему;

. раздел, описывающий возможные проблемы и пути их решения.
,Щопускается вводить дополнительные/изменять существующие разделы по согласованию с
заказчиком.
t4,|.2 Документ <<Рчководство администраторы.
,Щокумент <<Руководство администратора) должеЕ содержать сведения об установке, о
проверке, об обеспечении функционирования, настройке системы в определенных условиях
ее применения, а также об устранении аварийных ситуаций и основные сведения об
эксплуатации (сопровождении) системы.
В содержание документа кРуководство администратора>) вкJIючают следующие разделы:

о введение;
. общие сведения;
. на:}начение и порядок применения системы;
. общио принципы и логика работы системы;
о обязательность, реryлярность и очередность выполнения операций;
. порядок выполнения операций;
. проблемы в работе системы и способьт их решения;
. проверка работоспособности системы;
. порядок обс.lryживания системыi
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. порядок обновления систсмы;

. порядок работы с хурналом системы аудитаi

. порядок организации резервного копирования и восстановления системы.
,Щопускается вводить дополнительные/изменять существующие ршделы по согласованию с
заказчиком.
14.1.3 Руководство по установке и н4сцtойке решения

о описание компонент системы
. Подготовка сервера приложений
. Подготовка веб-сервера прилохений
о Регистрация сервиса/службы
о Подготовка базы данных
о Базовые настройки, конфигурациоttные параметры

|4.1.4 Руководство по обновлению системы
о Критичные изменения
о Состав обновление
о описание обновление
. Порядок обновления
. особенности
о Критl,rчные моменты

l4,2 'IiробоваlrII.Iя к разработке в[:Lуц)е,нних н,Oрматив}lьж докумен,тов (t]H/0 п0 управлениlо
оп9рацрIонным риском и оперitционной наде}кности.

В рамках управления операционным риском необходимо разработать следующие ВНД,
содержащие основные процедуры управления операционIIым риском:
l4.2.| Политика управления операционным риском:

. основные элементы и процедуры системы управления операционным риском.

. Классификация операционных рисков.
о опредеllеi{ие уровня критичности процессов,
. Количественная оценка операционного риска, в том числе требования к капитаID/ на

покрытие потерь от реаJIизации событий операционного риска.
о определение требований к отчетности по операционным рискам.
о, Методика определения и расчета интеrрального показателя уровня оценки
операционного риска.

14.2,2 Порядок взаимодействия при выявлен4и событий операционного риска:
. Требования к ведению базы событий операционного риска, в т.ч. структура базы,
порог регистрации событрrй.
о Взаимодействие подразделений при выявлении события операционного риска,
обработка события операционного риска.

1,4,2.З Порядок определения потеDь и возмещений:
о определение видов и классификация потерь: прямых, непрямых (косвенныхо
качественных и потенциа.тlьных).
о Методика опроделения и оценки прямых и непрямых потерь, включм методику
оцределеЕия качественных потсрь в случаях нарушения операционной устойчивости.
о Порядок выявления расходов, относящихся к операционному риску, из общих
расходов Банка.
о Порядок и методы оценки недопоJIученных доходов, связанных с событиями
операционЕого риска
о Порядок и методы определения стоимости возмещений от событий операционного
риска.

1 4.2,4 Методика качественной оценк4 операционного риска:
о Процедура самооценки операционного риска.
о Процедура сценарного анапиза по операционному риску.
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14.2.5 Порядок монитоDинга операционного риска:
о Система (лючевых индикаторов риска (кир), способы и методы разработки и
контроля КИР.
о Установление коЕтрольных показателей уровtш операционного риска (сигнальные и
контрольные значения).
о Контрольные процедуры при мониторинге операционного риска.

В части риска информационной безопасности:
14,2.6 Политика информационной безопасцости по }zправлению рисками ИБ:

о общие положения, термины и опрод9ления.
. Процедуры уцравление риском информационной безопасности.
. основные принципы функционирования системы обеспечения информационной
безопаснос ти и задачи улравления риском информационной безопасности.
о основные принципы организации конц)оля за функционированием системы
обеспе.rения информационной безопасности.
о ТребованиrI к созданию ресурсных (кацровых и финансовых) условий системы
обеспечения информационной безопасности.
о ТребованшI к третьим лицам, которым могут быть переданы функции по обеспечению
информационной безопасности, а также определение порядка взаимодействия и
распределения между Банком и привлеченными ею третьими лицами.
о Функции и ответственность Коллегиапьного исподнительного органа и работников
Банка в рамках управления риском информационной безопасности.

В части риска информационных систем:
|4,2.7 Политика информационных систем (управление рисками информационных системХ

. общие положения, термины и определения.
о Функции и полномочия лиц и подразделений, ответственных за обеспечение
фупкционирования информационных систем и их компонентов в рамках управления
рисками информационных систем.
. Архитектура информационных систем и состав ее элементов.
о Требования к информационным системам в цеJIях управления риском
информационных систем.
о Требования к обеспечению качества данных в информационных системil(.
о Требования к .обеспечению непрерывности и качества функционированIдI
информационных систем,
о Порядок информационного взаимодействия в рамках реализации политики
информационных систем.
. порядок и периодичность формирования отчетов в рамках управления операционным
риском информационных систем.

|4.2.8 Методика обеспечения качества данных в информационных системах:
о общие положения, термины и определения.
о обеспечение качества данных, роли в управлении качеством данных
о оценка качества данных и критерии оценки качества данных.
о Методы и апгоритмы расчета, правила измерения показателей качества данных, в том
числе с использованием контрольных выборок данных.
о Показатели (индикаторы) каIIества данных для оценки характеристик качества

данных.
L4,2.9 Порядок обеспечения качества данных в инфорпtационных системах;

. общие положеrIиJI, термины и определения.
о ГIорядок и процедуры обеспечония качества данных.
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о процедуры изморения показателей качества данных, обоснования, утверждения и
корректировки предельно допустимых значеций показателей кач9ства данцых,
критериев оценки качества данных.
. Процедуры реагирования на случаи нарушения установленных в Банке предельно
допустимых значений показателей (индикаторов) качества данных.
. Процедуры, правила и периодичность KoHTpoJuI качества данных и формирования
отчетов о качестве данных, о проведении мероприятий контроля качества данных,
о Процедуры исправления вьuIвлеЕных ошибок в данные и документирования
внесенЕых в них изменений.
. Порядок и периодичность проведония нозависимой оцонки качеOтва данных.
о Порядок взаимодеЙствия органов управления, подразделений и должностных лиц, по
вопросам обеспечения качества данных.
В рамках управления операционной надежностью необходимо разработать следующие

ВНЩ, содержащие основные процедуры управления операционной надежЕостью :

1 4,2. 1 0Политика обеспечения операционной надежности :

. общие положения, термиЕы и определения.
о общие принципы обеспе.rения операционной надежности.
о ТребованиrI к порядку определения значений целевых пок:}зателей операционной
надежности и обеспечению контроля за их соблюдением.
о Требования к идентификации и управлению изменениJIми состава элементов
критичной архитеIff уры.
о Требования к вьuIвлению, регистрации инцидентов операционной надежности и
реагированию на них, а также восстановлению выполнения технологических процессов
и функциоцирования объектов информационной инфраструктуры после реi}лизации
указанных инцидентов.
о Требования к взаимодействию с поставщиками услуг в сфере информационных
технологий.
. Требования к тостированию операционной надежности технологических процессов.
о Требования к нейтрализации информационных угроз со стороны внутроннего
нарушитеJUI.
о Требования к обеспечению осведоI\dленности об актуальных информационных
угрозах, которые могут привести к инцидентам операционной надежности.

t4.2.I1 Порядок обеспечения операционной надежности:
. общие положения, термины и определения.
о Реализация требований к операционной надежности.
о Требования к системе обеспечения операционной надежности критичной
аРхитектуры, в т.ч. идентификация, кгIассификация и учет; управление изменениrIми;
управление конфиryрациямиi управление уязвимостями; управлеЕие инцидеЕтами
операционной надежности (выявление, регистрация, анаJIиз причин, устранение причин,
снижение рисков).
о Взаимодействие с поставщикаNIи услуг
о Тестирование операционной надежности.
о Защита критичной архитектуры при организации удаJIенной работы.
о Нейтрализация угроз со стороЕы вн)ц)еннего нарушителя.
о Требования к системе организации иуправления операционной надежностью.
о Управление информационными системами (классификация информационных систем,
режим функционирования, требования к надежности функционирования
информационных систем, методика оценки надежности функционирования ИС).
о Порядок ведения реестра учета технологических процессов, технологических
)цастков технолоl,ических процессов и соответствующих им объектов щритической
архитектуры, а также процессов, реализуемых поставщиками услуг в сфере
информациоЕных технологий.
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15. Техпическое сспровOIцеlлие Системы
Исполнитель на безвозмездной основе

результатов Работ и Системы в течение 360

рамках гарантийного периода Исполнитель
срокам и уровню критичности Заме.Iаний.

По истечении гарантийного периода 360 дней с даты завершения Работ, Исполнитель на
возмездноЙ основе должен обеспечивать техническую поддержку Системы в рамках услуг по
техническому сопровождению составе.
Пакет

должен обеспечить гарантийную поддержку
кi}лендарных дней с даты завершения Работ. В
обеспечивает устранение Замечаний согласно

г по техническо соп ению:
лъ наименование объем yслyг

1 CpoKll и время ок.LзаниrI услуг Период:
с 08:00 до 17:00 часов
(время ташкентское) в

режиме 8 (восьми)
часового рабочего дня,
кроме выходных и
праздничных дней,
устаIIовленных
законодательством
Респубпики Узбекистан

2, Консультация специалистов Заказчика по
функциональности ПО, в соответствии со сроком и
временем оказания услуг

Консультация первой
линии технической
поддержки Заказчика (ИТ-
Специалистов) не более 5
специалистов.

Количество заявок в месяц
10

Исправление Испопнителем ошибок ПО (далее
Замечаний), а также предоставдение Заказчику ПО с
исправлеЕными ошибками в согласованные
сторонами сроки.

Стороны договорились, что под Замечанием
понимается про|раммная ошибка или Еедостаток
(.Щефект), допущенный Исполнителем в ходе
разработки и настройки ПО, который может привести
к нарушению целостности данных (потеря, искажение
данных) или нарушению работоспособного состояниrI
(Отказ) фуrrкциональности, отдельной коп{поненты
или всей системы в процессе функционирования.

Количество Заявок в месяц
неоrраничено

4, Установка пакетов обновлений на тестовую,
ПРеДПРОI\4ышлеННУIО И пРоМышЛеННУю сРедУ с ИХ
тестированием и настройкой копфигурационных
параметров системы

Силами первой линии
техЕической поддержки
Заказчика (ИТ-
специалистов)

нения Замечаний:

Приоритет Время реакции Время решения

1 / Критический 2часа
времJI обходного решения - 8

капендарных часов
время Dешения - 1б часов

2 / Средний 1 рабочий день 3 рабочих дня

3 /Низкий по согласованию с Заказчиком
по согласованию с

заказчиком
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у Заме.lаний:чности

Приоритет/
наименование Ситуация

1 / Критический

Система полностью не функционирует, Служба сопровождения
Заказчика не может решить проблему. Проблема не связана с
аппаратным обеспочением Системы.
о Щля устранения замечания Исполнителем предоставляется
временное решение, позволяющее восстановить выполнение бизнес-
процессов Заrсазчика.

2l Средниiт

о Неработоспособность большинства компонентов Системы,
делаIощих невозможным использования бодее половины (50%)

функциональности Системы.
о Неработоспособность одного или нескольких критических модулей
Системы, препятствующие полному выполнению одного из бизнес-
процессов Заказчика, автоматизированного Системой.
о Имеются ошибки в процессе обработки данных приводящих к
остановке бизнес-процессов Заказчика.
о Наблюдается ненормальное прекращение функционирования/
снижение производительности приложений, решение проблемы
отсутствует.
о Не приводит к полной остановке Системы.

3 i Низкий

о Неработоспособность менее половины модулей или компонентов
Системы, не оказывающего воздействия на основные бизнес-процессы
Заказчика, автоматизированные Системой.
о ошибки в цроцессе обработки данных отсутствуютили имеющиеся
ошибки обработки данных не приводят к остановке бизнес-процессов
заrсазчика.
о Консультациипофункциональностипо
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