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1. Общие сведения

1.1. Полное наименование информационной системы и ее условные
обозначения

Полное наименование проекта автоматизация информационньIх
системы KYC/AML/CFT и Sanction screening.

Условный знак информационной системы : KKYC/AML/CFT/S S)

1.2. Наименование организаций-заказчиков и разработчиков
информационной системы :

АКБ <<Банк р€lзвитиrl бизнеса> явJuIется Заказчиком данной
информационной системы в paMKElx технической заявки.

Адрес <<Заказ.шкa>: 100011, г. Ташкент, Шайхантахурский рйон, улица
А.Навои, дом 18А; тел..: (998-78) 150 00 55 (125а);

МФО: 01037; ИНН: 206 9|6 313, р/с: 19909 000 6 000010З7 001;

Название банка: АТБ "Банк р€lзвития бизнеса ", Главное опорациоЕное

управление
Адрес электронной почты: headoffice@.brb.uz.
Организация, разрабатывающ€ш информационIIую систему, опредеJuЕтся

по результатам конкурса.

1.3 Перечень документов, на осповании которых создается
информационная система:

1) "Правила внутреннего KoHTpoJuI по противодействию легаJIизщии

доходов, поJtlптенньD( от преступной деятельности, финансированию террорtrзма

и финансированию распространениrI оружиJI массового уничтожонис в

коммерческих банках", зарегистрировано Министерством юстиции Ресгryблпаки

Узбекистап2З мая20|7 г., регистрационньй Ns 2886.
2) Стратегия действий по совершенствованию системы внутреннего

KoHTpoJuI в сфере ПОЛФТ/ФРОМУ в АКБ "Кицшок куриJILIш банк", cocTaBJeнa

аудиторской компаrгией Deloitte & Touche и утверждена НабшодатеJБ-{ым

советом Банка 27 марта2022 года.
3) Г[тlан прЕIктиIIеских мер по цифровизации баrrковской доятельности -

видеоконференции 2З октября 2023 года (автоматизация системы комппаенса)

1.4 Плановые сроки начала и окончания работы по созданию
информационной системы (ИС):

Начало: 15.01 .2025 года.

Окончание: 1 5.04 .2026 года.

1.5 Порядок оформления и представления результатов работ

На основании д€tнного технического заданиrI между Заказ.плком и
Разработчиком информационной системы может быть организована уд€tлепнаll

I



работа. С упrетом требований Политики информаrдионной безопаснэоти

Заказчика, при необходимости, можно обеспечитъ, чтобы к серверам,

расположенным по установленной Заказчиком схеме, имели до]туп
программисты через удаленньй канал защиты.

Объем работ дJuI Разработ.плка информационной системы дог_жен
опредеJuIться в соответствии с функциональными требованиrIми к создаваемой
системе (ггункт 4).

Разработчик доJDкен организовать работу по созданию информациопной

системы, сформировав проектIIую команду. Работа по созданию сист€мы
проводится и принимается поэтапно.

По окончании каждого этапа работ стороны подписыв€lют €tкты по данL_ому
этагry.

После получения права на использов€tние програN,Iмного обеспечения

стороны подписыв€lют акты IIередачи и при}UIти,I IIрава на испоjIьзование
rrрограммного обеспечения.

Передача результатов работ по созд€lнию информационной сист€мы
Заказчику и приемка работ осуществJuIются на основаIтии актов вьшоJIненньIх

работ.
Работы по после(посфгарантийному обс;ryживЕlнию въшолIшются в рамках

допоJшитеJьного соглашениrI о техIIоддержке

1.б Исполнитель

Испо.rпrитель по д€lнному проекту будет определен на основе резуJьт:tтов
тендерного отбора.

ИсполтrитеJIь доJDкен :

- иметь опыт работы в данном направлении не менее З лет;

- предоставить информацию по реаJIизации ан€rпогитIньтх проектов в течение

последних 3 (трех) лет до начала настоящего проекта;
- предоставитъ информации по персон€tльному составу проектной команды

(подтверждение н€lличия специ€lJIистов (инженеров/разработчиков) в штате

ИсполнитеJuI, подтвердивших свою квашtфикацию сертификатами от ведуIцlгх

мировьж поставпц{ков предлагаемого решения).
- представить свое Техническое предложение по поставке решФIиrI,

удовлетворяющие в сем тр ебов аниям данного докум ента.

Шя определениrI критериев технической оценки, Участником
(Претендентом) доJDкна быть предоставлена следующtш допоJIнительн€uI
информация по:

- Последующей замене специаlIистов (ОсуществJuIется только на

эквивалентньIх rrо опыту специаJIистов. Предварителъное согласование с

Заказчиком явJIяется обязательным).
- Налиwtе обязательств по решению вопросов (€зыкового барьерa> (в раиках

данного Технического Задаrrия) при работе с сотрудниками Заказчика на cTofoнe



ИспоrпrитеJul явJuIется обязательным.
- совокупной стоимости владениrI ТСО (Total Cost of Ownership) за эчет

предлагаемого решениlI (лицензирование, расходы на техIIоддержку, подписка к
сервисам, функционапа, уникaшьньж решений производитеJuI и т.п. сроком Еа не
менее 5 лет).

При этом, дJuI расширениrI круга потенци€tльнъD( )лIастников в тендеtrf,IьD(

торг€lх, в pulмKElx въцеленного бюджета зак€вIIиком буду, рассматрив€IIься
аналогичные решения, в том числе с превосходяцими характеристик€lми, которое

выполшtет все поставленные цеJIи изадачи, укzванные в настоящем техничеGком
задании с rIетом целевого назначения и показателей. В этой связи, в сJгучае

предо ставления аналогичного р ешения нео бходимо предо ставитъ :

-технико-экономическую информацию по результативности и
эффективности;

- расчет финансовьтх затрат по взaимоинтеIрации с существуrшцей

ин фр аструкryрой (миграция, пер енос или з амена).

Исполнитель доJDкен предоставить информацию по :

- сервисам и подпискаNI;

- условиrIм JIицензировани;I при их напичии (объем предоставлениrI, порядок

взиманиrI платы, срок действия лицензий и др.);
- перечню осуществJuIемьIх работ (усrrу.) с конкретизацией объема и

привлекаемьIх специ€tlrистов (обоснование формированшI стоимости
окzlзываемьrх услryг).

Испо.гпrителъ доJDкен предоставить полностью укомплектованное и

работоспособное решение, необходимое дJuI обеспечения поJIЕоты

испоJБзования запрашиваемой конфиryрации в palvlкax вьцеленного бюджетэ.

2. Назначецие и цели создания информационной системы

2.1. Назначение информационной системы

Информационн€ut система KKYC/AML/CFT/SS) въшоJIн;Iет HecKoJbKo

ocHoBHbIx фу"uц"t дJuI управлениrI сложными процесс€lNIи KoHTpoJuI в банке:

о выявлеЕие и оценка рисков, документирование;
о надлежащая проверка и идентификаlдия кJIиентов, а также peryJulpнoe

обновление информации о кJIиеIIтах и их бенефициарнъu< владельшlх и
её верификация;

о тщательнъй мониторинг операций, осуществJuIемьIх гryбли.шьrrчша

должностЕыми лицами, членами их семей и лицами, близкими к нЕм;
о ведение национальнъfх, международньж и санкционньж списков;
. эффективное вьuIвление операций, связанньIх с лицаNIи, вкJIюченными

в национ€UIьны9, международные и саIIкционные сIIиски;

о безотлагательное приостановление операции, зо искJIючеF-ием

операций по затIислению денежньD( средств, IIоступивIIIих на эчет



При

цели:
о

юридшIеского или физического JIица, и (или) заморtDкивание денежнъD(

средств иJIи иного имущества лиц, вкJIюченньIх в Перечень, без их
предварительного уведомлениrI;

о обеспечение хрЕIнения информации об операциях, а также

идентификационньIх д€шньD( и материаIIов по надлежащей провэрке
кJIиентов в течение сроков, установленньD( законодательством;

вьuIвление сомнитеJIьньD( и подозритеJъньIх операций;

своевременное предоставление в специаrrьньй уполномочеrшrьй
государственньй орган информации (документов) о подозритель}IьD(

операциrD(, вьUIвленньIх в ходе осуществления вIIутреннего контро.Iш;

вьuIвление rrо запросам в клиентской базе лиц, связанны!( с

легализацией доходов, пoJtytIeHHbD( от преступной деятельнссти,

финансированием террористической деятелъности и (али)

финансиров анием р аспростр анения оружия массов ого уничтоженIбI.

2.2. I\елп создания информационной системы

разработке программного обеспечениrI ставятся следующие осноЕные

уIIравление Еациональными, международными и санкционными
сIIисками;

высокоприоритетными документами;
вьuIвление операций, связанньD( с лицЕlми, вкJIюченнымЕ в

национtlJIъные, международные и с€tнкционные списки, а таюrе с

высокопоставленными должностными лицами;
о проверка операщий (скрининг) по зЕlпрещенным товараNI и ToBapatvl

двойного назначения;
о мониторинг физического/юридического лица фасчет уровней

санкционнъIх и других рисков);
отслеживание и чшzlJIиз транзакций;

отправка обнаруженнъIх подозрительньD( операций в компетентные

государственные орг€шы и формирование отчетов по фоtr"rа*,
отправленньD( сообщений ;

о единое удобное рабочее место дJuI специалиста: сбор информации,

обработка доцдdентов, процессов, управление коммуникаци.{ми,

управление расследов анием, упр авление сроком действия докумеIшов.

3. Характеристика объекта информатизации.

Задаш, которые пл€lнируется решмть с помощью системы: автоматизация

р)щIого труда, снижение операционньIх издержек, оптимизация процФсов

комплаенс контроля, работа на единой платформе, центр€}лизация фунrоl"й,
KoHTpoJБ за выпоJIнением поставленньIх задач, автоматизация процессов между

a

о

о

о

о

о

7

Головньпtл офисом и филrrалами.



На даннъй момент большм частъ работы по комплаенс контроJIю в банке
выпоJIняется вр)цную.

4. Требования к информационной системе

4.1. Требования к информационной системе в целом

Требованием настоящего ТЗ опр едеJuIется постро ение б азового хр €lниJtr Iща
структурированньпr/поJryструктурированньD( данньD( и внедрение системы
анаJIиза данньIх. Проект явJuIется частью Щорожной карты построениrI храниJ]ища

данньIх, систем их анаJIиза и визу€tJIизации (утвержден Решением ПравлениrI
банка Ns 37 от 11 ноября 2022 г), в рамках которого предусмотрено поэтЕшное
внедрение хр€lниJIища данньж, моделей расширенной аналитики и озера данЕьгх.
СледоватеJIьно, Исполните.rь проекта должеЕ разрабатыватъ ИС с 1^rётом

дальнейшего рzввития инфраструктуры данньIх. Подсистемы разрабатываqrдой
ИС в paMKElx настоящего ТЗ, а именно Подсистема анаJIиза (BI система

расширенной аналrдтики), Подсистема интегры\л4уlд€tнньD( и подсистемахранениrI

д€lнньж не доJDкны огр€шицаватъ/искJIючать далнейшее развитие храниJIища

данньIх, а именно возможность внедрения инструментов расшrирег_ной
ан€LJIитики, экспорта и импорта данньD( с систем хранениrI неструктуриров€IIIньD(

данньD(.

4.|.| Требования к функциям (задачам), выполняемым
информационной системы

Система работает по следующему принципу:
1. Сбор данных и анализ: система собирает данные о кJIиентах с

испоJьзованием р€}злиIIньD( истоIIников, таких как дочrменты кJIиента, базы
данньD( государственньD( органов, базы дЕIнньIх международньD( организацпй и
т.д. Собранные данные вкJIючают лшIную информацию, финансовую историю, и
другие данные, необходимые дJuI проведения KYC (Знай своего клиента), ДМL
(Противодействие отмыванию денег), СFТ (Противодействие финансирова_{ию
терроризма) и SS (Санкционные списки).

2. Анализ рисков: система проводит анализ рисков на основе собраrшьuс

данньIх, вьuIвJIяrI потенци€lJIьные риски по каждому кJIиенту аIIи транзакции. Это
вкJIючает оценку вероятности того, что кJIиент иIм операция связulнэI с
мошенниIIеством, отмыванием денег или финансированием терроризма.

3. Принятие решений: на основе резулътатов анализа система генерирует

рекомендации иlIи предупреждения о кJIиентах иIм ц)анзакциях, котсрые
требуют допоJIнительного внимаIIи;I или моryт требовать допоJIнителшIьD(
проверок. Эти решения моryт быть автоматическими (при отсугствии рисков) илrи

требовать вмешательств а комплаенс- сrгужбы дJuI д€tльнейшего анаJIиз а.

4. Отчетность и аудит: система генерирует отчеты о вьшолнGнии
требований KYC/AML/CFT/SS дJuI органов регулирования и вIIутреF-них
аудиторов. Эти отчеты вкJIючают информацию о проведеннъгх провеtrIкЕlх,

вьuIвленньD( рисках, rrринrlтьIх мерах и резуJIьтатах расследований.
5. Обновление данных и мониторинг: система обновляет данные о

кJIиентах в режиме ре€tJIъного времени и непрерывно мониторит активнDсть



кjIиентов дJuI вьuIвлениrI rпобъгх изменений, которые могут потребовать
пересмотра рисков.

I]елью такой системы явJuIется обеспечение соответствиlI законодатеjъIIым
требованилrл в области финансовой безопасности и сни)кение рисков финансс.вьпс
преступлений за счет автоматизации процессов и повышения эффектrrвнDсти
KoHTpOJUI.

4.1.1.1 Требования к режиму работы (эксплуатации)
информационной системы

Информационная система должна работать в режиме 24*7.

,Щля информационной системы определены след/юцц,Iе режимы работы
- норм€uIьньй режим функциониров€шия;
- аварийный режим функционировzшия.

Основнъшл режимом функционирования Системы явJuIется нормальтrьй

режим. В нормалъном режиме функциониров€Iния Системы:
о бесперебойная работа (без перерывов на техниIIеское обслуживаэие)

техниtIеских средств tIоJъзователей и системньD( адмиЕистраторов ;

о круглосутоIIна;I работа (без перерывов) в обсrrуживЕlнии серверного

прогр zlммного об еспече ния и техниIIеских средств ;

о корректн€ш работа оборудованvtя, сост€tвJuIющего комп-тIекс

техниtIеских средств;
о корректная работа информационной системы.

.Щля обеспечениrI (корректной) норма.гьной работы системы необходимо

собrподать цlебования, установленные в соответствующей технической

документации (техническаrI документация, инструкции по экспJryатации и т.д.), и

поддерживать условиrI дJIя экспJIуатации аппаратного комплекса проIраI\dм-lого

обеспеченияи системы.
Аварийньй режим работы системы характеризуется отказом одного иJIи

нескоJIьких процр€INIмньD( и (или) аппаратньгх компонентов.

Если система переходит из обыщrого режима в аварийньй, Еужно:

- во BpeMrI сохранениrI данньж выкJIючить все приложениlI;

- создать резервЕую копию базы данньIх.
После этого необходимо гIровести ряд мероприrIтий по устрtшению прЕIIиЕ

перехода системы в аварийное состояЕие.

Непрерывная работа шrформационной системы доJDкна обеспе.rиваться

посредством кJIастеризации.

4.1.1.2 Перечень подсистем, их задачи и основные характеристики,
требования к сегментации

Система доJDкна состоять из отдельнъIх блоков и отчетов, коТорЫе

интегрированы друг с другом, но работают независимо друг от друга и вкJIIсчать

в себя следующие модуJIи и отчеты:
- Подсистема "Авторизациrt и аутентификация поJIьзователей " ;



- подсистема l lАдминистриров ание " (Administration) ;

- Подсистема "Запись каждого действия в системе" (Logging);
- Подсистема "Резервное копирование и восстановление дшtньж";
-Подсистема "Управление взаимодействием с внеIшними информационными

системами";
- Подсистема идентификации и повторной идентификации физическrтх/

юридических JIиц;

- Подсистема (уrrравление Спискамп> ;

- Блок скрининга транзЕкций (санкции и товары двойного назначения);

- Мониторинга трЕшзакций (AML сценарии и анаJIиз связей);

- Единое рабочее место дJuI специаlrиста соответствиrI.

Список модулей и атрибутов доJDкен обеспечивать шоJIную ре€шизацию зсех
yKzlЗaHHbD( целеи.

4.1.1.3 Требования к диагностике информационной системы

trfu формационн€ш система доJDкна вкJIючать средства диаtностики.
Все компоненты информационной системы доJDкны иметь сре,щтва

диагностики рабочего состояниrI.

,Щиагностика работы каlкдого отдеJьного компонента создаваемой

информационной системы и ее информационной инфраструктуры должна
проводитъся с испоJьзованием самой информационной системы.

,Щиагностика основньIх процессов системы, реализацшI программы доJIiкны
обеспечивать инструменты дJuI мониторинга пр оцессов.

Компоненты должны обеспечивать удобный интерфейс дJuI просмDтра

диагностических явленийlсобытий и мониторинга процесса выпоJIнени;I

IIрограммы.
В сrryчае возникновениrI аварийньrх ситуаций илп.t оlшабок в программном

обеспечении средства диагностики должны позвоJuIть Разработчику сохра-lять

полный набор информации, необходимой дJIя вьuIвлениrI проблемы (журнаrr

процессов, содержащий иrrформадию о текущем состоянии памrIти и тек)лцем

состоянии файловой системы).

4.1.|.4 Перспективы развития, модернизации информационной
системы

,Щолжна быть возможность модернизации системы. Кроме того, необходимо

обеспе.ить возможность повышения производитеJБности системы за счеI ее

масштабированиrI.
В процессе разработки системы она должна быть сrrроектировilна таким

образом, чтобы в перспективе можно было увелиIIить функцион€uьIIость
системы. С цеJIью повышения эффективности системы и удовлетвореЕиrI
потребностей пользователей расширяются функционаJьные возможнfсти
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системы. Модернизация и развитие системы должны ос)лцествJuIться с yIeToM

ф акторов, об еспеwtвающих их экономическую целесо обр€вность.

Система доJDкна позвоJuIть переноситъ процраммное обеспечение на новое

об орудование без изменениrI программного кода.

4.|.l Требования к функциям (задачам), выполняемым
информационной 4.L.2 Требования к взаимодействию с внешними

информационными системами

Щля поллrоценной работы платформы необходимо отправJuIть запросы во

внецIние системы.
Список зчшросов и данньD( в рамках взаимодействиlI с систем_аNIи

представлен в таблице:

В будущем доJDкна бытъ возможностъ расширитъ этот сIIисок в сJtучае

необходимости.
В таблице приведен краткий перечень операций. Состав операций, с:<ема

взаимодействия и тrpoToкoJm запросов будут разработаны позже.

Обмен данными в системе доJDкен поддерживать форматы JSON, хml, csv.

Интеграция с базой дапных банка.
Интеграция системы с бшrковским хранилищем д€lнньD( осуществJuIе:ся с

целью загрузки данньIх в систему.

Nь Система Щетализация

1 Сервисное
обслуживание
шин iABS

Интеграция с системой ABS банка.

1. Модуль ведениrI кJIиентов и счетов;

2. Кредитный моryль;
3. Сберегательный/депозитный мо.ryль;

4. Пластиковый модуль;

5. Ва-пютное управление;
6. Ввод платежных документов;
7. МонI,rгоринг;

8. И другие.
2 внешние веб

серверы

- Загрузка и ежедневное автоматиIIеское обновление

бесплатных списков (ОFАС, EU, LIN, UK и так

далее)
- Загрузка данных из гос уtrJI),г

(ПЩ -Государственный цеIilр персончtлизации

ЕБП - Единая база предпринимателей и.т.д.)

- Загрузка данных из СУГО (Специа:ьно

уполномоченный государственный орган)

з Внешние
серверы

Прu необхоdutиосmu
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Щля автомотиIIеский загрузки данньж в систему банковский буфер

допоJIн;Iет таблицы схемы. Один раз в день табrшцы доJDкны з€шолIшться

текуIц{L{и данными.
Импорт данных

Согласно таблице технологического окнъ актуztJьная информациrI доJDкна
заrружатъся один раз в день.

Для загрузки HoBbD( иJIи измененньIх данньD( необходимо запоJIнить

cooTBeTcTByIoIщ.Ie пoJuI в таблицах схемы буфера базы даннъD(.

Создание катапогов (для полей, заполпtенньIх катапожной информацией)

состоит из двух функционаJIьньD( частей:

Таблпrцы ссыпок в базовой схеме базы данньIх. Ссьшlки запоJIшIются

адмиIIистратором прогр€lNIмы. Список каталогов будет определен позже.

Если д€lнные не моryт быть импортировЕlны из-за отсутс:виrI

соответствуюшцш д€lнньIх при импорте, это регистрируется в журнале импорта.

Чтобы устранить ошибку, администратор проrраммы может отредактирозать

справоIп{ую карту через системньй интерфейс. Если этой информации нет в

катапоге основной схемы базы данньIх, администратор также вкJIючит

информацию из этого каталога в основ}Iую схему.

4.1.3 Требования к количеству и квалификации пользователей

Система доjDкна поддерживать нескоJБко категорий пользователей, ка)хдая

из которъж доJDкна обладать своими правами и возможностями.

ль Рол Власти

1 Администратор
изменить настройки системы;

государственнаrI сrryжба фолики и рухсаты);
Готовые настройки системы;

2 пользователь
удiulение изменения раздела данЕых

подтверждение введенной информации
фопмирование отчетов и данных

aJ Наблюдатель (просмотр)
просмотр, отслеживание данных;
формирование отчетов и данных.

ТребованиrI к администратору :

. ПрофессионаIIьные знания современнъIх методов управлениrI
операционными системами, базами д€lнньD(;

r Знание ceTeBbD( и телекомN,IуникационньIх технологий;
r Знштие технологий информационной безопасности;
. Хорошее знчlние функционала системы, умение работать с лпобыпл

компонентом системы.
Требования пользоватеJuI:

r По.rьзоватеJIи созданной информационной системы доjDкны облацать

знаниrIми на уровне пользоватеJIя персон€tлъного компьютера.

Требования к набллодатеJIю :
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. НабшодатеJIи созданной информационной системы доJDкны обладать

знtшиями на уровне пользоватеJUI персон€tпьного компьютера.

,,Щлlя ее бесперебойной работы система доJDкна поддерживать работу не

менее 50 активньuс внутренних поJIъзователей (сотрудников зtжzlз.шка) с уIIетом
пользователей, ок€lзывilюпц{х помощь и техниqеское обслrуживапие

(администраторов и специалистов отдела поддержки). Щолжна быть возможность

увелиIIить коJIичество поJIъзователей как миниIчtуI\d на 20%.

Это доJDкно обеспечить одновременIIую рабоry всех сотрудникOв в

процессе работы. Система не должна влиять на сроки вьшолIIения транзакдий

внеIшних систем, которые предполагается интецрироватъ в режиме онлйн.
В процессе об1.,rениrl поJIъзователей работе с программой оно доJDкно

осуществJIяться с помопFю инструкций администратора проIрЕlI\dмы.

При работе с созданной Информационной системой эффективнDсть

обучения поJьзователей контроJIируется частотой обращений в сщокбу

поддержки.

4.1.4 Индикаторы функционироваIIие

Не меняя системного программного обеспечения, необходимо обеспеwtть

возможность расширения работы за счет обновления набора использУемЬж

технIнеских средств, в том числе увеличениrI коJIичества поJьЗователей от

расчетного значоЕия.

Система доJDкIIа обеспе.шлватъ следующие фу"*ц"" реамров€шиrI дJuI

операционньIх систем:
r навигация по экранным формам не более 10 сеrgлrц,
. поиск и фиrьтраIщя не более 1 минуты,
r создЕlние отчета за 1 период в месяц (20 атрибутов) не более 1 минУты;
r создЕIние отчета за 1 период в один год (20 атрибутов) не более 5 минУт;
. Загрузка подготовленньD( д€lнньIх из 15 000 строк и 20 столбцов в Excel не

более 2 минут,
. добавление эффектов не более 15 секунд.
l ý слrIае дJIительньш операций система доJDкна вьцать поJъзоватеJIю

специаJIъное Jaведомпение.

4.1.5 требования к надежности информационной системы

Показатели надежности системы доJDкны опредеJUIться текуIцими

требоваНиячгИ к надежности автоматизированньrх информ€uIионньIх систем дJUI

государственнъD( органов и управлениrI и опредеJUIться в концептуаjIьном

проекте.
Также в концептуЕtпьном проекте доJDкны быть определены методы и

средства вьшоJшения работ в сJryчае сбоев системы.
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Показатели надежности должны обеспечиваться в соответствиЕ с

требованиrIми к надежности оборудования и электроснабжения, а также За счет

выполнения следующих организационньж мероприятии:.
l предваритеJIъное обl"rение пользователей и обсrrуживающего персонала;
r своевременное въшолIIение процессов управления;
. соблrодение пр€lвиII испоJIъзования и обслrуживЕlниrl;
r своевременное вьшолнение процедур резервного копирования данньD( -

Показатели надежности доJDкны опредеJIяться приблизительной частотой

возникIовения аварийнъгх сиryаций. Щля системы пок€ватели

регламентиров€tны дJIя следующих типов аварийньж сиryаций:

Общесистемньй сбой выражается в отсутствии всех иJIи

пользоватеJьских интерфейсов системы, независимо от пршIин, вызвавших эТоТ

сбой (аппаратное обеспечение, телекоммуникации, сбои в общем системном

программном обеспечении, некорректная работа специ€tJIизированнЬж проГраММ,

ошллбки соц)удников, откJIючение питания). сбои и т.д.), за искJIюЧениеМ

фатаirьньпс причин (форс-мажорньIх обстоятельств): Ее более 5% РабОЧеГО

времени, не чаще 2раз в месflI.
части.цrьй отк€lз характеризуется невозможностью доступа к одному из

интерфейсов какого_либо функционаJIьного компонентаили его неисправносТЬЮ

(отклонение от порядка функчиотгированиrI, установленного в требовапиях

технических условий, проектной и.гл,l рабочей документации на системУ): не ЧаIЦе

4.раз в месяц, не более 10% рабочего времени.

Стабилъная работа обеспетмвается при лок€rльньD( отк€lзах компонентоВ

системы:
r отк€ве автоматизированной рабочей станции;

отк€lзе линтди связи иJIи сегмента локЕшьной сети;

отк€ве центраJIьного сервера.

l

a

Безопасность информации в системе доJDкна быть обеспеченав следдо[щш

чрезвычайньгх ситуащиях :

r перебои в электроснабжении (щратковременное снижение при резком

увеличении нагрузки на электрlнескую сеть, знаIIительное повышание

напря)кениr[ в щраткосро.rrrой перопективе, поJшое откJIючение элекц)оэнеэrии

из-за аварий, перегрузок) ;

. отк;почение или вьtход из строя канаJIов связи локаjIьной сети з€кulзчика;

. полный иJIи части.шьй вьIход из строя технических среДстВ систэМы,

вкJIюча;I сбои и откЕвоустойwrвость
. жесткие диски;
. сбой обшргх иJIи специапьнъIх системнъD( процрамм;
. оrrгrбки в работе уtIравленческого иJIи техниIIеского персонала;

1 вьIход из строя комплекса техниtIеских средств в резуJьтате техЕогеЕнъD(

аварий повреждение внешIних каналов связи, нарушение работы сис:емы

электр о сн абжения здания ;

надежности

болъпrинlтва
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. отк€lз элемента сетевой инфраструктуры системы.

Состав и количествеIIные значения показателей надежпости для всеЙ

системы или ее подсистем
Показатели надежности :

коэффициент досц.llности 0,99 ;

BpeMrI восстЕlновлениll всей системы cocTaBJuIeT 4 часа;

дJuI отдеJьнъD( подсистем время восстановлениrI не превышает 2 часов.

Требования к надежности оборудование и программного обеспечения

Надежность процрutммного обеспечения подсистемы доJDкна

обеспе.шлватъся за счет:
. надежности системного прогр€tммного обеспечения и проrраNIмного

обеспечения разработчика;
r реаJIизация комплекса мероприятий по исправлению неполадок, поискУ и

устранению оlшабок;
r ведение системнъп< сообщений и журнапов оrrшбок по подсистемам ДIя

дальнейшего €lн€lлиза и внесениrI изменений в конфиryращию.

4.1.6 Требовапия к безопасности информационной системы

Все технические решениrI, испоJIьзуемые в системе, ДоJIrКНЫ

соответствовать обцшм требованиям безопасности программньIх комплексов при

эксплуаташIи шlформационньD( систем, вкJIючая требоваrrия к настройке,

эксплуатаIши и техническому обсrryживанию.

При эксшrуатации системы сотрудник€}ми должны соблшоДаться ОбЩИе

правила безопасности.

Дутенмфикация, основанная на современньж технологиrDь доJDкна

обеспе.павать безопасность доступа к д€шным посредством идентификации и

ролевьIх прав поJIьзователей.

Система доJDкIIа иметь автоматиIIеский хryрнал аудита, КОТОРЪЙ

обеспе.пдвает возможность отслеживатъ наиболее важные (уника-гьные) дан-{ые,

храшIцIиеся в базе даннъDь и фиксировать все произошедшие события.

Все системы доJDкны работать во вIIутренней сети бшrка.

Перед начапоМ разработки системы заказчик rrредставJUIет требования

гIоJIитики информационной безопасности, применrIемые к объекry

информаrщонной безопасности. При осуществлении деятеJIьности и обеспечеЕии

информащионной безопасности необходимо )лIитывать требовшrия,

предъявJIяемые rrри разработке системы дJIя предотвраIцения конфrпактньж

ситуаrшй.
В экстренньD( ситуациrD( необходимо обеспеIIить возможность аварийного

прещращениrI досцrпа к системе.

система доJDкна предусматриватъ средства защиты дtlннъD( от

несанкционированного доступа неавторизоваIIньIх пользователей.
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Программная гlлатформа доJDкна обеспе.rивать возможность

распределеншI полпrомо.плй по ее управлению и испоJъзованию.
необходим для предоставлениrI доступа к определенным р€вделам графичесr:ого

интерфейса поJIьзоватеJuI и дJuI вьшолнениrI определенньD( действий по

управлению платформой.
Пакет зацшты системы доJDкен вкJIючать:

Средства аутентификащии поJБзователей и элементов платформы фабочие
станции, задачи, элементы базы данньтх и т.д.)

Средства ограничения доступа пользователей на уровне задач и
информационньD( массивов по ролевой матрице (Логин/пароль) логинов.

Удаленньй доступ к базе данньD( доJDкен предоставJuIтъся тоJъко через

разрабатываеIчIуIо гlлатформу, зd искJIючением сJцлаев, когда сотрудники
заказчика имеют прячrой доступ к базе данньтх системы. Разрешение на досцrп к
базе даlrrrьпr системы предоставJuIется заказчиком в соответствии с вЕутренними
правипами, и эти рЕlзрешениrl не нарушают требований поJIимки
информационной безопасности.

Щоступ к сервисным и системным данным должен осуществJuIться ToJrьKo

системным администратором.

Для обеспечения безопасности системы следует опредеjIить следующие
требования:

1. Требования по вztJIидации полей: - Все входные данные, поJýпIаемые от
пользователей (например, через веб-формы иIwl. API), доJDкны проход,Iть

проверIqу на наJIичие и корректность разрешенньD( символов и форматов д€lнЕьD(

в соответствии с определенными правилами исходя из предполагаемого
испоJьзовulниll поJIяI. Это вк.глочает, но не о|р€lничивается, предотвращен]ем
вставки вредоЕосного кода, такого как SQL-инъекции иIм сщрипты дJuI

межсйтового скриптинга (XSS).
2. Требования к периоду бездействия: - Сеанс поJБзоватеJuI доJЕкен

автоматически завершаться через оrrределенное BpeMrI бездействиrI пользоватеJIя.

Рекомендуемое BpeMrI бездействия для завершения сеанса cocTaBJuIeT 3 мипут,
после чего поJьзователь будет выведен из системы и должен будет выпоJIнить

повторнъй вход. Это мероприrIтие нtшравлено на предотвраIцсние
несанкционированного доступа к аккаунту поJIьзоватеJIя в сJцлае, фJIи
пользоватеJIь оставил сеанс открытым без надлежащей зацшты.

З. Требования по ограничению р€вмера прикрепJIяемьIх файлов:
Максима:rьно догryстимьй размер фйлов, которые пользователъ может
загружатъ в систему, доJDкен быть огр€lничен до 100 мегабайтах дJuI каждого

файла. Все заrружаемые фйлы доJDкны шроверятъся на вирусы и д)}тие
вредоносные процраммы перед сохранением в системе. Это помогает
предотвратить атаки на переполнение буфера и обеспечивает надJIежащ/ю

производителъность системы при обработке загружаемьгх даЕньIх.

гибr:ого

Образец
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Гhlатформа доJDкна соответствовать требованияrл законодательства
Узбекистана в области запцты персонtlльнъIх даннъD( в объеме, Jдазанноп,I в
настоящем техническом задании.

4.|.6.1Требования к правам на использование системы

l[лtя управлениrI правами доступа к информащии вЕутри системы система
доJDкна соответствовать след/юпцм требованиям :

r возможность поJIьзователей системы ограниIIивать свой доступ в
зависимости от уровня информации и д€lнньтх, необходимьD( им дJuI вьшолнйIиrI
своих задач, которыи настраивается только системным администратором;

' Возможность орг€шизации доступа к программному обеспечению по
зашц{щенному канаIry;

r Возможностъ н€lзначатъ поJIьзоватеJuIм определенные роли и ограничиБатъ

доступ к информы!ии в зЕlвисимости от роли;
. Запретить пользоватеJuIм доступ к информа|ши, которую они не доJDхны

иметь возможности испоJIъзоватъ в соответствии с н€вначенной им ролью 7JIи

индивIцуЕlJьно н€вначенным достулом;
. Возможностъ предостЕlвjutть достуtI к аналитической информшцпl в

соответствии с уровнем роJIи поJIъзоватеJUI;

' .Щоступ к серверу базы данньIх доJDкны иметь тоJIько ответственное Jf,Iцо
(администратор базы даннътх) и приложениц отвечающие за функционирование
комплекса, взммодействующего с базой данньD(.

В системе доJDкен бытъ реаJIизован механизм безопасности и заJIщты
информации, основанньй на следующих ocHoBHbIx принципах:

. ограничение доступа к программному обеспечению на осIюве
идентифик.lции tIoJbзoBaTeJuI ;

r ограrrичение доступа к прогрtlммЕым объектам;
r запц{та канапов транспортной подсистемы процрЕlммного обеспечения;
r Заrrцата от внедрения SQL;
1 ж)фн€lл аудита дJuI вьuIвления несанкционированньтх действий в системе.

4.|.6.2 Требования к защите от несанкционированного доступа к
системе

Обеспечение заIIц{ты от несЕlнкциониров€lнного достуtIа к системе доJDкно
соответствовать спедующшл требованиячr:

. Заrrцлта системы должна обеспе.шаваться комплексом программно-
технических средств и поддержив€lющID( их оргЕlнизационньж мер;

r р€вtраничение црав доступа пользователей и системньD( администраторов

доJDкно основываться на принципе "не разрешено зIIаIIит заrrрещено";
r заIщ{та системы доJDкна быть обеспечена на всех технологиIIеских этапах

обработки информации и во всех режимоr работы, в том числе при цроведении
peMoHTHbD( работ и технического обслryжив ания;
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r Меры программноЙ и аппаратноЙ защиты не доJDкны с)дцестве{Iно

УхУДшать основные функцион€tJIьные характеристики системы (н4дежноэтъ,
пр оизводительность, возможностъ изменениrI кон фиryр ации).

Безопасность в системе обеспечивается перетIисленными ниже мерами:

' Все операции в системе вьшоJIIrIются ToJrьKo авторизованнЕIми
пользоватеJUIми;

l Система доJDкна обеспе.rrвать на уровне отдельньD( пользоватепей

разделение доступа к функционаJIу системы, р€вделение ролей поJьзователей в
систеМе (право вызова операторов и набор прав доступа к определенаой
шrформации);

' Взаr.шrлодействие между удаJIенIIыми компонент€lIчIи системы моэкет
ос)дцествJuIться по заmифров€lнным к€lнЕlл€Iпd связи (VPN иlиtм HTTPS);

. Схема интерфейса доJDкна иметь право только на вызов интерфейсЕъD(
операторов, без прямого доступа к информации с праваIuи владеJIъца схемы
интерфейса.;

' Аудrт изменений, BHeceHHbD( поJьзоватеJuIми в B€DKEIyIо информацию, цJuI

зацрIты от риска вщц)енIIего мошенЕиIIества (просмотр журнала собьшц7
системным администратором. В этом случае администратор не доJDкен иметь
возможности вносить изменения в журнал событий);

l Запись действий поJьзователя. Система доJDкна )читыватъ следующее:
1) Введение;
2) вывод;

3) Удаление объекта;

4) Щобавление объекта;
5) изменеr*ле объекта;

Все пользователи доJDкны поJIучIить разрешение от администраmра
системы безопасности. ,Щоступ поJIьзоватеJuI к системе доJDкен осуществJuIться в
соответствии с его ролью.

Дя каждого авторизованного поJьзоватеJuI в системе доJDкны сохрчшurБся
следуIощие данные:

1) имя учетной записи/логин;
2) пароль;
3 ) Группа полъзователей;

4) JIичная информация поJIное имjI, доJDкностъ, телефон, отзыв.
Требования к cocT€tвy пароJuI: пароJь доJDкен состоятъ мини]чtуIчI Iтз 8

символов, состоять из заглавньD( и прописньж букв, в дополнение к букваrrл,

состоять из цифр и символов. Символш, введенные при доступе, не доJDкны чеIко
отображаться на экране и хр€lниться в зацIифрованном виде.

Количество неудаIшъD( попыток доступа к системе доJDкно бытъ
огрЕlничено, и есJIи оно будет превышено, система доJDкна быть заблокирована на
определенное время.
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4.1.6.3 Требования к защите данных

В целях обновлениrI существующего у зак€вIIика комплекса и заIIцlты
информации и процраммного обеспечения от несанкционированного достуга и
воздеЙствиrI вредоносньD( программ (компъютерньIх вирусов и вредоносньD(
скриптов) при заtryске системы заказчик должен пришIть организационF:ые,
правовые, техни!Iеские и технологические меры, направленные на
предотвращение возможньгх нарушений. Несанкционированные дейстзия
программного обеспечения и те действия, которые были предприняты сrryхбой
инф ормационной безопасности банка, доJDкны устранить последствиrI.

Щ-тrя предотвращениrI несанкционированного доступа к информационЕым
pecypcal\л автоматизиров€lнной баIжовской системы доJDкны быть обеспечеrrы
следуюцще требования:

. Защита информации от внешних атак;

' Заuшта информации от несанкционировчtнного доступа поJьзователей;
. Обеспечение целостности информации (в процессе хр€tнениrl, передатryr и

обработки информации);
. Обеспечение защиты информации, передаваемой межд/ узл8ми

)пIастников системы (Главньпчr баrrком, регионаJьными и рйошrшми
филиалаши), гryтем созданиrI закрытого и заIш.rфровz}нного канала;

. Обеспечение передачи фйлов между узлами )пIастников системы гtутем
созд€lниrl закрытого файлообмена (главньй банк, регионаjIьные и районньте
отделешля);

. Регисцlациrl и проверка систем безопасности;
l Работа с логами (мейсетевыми экранами (Firewall), обрабатывающtrми

заIrшщенные д€lЕные во всех областях) должна осуществJuIться в удобоwIтаемом
виде;

. Оцtасль испоJIъзование базовьпr приложений и сервисов в режиме
реаJьного времени (онлйн) во время деятельности Респубrпrки.

Все системы безопасности доJDкны разрабатываться с )пIетом требовапий

действуюIцIIх стандартов и нормативньIх документов Ресгryблики Узбекиотан,
которые бьrлrи согласованы между зttк€вIIиком и исIIоJIнителем до ЕаIпла

разработки.
trfuформаrшоЕн€ш безопасность в системе доJDкна достигатъся за сIIет

комплексного испоJьзов€lния :

r средства заIщ.Iты информаrщи от несанкционировЕlнного доступа к рабочим
станциям, серверам и сетевому телекомNtуникационноплу оборудованию;

. мейсетевой эщран (брандмауэр);

. средства анаJIиза безопасности, обнаружения и предотвращения атак;
r средства заJIшты информаrдии от вирусов.
r средства аугеЕтификации и KoHTpoJut доступа, а тЕIкже записи дейстзий

IIользоватеJUI.
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4.1.6.4 Требования к резервному копированию и восстановлению

ПРОгРамма резервного копиров€lниll доJDкна соответствовать следуюпцлпл
требованияrл:

' Обеспе.rиватъ возможностъ копировчlниll только измененньп< блоков дJuI

уменьшениrI piхtМepa передаваемъIх д€tнньгх;

' Эффективное испоJьзование ресурсов храниJIища за счет уменьшеtrия
избытка хранимьD( данньD(;

' Обеспечение возможности повышениrI производитеJIьности РезервIюго
комплекса за счет масштабирования;

' Поддержка передачи резервньD( копий через сеть передатщIи сеть хранеfиrl
данньD(;

r YcTaltoBKa специаJIьного проIраммного обеспечения дIя резервIюго
копирования вIIутри опер€щионной системы, зацшщенной физической систеIюй;

' Резервное копирование доJDкно быть настроено администратором базы

данньIх кJIиента в соответствии с вЕутренними правилами и вышеуказчlннЕIми
требованияrли.

4.|.7 Требования к эргономике и технической эстетике

Гfuатформа доJDкна обеспетIивать удобньй и понятньй интерфейс для
работы со всеми представленными функциями, разработанньй с }цетом
современной эргономики и дизайна:

l экранные формы и меню доJDкны иметь простое лоtическое расположеЕие,
IIункты меню доJDкны бытъ сгрyrширов€шы в соответствии с kD{,

функцион€lJьными функциmли и информационной тематикой, калtдьй пyrrкT
меню доJDкен соответствоватъ ToJIьKo одной функции;

. дизйн эц)€lнньж форпл должен быть стаIцартным и может быть измеF_ен,

если проблему невозможно реIIIитъ с помотт[ью стандартrrой формы;
' эргономиIIеские решения доJDкны бытъ одинаковыми дJuI всех компонеIilов

и модулей системы;
r поJIьзоватеrьский интерфейс должен способствоватъ снижению

вероятности слry^rайньIх HeKoppeKTHbD( действий;
l все катапоги в отдельной подсистеме доJDкны открываться стандартным

способом во BpeMlI работы поJБзоватеJIя;
l системньй интерфейо доJDкен обеспе.шrвать отобр€Dкение на экр€lне тоJIько

функций, доступIIьD( конкретному поJIьзоватеJIю;
r системньй интерфейс доJDкен обеспе.ш.lвать визуаJIьное отображение на

экране хода длитеJIънъD( процессов обработки.
Система должна зЕшраIIмвать подтверждение дJIя BаIKHьD( операций, таких

как изменение и уд€lпение данньIх. Пользовате.rьский интерфейс доJжен
содержать информативные описания ошибок. Система доJDкна обеспе.rивать

удобные мехаЕизмы, которые устанавлив€lются дJIя KoHTpoJuI того, когда
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поjъзоватеJъ вводит значения полей в соответствии со
спр ав очникамLI/кJIассификатор ами :

совместимость с допустимыми значеншIми;

соответствие значениlIм справотIников и кJIассификаторов.
Все записи в экр€lнньIх форма<, а также сообщения, предостЕIвJuIемые

пользователпо (за искJIючением системньрс сообщений), доJDкны бытъ нарусском
и узбекском языках.

4.1.8 Требовапия к чистоте патентов и лицензий

Внедрение системы доJDкно осуществJuIтъся в соответствии с действующIд\4
законодатеJБством.

.Щля каждой части информационной системы необходимо обеспечить, чтобы
не бьшо нарушения существующих документов об искJIюIIитеJIьном IIFаве

третьих JIиц.

4.1.g Требования к стандартизации и унификации

При разработке системы необходимо придерживаться принщ,Iпа

унификации.
Ifuформадиrt, загр)пкаемаrI, вводим€ш и обрабатываемм в систему, доJIкна

соответствовать основным принцип€tм единообразvIя) непротиворечивости,
однор€}зового вкJIючени;I, поJшоты и достоверности информации.

Все сервисы доJDкны работатъ в инфраструктуре ТСРДР;
Взаr.шrодействие кJIиентских устройств с серверной частью системы доJDкно

осуцIествJIяться с испоJьзованием стаIцартньD( протоколов обмена.
Текущее решение доJDкно обеспе.шаватъ функчионирование задач, операций

и интерфейсов в следуюцшх операционIIьD( системах: Windows, mas-OS. Система

доJDкна обеспечивать интеграцию с другими системЕlми с необходимьдшrи

решениями.
Разрабагываемые дочrменты доJDкны быть предстЕIвJIены в стро]ом

соответствии с нормативными документалли Ресгryблlики Узбекистан.

4.2. Функциональные требования информационной системой

Она характеризуется следующими подсистемами и модулями требований к

функциям и задачЕIIчI, выгIоJIняемым информационной системой.

4.2.1 Подсистема "Авторизация и аутентификация пользователейll

Подсистема "аутентификацая и авторизация" всех гIоJIьзователей систGмы

доJDкна вьшоJIшIться администратором безопасности. ,Щоступ пользоватеJLf к
системе доJDкен осуществJUIтъся в соответствии с его роJью.

Щля каждого авторизованного поJьзоватеJuI в системе доJDкно
поддерживаться следующее :

1) Имя 1пrетлrой записиlлогин;
2) пароль;
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3 ) Груггпа пользователей;
4) Jfuчтлая информация поJIное имя, доJDкностъ, телефон, отзыв.
Требования к составу пapoJUI: пароJь должен состоять миниtvtум ш} 8

СИМВОЛОВ, СОстоятъ из заглавньгх и прописньж букв, в дополнение к букьалл,
состоять из цифр и знаков препин€lЕия. Символы, введенные при доступе, не
доJDкны четко отображаться на экране и храниться в зацIифрованном виде.

Количество неудачньIх попыток доступа к системе доJDкно бытъ оцрЕlниIIено,
и есJIи оно будет превышено, система доJDкна быть заблокирована на
определенное BpeMrI.

4.2.2 Подсистема Администрирование.

Подсистема "администрирование" предназначена дJuI
поJIъзоватеJUIми.

уtIравлениrI

Подсистема администриров ания вкJIючает в себя следуюшше функции:
' УПРаВлеНие }пIетными записями, конц)оль персонапа, вкJIюч€и удаление из

системы сотрудников, покиЕрIшD( оргчlнизацию;

' УIIРаВЛение роjulми поJIьзователей для гибкой настройки информаrпли,
которую доJDкны видеть сотрудники на pa:tнbD( доJDкностях;

r Мониторинг активности пользователей для отслеживаниrI перемещепий
сотрудников и определениrI эффективности;

r управление разрешениями поJьзователей на определенные функции
системы дJIя руководителей.

4.2.3 ПОдсистема "Запись каждого отдельного действия в системе'?
(Logging).

в аварийньпr ситуациrtх иIшI В процраммном обеспеченl.ша, при
ВОЗНИКНОВеНии оrшабок в средствах диагностики, подсистема "запись деЙствпй"
доJDкна позвоJUIть разработчику хранить по.гшьй набор информации,
необходrаплой дJUI выявлениrI проблемы (журнал процессов, содержшц.rй
ИНформацию о текущем состоянии пЕlIчIrIти и о состоянии оперативной). текущее
состояние файловой системы), автоматическое ведение журнала аудIта которй
ПОЗВоJuIеТ отслеживатъ наиболее важные (уникаrьные) данные, хрzlняцц.Iесs в
базе ДанньDь и записывать все произошедшие события. Оптипла.тlьно испоJIьзовать

ДоIIоJIнитеJIьные про|раJчIмы дJuI регистрации. В этом слrие разработ.тик дает
Зак€ВIIикУ рекомендацшI по установке программного обеспечеrп.rя,
с€tмостоятельной уст€lновке и экспJIуатЕщии закЕвIIиком.

4.2.4. Подсистема ((резервное копирование и восстановление

данньш>

Работа подсистемы "Резервирование" осуществJuIется в соответствии с
УстzlновлеЕным графиком резервиров€lниlr. Описание процедуры резервного
копированиrI и восстановления данньDь а также поJIитики восстЕtновлениrl
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СИСТеМЫ (КОличество резервньж копиЙ, их тип) доJDкны бытъ в экспJIуатационньD(

ДОКУМенТах. Подсистема настроена в соответствии с прzlвилами резервироваЕия,
принlIтыми кJIиентом.

4.2.5. ПОдсистема (управление взаимодействием с внешними
информационными системами>)

ПОДСИСтема "trfuтеграция" дJuI осуществлениlI интецрilщи со стороннЕми
системами.

Подсистема "интеграIIия" вкJIючает в себя следующие функции:
НаСтРОЙка параметров интегр€lщии дIя взаимодеЙствиrI со стороннtrми

ресурсаN{и.

ЩОлЖна быть предусмотрена возможность внесениlI допо.гпrений в
ИНфОрмационIIую систему в режиме посто.шrной наглядности. Кроме того,
НеОбходr.lпло обеспеIIить возможностъ повышения производителъности систfl\4ы
за счет ее масштабировшп.rя.

Она должна быть спроектирована таким образом, чтобы можно бьшо

УВеЛИtIИТь фУнкциональность информационноЙ системы. .Щля повышения
эффективности платформы и удовлетворениrI потребностей поJIьзовате-rей

фУнкционаJБность системы расширена. МодернизациrI и рztзвитие сист€luы
доJDкны ос)дцествJuIться с )летом факторов, обеспе.rив€tюшшх их экономическую
целесообрЕвность.

Щолжна бытъ предусмотрена возможность переноса системы на ноьъй
сервер без изменениrI прогр€lI\4много кода.

4.2.6 Подсистема идеЕтификац ии и аутептификации клиеIIтов:

физических/ юридических лиц

Подсистема идентификации и аутентификации кJIиентов: физических и
юридических лиц обеспечаеть оlшайlr идентификации кJIиентов илша субъектов. С
Этим вьшоJIIrIются разJIичнъIх технологий и методов и берёт данньж из ра:IJIицЕID(
государственньD( серверов (Государственного центра персон€шизаrдии-ПЩI,
еДинtи база предпринимателей Узбекистан-ЕБП, и т.д.). Эти дшrные отракается
в анкетах кJIиентов и предотвратrIает мошенниtIества.

4.2.7 Подсистема (gправление Списками>>

Этот модуль обеспе.rrrвает ежедневное формирование и обновление списка.
Список формируется и обновляется следующим образом:

Загрузка и ежедневное автоматическое обновление бесгrлатньD( списков
(ОFАС, EU, III\T, UK и так далее)

Возможность за|ружать и ежедневно автоматически обновлять IшIатF_ые

списки (Dow Jones, LexisNexis, Refinitiv и прочие)
Возможность зацружать и ежедневно автоматиtIески обновrrатъ

регион€lJIьные (лока.тьные) и собственные списки.
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4.2.8 Блок скрининга транзакций (санкции и товары двойного
назначения)

С помотц;ю этого модуJuI предусмотрено сопоставление операrщй кJIиентов
банка с санкциrIми и товаром двойного назначения и установление KoHTpoJuI над
ними как мониторинг и проверка физических и юридических лиц и их операции
с списками салпщlй и расчет уровня риска. В этом:

r Возможность работать с р€lзными стаIцартными форматапп.r (МТ, i\D(,
IS020022)

. Щелевм скорость проверки и ответа- 1 секунда
r Налише собственного пользоватеJьского интерфейса дJuI обрабоrки

алертов

' JIицензирование блока предусматривает неоIр€lншIенное коJIиIIеGтво

поJIьзователей
r Возможность интецрации с внешней системой

' Наlптше встроенного интерфейса с почтовым сервером (нотификациrI по
ошибкам, €tлертам, отправка информации о принятом решении по агIерту)

. Гибкая система настройки параметров проверки без необходимоэти
прогршшированиrI (NO СОDЕЛОW CODE), вкJIюч€ш fuzzy логику ,Щашrерау_

Левенштейна, р€}зJIичные настройки проверки дJuI минимизации ложнъD(

срабатываний
r Налиwtе примеров работы блока не менее, чем в 20 банкас из р€tзньtх стран
r Налищде примера работы блока при ежедневном скрининге 1 MrшI

транзакций
. Налише примера работы блока rrри скрининге транзакций в процФсе

обработке момент€lJьного платежа (instant payment).

4.2.9 Мониторинга транзакций (AML сценарии и анализ связей)

Из этого Mo,ryJuI следует, что банк будет в значитеJIьной степени сравнивать
стандарты сомнительнъD( Iранзакций кпиентов и оцредеJIятъ LD(. Так ках с
помьшIу с этой модуJuI можно будет сост€lвыть отчетов по формапr сообщелмrl,
отправJrIемьIх в компетентные государственные органы. Этот модуjБ доJжен
вкJIючать:

. IIалише сбсгвеIшою поJIьзов€хIеIьскою шrгерфейсащя брбшки апqрюв
r JIицензирование блока предусматривает неоIр€шшIенное коJIиIIество

поJьзователей
r Возможность интецрации с внешней системой - передача аJIертов IIа

обработку (на выбор - всех иJIи частично, только дJuI слrIаев расследования)
r Налише встроенного интерфейса с почтовым сервером (нотификациrI по

ошибкам, aJIepTaNI, отпр€lвка информации о принятом решении по алерту)
r Наличлле механизма ежедневного пересчета ypoBHrI риска кшаентов (вся

база кггиентов ежедневно)
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' ВОЗможность настройки нескольких моделей риск-скоринга в з€lвисимФти
от типа/категории кJIиента

' Гибкм система настройки сценариев поведенческого €lIIЕtJIиза и моделей

риск-скоринга без необходимости программироваIIия (NO СОDЕЛОW CODE)
' ВОЗможностъ в производственной среде настроить новьй сценарий, нс не

ВкJIюЧатъ аперт, а только видеть статистику возможньD( апертов на peaJbHbD(

данньD(

' Линк- анапиз: на основании всего массиватршзакций заустаrrавливаемый
Период времени вIцеть связи между кJIиент€Iми с возможностью фильтращlла
(Установка периода времени, сумм и т.п.) - графическ€и визуаJIизация с ук€lз€lнtrем
направлениЙ денежного потока, с)д4м, наименованиЙ корреспондентов: с
возможностью погрузиться в детапи

r Наlптwте примеров работы блока не менее, чем в 20 банкас из р€lзньж страII

' Налише примеров работы блока при ежедневном анаJIизе 200 LшIH.

транзашщй (объем всех транзакций последних 12 месяцев).

4,2.10 Единое рабочее место для специалиста соответствия

Единое рабочее место дIя специчlJIиста соответствиrI это сбор информацаи,
обработка дохументов, процессы, управление комtvгуникациями, управлеЕие
расследов3lниrlми, управление достоверностью докумеIIтов и вкIIючает в свбя
следуIощее:

1. КомшгуrrикЕlllионнм панель
2. Паrrель уведомлений
3. Панель помощи
4. Паrrель настроек
5. Регистры
6. Управление профилем юридических и физических JIиц

7. Управление процессами фиск-кейсами)
8. Управление документами
9. Управление связями владеJIъцев и выгодопоrгучателей
10.Управление связями между лицами, хоJцинги
1 1 . Управление инцидентами
1 2. Управление анкетами
1 3. Управление заданиями
1 4. Управление расчешu\dи ypoBIuI риска
1 5. Управление модеJuIми риск
1 6. Угlравление регистром товаров двойного нЕвначениrI
1 7. Управление справоIIником TARIC
1 8. Управление спискЕ}ми

1 9. Проверка по санкционным спискаNt
20. Управление бизнес правипами
21.BcTpoeHHaJI почта
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22 .Вlтутренни е гryбликации
23 . Управление праваI\dи поJьзователей
2 4 .У лр авление з ам ещениями
25. Управление оповещениrIми
26.Управление изменениями, в том числе ошибками
27.Функция поиска
28.Изменения процессов, форм

4.2.10.|. Коммуникационная панель

Комшгулrикационнzш панель - допоJIнитеJIъная областъ, доступнtul в ллобом

реЖиме работы rrоJьзователя (например, поJIъзователь работает с карточкой
кJIиента иJIи с расследованием, или с регистром), с возможностью легко
скрыть/минимизироватъ панеJIь с целью расширениrI основноЙ рабочеЙ облаэтrа
пользоватеJIя:

r Лента опубликованньIх вЕутренних оперативньD( гryблпrкадий, с
возможностью оставить комментарий и отметить к€ж понравившееся.

' Лента телефонньтх звонков с возможностью инициироватъ новьй звонок
(при наrпачии интецрации с телефонной станцией), с возможЕостью сохран?Iтъ
звонок при выбранном объекте системы (например, при кJIиенте, персоне, при
отдеJБном расследов ании)

. Лента электроннъж писем (входяlцlтх, исходяIlцD(, чернов"*), с
возможностью фиiьтрацvм, с возможностью связать вьцеленное письмо с .шоGIпл

объектом системы (например, с другим письмом, с кJIиентом, с персоной, с

расследованием, с заданием, с дочrментом и т.д.), с возможностью инициировtrть
новое письмо в интерфейсе саrrлой системы.

4,2.10.2. Панель уведомлений

Панель уведомлений - допоJIнительн€и область, доступнЕtя в rпобом режиме
работы поJьзователя (например, пользователь работает с карточкой клиента или
с расследованием игм с регистром)о с возможностъю лехо
скрытъ/минимизировать с целью расширениrI основной рабочей области
поJIъзоватеJUI:

. Оперативные напоминаниrI
r УведомлениrI ленты (внутренние пубrrикации)
. Ожидание визирования/авторизации
. События календаря (наприплер, день рождение персоны)
. С.тryжебные сообщения
. Зада.па по бизнес-процессаI\d (индивиду€lпьные и груtшовые)

4.2.10.3. Панель помощи

Панелъ помоIIц{ - возможность перейти в базу знатrий и возможноtrть
н€шисать обращение в службу поддержки
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4.2,10.4. Панель настроек

Панелъ настроек - возможностъ перейти в режим настроек.

4.2.10.5. Регистры

Регистры - наJIичие отдеJБнъD( регистров с возможностъю средствЕlми
настройки (без програмNп,Iрования) создаватъ новые регистры, меIDIтъ
содержание регистра (добавrrять колонки, меIUIтъ порядок и размерностъ
колонок).

r Регистр юридических лиц (шrиенты и не кгиенты)
. Регисцl физических лиц (кгиенты и не кгrиенты)
r Регистр связей владельцев и выгодополr{ателей
r Регисцl анкет кJIиентов
. Регистр документов (ID, доверенности, договоры, уставы)
r Регистр иIIцидентов
r Регистр цроцессов фиск-кейсов)
r Регистр заданиЙ
r Регисцr осуществленньIх расчетов уровшI риска
r Регисцl моделеЙ риск-скоринга
. Регистр товаров двойного нtвначениrl
r Регисцl TARIC номенкJIацфы
. Регистр применяемьD( списков сшrкций
. Регистр настроенньrх бизнес правил, оповещений
r В раrrлк€ж каждого отдеJIьного регистра иметь возможность средств€Iми

настроЙки (без прогр€lI\dмированшI, NO СОDЕЛОW CODE) обеспечнть
индивиду€tJьные дJIя к€Dкдого поJБзоватеJUI динамические црушIы региера
(Например, В регистре лиц сделать группы резидентов и нерезидентов, цруппы по
Тиrry, по статусу, по возрасту и т.д.). При изменении какого-JIибо признака
объекта регистра, формирующего цруппу (например, возраст лица), объект
€lВТоМатиIIески доJDкен перейти в cooTBeTcTByюIltyIo црулпу (соответствуIощую
возрастIIую групry)

r Возможность сортировки по к€Dкдой колонке регистра
' Возможность создч}ния поJБзователем филътра в p€lмK€lx отдеJБного

регистра по одному или нескоJIьким параметр€lNI на выбор поJьзоватеJuI.

4.2.10.6. Управление профилем юридических и физических лиц

УПравление профилем юрIциIIеских и физическIlD( лиц - возможность из

регистра юридических иIшI физических лиц, посредством уст€lновленного
фильтра или средствами поиска найти JIицо и отщрыть его карточку/досье,

Карточка/досье доJDкЕа содержать 360'-профиль соответствия JIица, вэю
необходимую информацию, анкеты, документы и оценки уровней рисков и т-д.э
вкJIюч€ш историю изменениrt информации и оценок
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Иметь возможность н€Dкатием кнопки сформировать отчет, которьй доJDкен
содержатъ стр}кryрированньй 3 60о-профиJь соответствиrI отдеJьного лица

КаРТОЧКа JIИЦа должна содержать всю необходипdую информшдию (набор
информации доJDкен быть параметризирован в зависимости от типа и статуса
лицц например набор требуемой информации можеТ отлиIIаться дUI
юридического и физического JрIца, явJUIется ли лицо кIIиентом илп,I нет):

р егистрационньй номер, адрес
r альтернативные адреса
r напоговм резIцешIия
. сегментащия
r кJIассификация деятельности
r устч}новленныезапреты
r риск факторы
r связЕlнные страны
. связ€lнные IIерсоны и предIlриr{тиrl
l анкетъ вкJIюч€и историю ее изменений
r владеJIъцы и выгодопоJý4IатеJIи (в случае юридического Jд{ца)
r )фовенъ рискъ вкJIючм его изменение
r связанные документы
r связанныерасследованиrI
. финансовые пока:}атеJIи (полгуrенные из 1^rетной системы)
. связulнные заданиrI, письма, чаты, з€UIвлени,I

' и т.д.

КаРТОЧКа JIица доJDкна содерж€tть раздел истории, где есть возможность
просмотретъ иJIи добавить действия, связанные с лицом, например, задаIЕuI,
элекц)онные писъмъ змвки, предложения.

карточка JIица доJDкна содержать раздел вложений и примечаний, где видfы
уже сохр€шенЕые вложениrI и примечанvIя- а также есть возможность добавить
вложение к профиrшо в неструктурировaнном вrце илпт добавить примечаниI в

формате html-полrя.

КаРТОЧКа лица доJDкна оодержать р.вдел аудуIта, которьй содоржит
информаrдию обо всех изменениrtх, BHeceHHbD( в профиль JIица

КаРтОчка JпIца доJDкна содержатъ ра:}дел оперативньпr гryбликаций (feed), в
КОТОРОМ ВLIДна историlI проведенньж внутренних гryбликаций (обсуждений) по
Д€lННОМУ JIиIIУ, а также есть возможностъ организовать новую гryб.гпакшшю (ноr.ое
вIIутреннее обсуждение)

Возможность MeIuITb карточку лш{а средствами настройки (без
прогр€lммирования, No СОDЕЛОW CODE) - внешниЙ вид, порядок полеЙ,
нtвваниrl полей, добавлять новые пoJuI

желательно, чтобы адрес лица можно бьшо верифицировать и
визу€tJIизировать IIа карте через интерфейс системы
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ИМетъ Возможность заблокировать кJIиента в интерфейсе систGмы
(требуется соответствующм интецрация с учетной системой)

4.2.10.7 . Управление процессами (риск-кейсами)

Управление процессами фиск-кейсами) - возможностъ из регистра риск_
КеЙсов, посредством установленного фильтра или средствами поиска нЁтти
процесс и открыть его

В системе доJDкны уже содержаться модеJIьные процессы фиск-кейсы):
. онбординг KJrиеHTa
l проверка кJIиента (CDD)
r расширенн€ш проверка (EDD)
r согласовапие изменениrt кJIиентского файла (структуэы,

выгодопоJцлатеJuI, представитеJuI, доверенности, анкеты)
r расследование аперта (сlgининг имен)
r расследование аперта (сrqрининг транзакций)
r расследование чlперта (мониторинг трutнзакций)
r проверка сдеJIки (товары двоfuiого назначения)
r запрос третъей стороны (контрагент)
. запрос третъей стороны (надзорная инстlатуlдия)
. блокированиекJIиента
IДлеть возможность вр)лпrую инициировать процесс из предложеннDго

списка процессов фиск-кейсов)
Возможность инициаIши нового процесса автоматически при срабатывании

настроенного бизнес-правила (условия, отслеживаемого системоЙ), например,
оборот кJIиента достиг 1 мrш. евро - инициировать процесс проверки кJIиенте, пJIи

у кJIиента изменипся риск рейтинг на ((оченъ высокий>> иншц{ировать процэсс

расширенной проверки
Возможность инициации нового процесса расследованиrI аперта

автоматически tIри постуrrлении информшlии об алерте из BHеIIIHID( систем
Возможностъ на каждом шаге процесса сформироватъ задание отдельнсму

испоJIнитеJIю, с автоматиIIеским оповещением испоJIнитеJUI, чгобы информация
об этом задании и его испоJIнении сохрЕlнилась в процессе

Возможность испоJIнитеJrI шага процесса вернуть процесс на предыдщий
ш€г с укЕtз€lнием пршIины возврата

Возможность добавлятъ новьй тип процесса иJIи MeHrITb теrgлlrцпi процэсс
средствами настройки (без программированиrI, NO СОDЕЛОW CODE)
добавление шага, изменение шага, испоJIнитель шага, допоJIнитеJьные действия
при ш€ге (нагrршчrер, €lвтомЕхтиIIеское оповещение испоJIнитеIи по элекгролшой почrе)

Возможность настройки rrредопределенньIх решений, за,даний на
определенном шаге процесса (когда поJIъзователь не может сам въцумать задаЕие
и испоJIIIитеJuI, но выбрать из настроенного сгшска)
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ВОЗМОЖностъ настроитъ BpeMrI испоJIнения отдеJБного шага и BpeMrI
испоJIнениrI всего процесса и иметь возможность вltдеть просроченные шам и
процессы

ВОЗМОЖНОстъ настроить чек-JIисты на шаге процесса и установить
ОбЯЗаТеЛьностъ прохождения чек-JIиста (например, не позвоJuIть переходить на
следующий шаг процесса, пока не пройден чек-JIист данного шага).

4.2.10.8. Управление документами

УПРавление документzll\dи возможность из регистра документов,
ПОСРеДСТВоМ установленного филътра или средствами поиска найтлл картоrшqу

документа и с€}м документ и открытъ его
ИМеть Возможность зарегистрироватъ документ (создать карточку с

метаданными документа)
I4плеть возможностъ к картоIIке документа присоединить имидж документа
I4плетъ возможность конц)оJIировать кJIючевые метад€шные докумеIIт& и

насТраиватъ бизнес rrравила по формированию н€шоминzlния rшбо по иници ации
ПРОЦеССа Иlм задzIниrI (например, оповещение о всех иденпафикационньIх

ДокУМент{lх, срок деЙствия KoTopbD( заканIIивается в течение ближаЙшлтх 30 дrеЙ,
или создать задание по поJIучению нового идентификационного документа)

I,IMeTb возможность поиска документа в системе по метад€tнным карточки
документа

IДлеть возможность поиска документа в системе по содержанию дочлчIеLта
Иметь возможность установить связь одного отдеJьного дочдА{енте с

рrlзJIичными объектами системы (кгпаентомl др}гим дочдdент|)м,
РаСслеДоваr*rем). Тогда информация об этом документе и ссыJIка на этот
документ доJDкЕа быть видIIа у всех связанньD( объектов (например, один и тот
же договор относится к двум кJIиентам, т.к. это договор между ними, документ
зарегистрирован один, но он через установленную связь вlIден у обоих кlпlентэв)

Возможностъ MeHrITb карточку документа средств€lIчIи настройки (без
программиров€lЕиrl, NO CODEЛOW CODE) - внешrrий вид, порядок полreй,

нщваниrI полей, добавлять новые поJuI.

4.2.t0.9. Управление связями владельцев и выгодопо.rrучателей

Управление связями владельцев и выгодополгуrателей - возможность из

регистра связеЙ владельцев и выгодопоJIучателеЙ посредством уст€tновленного
фильтра или средствами поиска нйти карточку связи и открыть ее:

r Возможность )aк€lзания типа выгодопоJIучатеJuI с ук€ванием доли владениrI
и основ€lния владениrI

r Возможность деактивации связи с фиксацией времени и испоJшитеJuI (в том
числе по щ)Iщине оцштбочно созданной связи)
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r Возможность MeIuITb карточку связи средствами настройки (без
програI\4мированиrI, NO СОDЕЛОW CODE) - внеппrий вид, порядок полей,
названия полей, добавлятъ новые пoJuI.

4.2.10.10. Управление связями межлу лицами, холдинги

Управление связями между JIицtlI\4и, хоJIдинги возможностъ
зарегистрировать связь между лицtll\dи заранее предопределенного типа

' Возможность деактивации связи с фиксаlией времени и испоJшитеJuI (в:ом
числе по пршине ошибочно созд€lнной связи)

r Возможность добавлять новый тип связи средств€tми настройки (без
программиров€lниrl, NO СОDЕЛОW CODE), а также посредством настройша
опредеJuIть, влиrIет данньй тип связи на образование холдинга иlrи нет

. Связи мешду лицами доJDкны бытъ видны в соответствующих
карточках/профиллс лиц и доJDкны форшrировать холдинг (по связям, вJIиrIюпfrм
на посц)оение хоlцинга)

' ,Щолжно быть в}цно, через скоJБкоуровней связей связ€lны.пица(напрlлrлер,
лицо А связаrrо с JIицом В, которое связzlно с JIицом С, которое связано с JIицом
D, таким образом лицо А связано с лицом D связями третьего уровня)

r Можно предопределить и насц)оить (без процрч}ммироваrrия), сколько

уровней связей образуют хоJIдинг связанньD( JIиц
r Есrи два JIиIIа входят в два независимъD( хоJIдинга, то при регистрации

связи между этими двумя лицами, у всех }частников двух хоJцингов доJDкна
автоматически изменится информациrI о связл( и они доJDкны сформировэть
единьЙ хоJцинг. При деактивации этоЙ связи автоматически изменится
информациrI о связях и хоJIдинг доJDкен раздеJIиться на два.

4.2.10.1l. Управление инцидентами

Управление инцидентaми возможность из реIистра инцидентов
посредством установленЕого фиrьтраиIм средствами поиска найти инцидеЕг и
отIФыть его:

' ВОЗМОЖНостъ р)лшой регистраIцIи инцидента
. Возможностъ инициации нового инцидента автоматически при

IIоступленшл информации об алерте из внеIIIних систем

' I4MeTb возможность автоматической регистрации нового инцидента на
основе письма, присланного на специ€rльно вьшеленнъй дJuI этого адfес
элекц)онной почты

. Возможностъ загрузки инцидентов из внешних источников

. Возможностъ MeHrITb карточку инцидента средств€lI\4и настройша (без

проrраммиров€lниrl, NO CODEЛOW CODE) - внешшrий вrад, порядок полей,
нЕlзвztния полей, добав.пятъ новые поJuI

4.2.10,12. Управление анкетами
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Управление анкетами возможность из регистра анкет посредством

установленного фильтра иJIи средствами поиска нйти определенную анкету и
отIФыть ее:

r Возможность созданияра:}JIичнъtх типов €Iнкет дJUI рt}зного типа кJIиентDв
r KoHTPoJb ВеРсионности анкет, возможность определить, какие версии

анкет былrрr акту€lльными на определенную дату
. История обновлениrI анкет дJuI каждого кJIиента
r обеспечение механизма н€шоминанияо необходимости обновлениrt €Iнкеты

дJUI каждого отдельного кJIиента
r Возможность создания новой версии анкеты средствами настройки (без

ПРОЦРtlММИРОВаНИrl, NO СОDЕЛОW CODE) - внешшrиiт вид, порядок полей,
назвЕlниrl полей, добавлять новые пoJuI.

4.2.|0.13. Управление заданиями

УПРаВЛение заданиями - возможность из регистра заданlй посредстБом

установленного фильтра или средствами поиска найти определенное заданиэ и
открыть его

r ВОЗМОЖностЬ инициации нового задzlниrl из .гшобого шага процесса, из
ллобого объекта системы (кrпаент, документ, анкета и т.д.). Помимо
€tвтом€}тIдIеского попадания в регистр заданий, д€lнное задание доjDЕно
СОхранитъся при шаге процесса иJшl объекте, rrри котором оно бъrгlо
иншщиров€lно

r Возможность инициациизаданиrI на групгry испоJIнителей
r ВОЗможность автоматIдIеской нотификации испоJIнитеJuI заданиrI

посредством электронной почты с JIинком на само задание

' ВОЗмОЖность конфиryраIши карточки задЕlниrl средствами настройки (без
программированиrI, NO СОDЕЛОW CODE) - внеlшrий вrад, порддок полэй,
названия полей, добавлять новые поJIя.

4.2.10.14. Управление расчетами уровня риска
УПРавление расчетаIчIи ypoBHrI риска - возможность из решстра расчетов

УРОВня рисков посредством установленного фиrьтра или средств€tN{и rrоиска
НЙтИ оПреДеленньй расчет или серию расчетов по определенному кJIиенц" и
отIФыть отдельньй расчет

ОбеСПетIиВать начальньй расчет ypoBHrI риска кJIиента в процессе
онбординга нового кJIиента

Возможность конфиryрац"" картоIIки расчета ypoBHrI риска средствами
настройки (без прогрztl\dмиров€lния, NO СОDЕЛОW CODE) - внешний вrц,
порядок полей, н€ввания полей, добавлятъ новые пoJuI.

4.2.10.15. Управление моделями риск скоринга
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Управление модеJuIми риск скоринга - возможностъ из регистра моделей
риск скоринга посредством устЕlновленного филътра иIли средств€}ми поиска
нйти определенЕую модеJIь и открытъ ее. Возможность конфиryрации создЕЕIиrI
новой модеJIи иJIи модернизации текущей модеJIи средствами настройки (без
программированиrI, NO СОDЕЛОW CODE).

4.2,10.1,6. Управление регистром товаров двойного назначения

Управление регистром товаров двойного н€вначениrI - возможность ввеэти
(загрузить) список товаров двойного нzвначения, иметь возможность проверки в
РУtШОМ РеЖИМе По коду товара иJIи по наименованию товара вьUIвитъ, входит JIи
товар в сIIисок товаров двойного н€}значениrt.

4.2.10.17 . Управление справочником TARrC
Управление справочником TARIC возможность ввести (загрузlтгь)

справоIIник TARIC кодов, иметь возможность проверки в руIIном режиме по
TARIC КОДУ ТОВара ВьuIвить, входит JIи товар в список товаров двойного
назначениrI.

4.2.10.18. Управление списками

УГrРаВЛение списк€lми иметь возможность видетъ полпrьй ремстр
примеЕrIемьD( списков (санкционньD(, регион€tJьньгх и собственньп<), обеспеIшть
обновление списков в соответствии с р€вделом4.2.6.

4.2,10.19. Проверка по санкционным спискам

ПРОВеРКа по санкционным спискаNI - обеспечить возможность начаrьной
проверки нового кJIиента по спискам, в допоJIнении к раздеJry 4.2.7, которй
РеryJIIIРУеТ реryл4рЕую ежедневЕую проверку всей базы кJIиентов и связ€tнньD( с
ними персон

IДлеть возможностъ вр)пц{ую проверитъ отделъное JIицо
юридическое лицо) на наличие его в списках

Нача.гьная проверка нового кJIиента по списк€lм
автоматиIIеской частью электроЕного процесса онбординга
упомm1rгого в р€вделе 4.2.t0.7.

ГИбкая система настройки параметров проверки без необходимости
процраммиров€lниrl (NO СОDЕЛОW CODE), вкJIючаrI fuzzy логищу Щамерау-
Левенштеilна, ра:}JIичные настройки проверки дJUI минимизации ложньD(
срабатываний.

4.2.10.20. Управление бизнес правилами

УПРавление бизнес правилами - возможность из регистра бизнес праЕил
ПОСреДстВом установленного фиrьтра иIful. средств€Iп{и поиска найтрr
определенное правило и отIФытъ его

(физическое Lпи

доJDкна бнть
нового кJIиеIIта
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ВОЗМОЖНОСть настройки бизнес правила средствЕlми настройки iбез
ПРОЦРаММированиrI, NO СОDЕЛОW CODE) по определенному условию zJIи
комбинации усJIовий, содержапцжся в системе автоматиIIески инш{иироЕ.атъ
какое-.гпдбо оповещение, задание, действие или процесс (например, оповещение
о всех идентификационньIх документах, срок действия которьж заканIIиваетýя в
течение бrижайшlтlс з0 дней, или создать задание по поJI}4Iению ноюго
rцентифИкационногО документа), другой пример: оборот кJIиента в месflд
составил 100 тыс. .Щолrлар CIIIA - автоматически инициировать процесс фr:ск-
кейс) EDD по данному кгlиенry).

4.2.10.2!. Встроенная почта

ОбеСПе.п.lтъ не замеIIу почтового кJIиента, но дубrп.lрование писем
(ВХОДЯЩае, исхоДящие, черновики) из подкlпоченньIх почтовьгх flщ.Iков (мокет
бытъ несколъко).

. отображение писем в ленте (смотреть требование 4.2.10.1.).

' УДаление письма из ленты не доJDкно вести к удапению письма на почтовом
сервере (т.е. не предусматривается управление почтовьrм сервером).

r ВоЗМожЕость связать вьцеленное письмо из ленты с лпобым объектом
СИСТеМЫ (напрi,rмер, с другим письмом9 с кJIиентом, с персоной, с расследов€lниЕм,
с ЗаДанием, с документом и т.д.). При открытии объекта доJDкны бытъ вI,Iдны
связанные с ним электронные письма

r ВоЗМожностъ отправитъ письмо из любого объекта системы (нагlриплер, из
карточки кJIиента персоны, расследования, заданиrI, документа и т.д.). Тогда
ПисьМо ДоJDкIIо бьrь автомЕшически сввшrо с бъекrкrм и доJDкно бьrь видrо rrри бъекге.

4.2.10.22. Вrrутренние публикации

Внутренние rryб.гикации иметь возможность поJIьзоватеJIю системы
сДелатЬ rryблп.rкаrдию иJIи отщрыть обсуждение по rпобому объекry в системе
(кrпаент, дочrмент, процесс), с линком на данньй объект, опредеJIить круг
)пIасТников, автоматическиданн€ш гryб.гпrкация (обсуждение) должнасохр€lнитэся
ПРИ Д€lнном объекте, есJIи пубrпrкация (обсуждение) бьша шициирована из леF_ты
rryблпакациЙ, иметь возможность сохранить эту публикащшо (обсуждение) при
определенном объекте.

4.2.10,23. Управление правами пользователей

Управление правами поJIьзователей иметь возможностъ настройки
профилеЙ пользователеЙ с конфиryрацией доступа в paMKD( отдельного профпля
BIUIoTь до отдеJIьного поJUI системы.

4.2.10.24. Управление замещениями

Управление з€tмещениrlми - иметь возможность р)п{ного перенаправления
ЗаДаНИЙ и процессов одного работника-другому работнику. В слryчае интецрации
С сисТеМоЙ учета персонапа, иметъ возможность чlвтоматиtlески направjlsть
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задания и процессы его заместитеJIю в первьй день начапа отсутствиlI (согласно

Данным системы учета персон€tла) и автоматически возвраIцать невьшоJIненное
по завершению отсуtствия (согласно д€tнным системы )пIета персонала).

4.2.|0.25, Управление оповещениями

Управление оповещеншIми - иметъ возможность посредством настройки
системы (без программирования, NO СОDЕЛОW CODE) настраивзть
оповещенияна как самому себе, так и другим испоJIнитеJuIм шага процесса ЕJIи

заданиrt как внутри системы (панелъ оповещений), тшс и посредством отправки
электронного писъма.

4.2.10.26. Управление изменениями, в том числе ошибками

Управление изменениями, в том Iмсле оцшбкашrи - предусмотретъ :ри
ocHoBHbD( режима работы с объектами (чтение, редактирование, удаление). fuя
некоторьж объектов предусмотреть невозможность удаления (например, свgзи
между кJIиентами иlIи персон€lми, влияюцц{е на расчет уровIIя ри(f€,
поведеЕческий анаJIиз и принятие решениrI в момент времени) - дJuI таЕих
критиIIески BаKHьD( объектов предусмотретъ возможность де€жтивttции с

ука:}анием пршIины (в том числе причиной может бытъ <<ошибо.rrrо создано>>)-

4.2.10.27 . Функция поиска

Фу"*ц- поиска - иметь возможIIостъ глобального поиска по метаданнЕIм,

содержащимся в системе, и по содержанию вложений (например, поиск фразы в

текстах по всей базе приложенньD( документов).

4.2.10.28. Изменения процессов, форм

Изменения rrроцессов, форм иметь возможность посредством настройки
системы (без программирования, NO СОDЕЛОW CODE) настршлватъ ноЕые
процессы и формы ввода, менять тек).щие процессы и формы ввода.

4.3. Требования к обеспечениям

4.3.1 Требования к обеспечению достоверности данных

Состав, структура и методы организащии информации в системо доJDIсны
бытъ определены на этапе из)цения проекта.

Уровень хранения д€lнньIх в системе должен быть построен на основе
системы управления базаrчти данньIх (СУБД).

.Щля обеспечениf, целостности системнъIх данньur необходIмо испоJьзовать
встроенные механизмы СУБ.Щ.

Атрибутивньй состав основньIх информационньD( объектов системы,
явJIяющихся предметом обмена д€шными между системой и объед,rненными
системами, доJDкен вкJIючать идентификаторы, позвоJuIющие идентифицировать
соответствуюпще информационные объекты в ОбъединенньD( системах. Правнла
кодированиrI записей в системньD( катаJIогах должны соответствовать
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деЙствуюIщ{м формализовЕtнным правилам соответствующих катапогов
зак€вIIика.

Связанные программные компоненты доJDкны испоJъзовать обпцпо
объектную модеJIь.

Взаимодействие между )фовнем хранениrI даннъD( феагпазованным с
ПоМоттТЬю СУБД) и уровнем обработки данньIх в компоненте обработкл-_ и
хранениrI данньIх доJDкно осуществJUIться с испоJьзованием ceTeBbIX протокоJов
стека Тsрдр.

Взаимодействие между ruIиентским приложением (веб-браузером) и
сервером приJIожений (веб-сервером) доJDкно осуществJuIться с испоJIьзованием
cTaIцapTHbD( протоколов. Требоваrrия к характеристик€tм вз€tимодействия
создаваемоЙ системы с соответствуюцшми информационными системаI\dи и
требования к взчtимодействию с другими связ€tнными информаlионными
системами доJDкны бытъ определены на этапе предпроектного запроса.

.Щля обеспечениrI сохранности информации в аварийньD( cJý+IalD( доJDIGIы
бытъ разработ€lны правила организации автоматического и р)лшого резервного
копировЕIния даннъгх с использованием инструментов СУБД. Правпла

разрабатыв€tются администраторами СУБД в соответствии с вIтутренними
правилами заказчика.

Аппаратные возможности дJuI хранениrI резервньD( копий предоставJuIются

закчвIIиком.

Резервное копиров€Iние доJDкно вьшолшIтъся в соответствии с

установленным графиком резервного копирования. Описание rrроцедуры

резервного копирования и восстановленшя данньf,х, а также поJIитики

восстановления системы (коrичество резервньD( копIй, lD( тшI) должшы
содержать," ",l:;ffi""#жж #;;ж#н.- Jr",,

JIr,тrгвистическое обеспечение системы должно вкJIючать испоJIъзоваЕие

единого логического и концепту€lльного интерфейса дJuI пользователей и

разработ.rиков. Вк.гшочая :

r лингвистическое обеспечение доjDкно быть достаточным для общения
пользователей р€внъD( категорий с помощью средств автоматиз€il{ии в удобной
дJuI них форме, а также дJuI осуществлениrI процессов преобразовztЕиrl

обрабатываемой в системе информаrдии и отображениrI ее поJIьзоватеIIю;
r вкJIючать серверЕое устройство дJIя полной регистрации журналов;
. при разработке и проектировании системы следует испоJьзовать

инструменты проектировЕlниrl;
r взаимодействие поJьзоватеJUI с системой доjDкно осуществJIяться на

узбекском иJшI русском языках. Искlпочения моryт вкJIючать системные
сообщения, которые не зависят от локаJIизации.
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ЯЗЬТКИ УПраВления данными должны соответствовать требованилл стаIцарта
ANSI 1992 (realism SQL) и поддерживать релflIионIIую и объектно-релfl{иошtуIо
модеJIи баз данньгх, а также стандарт jdbs.

4.3.3 Требования к программному обеспечению

Сервер ОrБД
Операцион
тизим

Orasle Linux

суБд Postgresql ва Adminer
Сервер приложений

Операщион
тизим

Orasle Linux

Сервер
приложеrшй

Ngir,"

Жава Orasle Java SE 8U202+, OpenJDK 1.8.0_282

Требования к рабочему cToJry поJIьзоватеJuI:

Клиенlское рабочее место
Операцион тизим Windows 10 и выше
Браузер Google Chrome х64*

Firefox ж64*
Яндекс Браузер х64*

* последние версии

4.3.4 Требования к технической поддержке

ОборудовЕlние, необходимое дJuI работы системы, приобретается зак€вIIикюм
в соответствии с рекомендациями по вычислительной инфраструкryре,
предостЕtвленными разработ.паком системы.

Набор техниIIеских средств системы доJDкен бытъ достатоIIным дJIя
вьшоJIнени'I всех предусмотренньж в ней автоматизированньж функций.

Щлlя полпrоценной работы системы разработчллldподрядшrс обязан
обеспечить необходимые расчеты вычислитеJIьньD( ресурсов программного
обеспечениrI, в то время как поставка программного обеспечешlя осуществJuIе]ся
зак€вчиком.

По резуJIътатаIчI обследов€tниrl разработчиrс/исполrrитеJlъ доJDЕен
предоставить заказчику з€шслIючение о требованиях к техниIIеским
характеристик€lм серверов, ceTeBbD( и другIтх оборудовапий. ,.Щашые
оборудование не может привязана к конкретному производитеJIю, что
необходrапло для корректноЙ работы проIраммного обеспечеrпде системы, aTaIoKe

доJDкно соответствоватъ оборудованию з€жЕtзчика.

Кроме того, разработчлlкl/руководитель должен укЕвать рекомеIцации по
процессам интеграции с существующими информационными системами
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(ВНУтРенними и внешними), чтобы оптим€lльно интегрировать систеlц/,
представленную в з€lвершении, с существующими бизнес-процессttми.

Необходимые серверы:
. ГIромьшrrrенньй сервер;
. Резервньй сервер фекомендуетсф;
r Тестовьй сервер фекомендуетсФ;
Промьшrгrенньй сервер явJuIется основным сервером для загry;ка

припожения.

М соблподения политики отказоустой.rивости рекомендуется имэть
резервнъй сервер с конфиryраrдией, аналогичной промьпrшенному серверу.

Если насц)оена отка:tоустойщ,rвая конфшryры\ия, то в cJIrIae сбоев в работе
осноВного сервера приложений сервер приложений переносится на резервlьй
СеРВер. В режиме ожиданиrI (бездействие системы) принудитеJIьна;I
сиIжрониз€щия межд/ рабочим и резервным серверами происходит каждьй час.
Переход нарезервньй сервер осуществJuIется админисц)атором приложениrI при
возникновении сбоев в работе системы. Однако система не доJDкна гарантировать
сохранность незавершенньD( операrщй. Система может работать как в обьтщюм

режиме с исполъзованием одного сервера приложений, так и в режиме высор:ой

достуIIности с использованием основного и резервного серверов приложенrй
("горячий резерв"), что позвоJuIет пользоватеJIю продоJDкатъ рабоry без
перезаtryска приложениrI. Таким образом, есJIи основной сервер приложений
вьIходит из строя и перекJIючается в режим резервного копиров€Iния, возможно
потерятъ часть дЕtнньIх, переданньIх на сервер, но еще не coxpaнeнHbDb в то Bpfl\drl

как д€lнные, не переданные на сервер, сохр€lняются. Чтобы предотвратЕть
частиIIIIую потерю данньDь поJIьзователь может подтвердить повторIцrю
отправку данньD( формы.

При установке зашшщенной от оrrшrбок конфиryращ&I все компонеЕты
шrформационноЙ системы и конфиryрации бизнес-приложений (кгшаентсrая

часть, сервернм часть, базы данньгх) сиIжронизируются.
Сервер и тестовъй сервер для разработки - 

это сервер приJIожений и СУБЩ,

установленные на одном физическом сервере. Сервер программиста используеlся
щя улушIениrI фуrшщаон€шьности приложения.

Тестовьй сервер предII€lзначен дJuI тестироваIirия програNIмы перед
окончатеJIьным тестиров€lнием поставки на сервер предварительной подготовки.
Сервер предварительной подготовки предн€вначен дJIя окончатеJIъного
тестиров€lниrl поставки в конфигурации, анаlIогичной пропьшrгrенноI\dу стенду.
Перед тестированием процесса обновления база данньD( переносится с рабочего
сервера на предварительньй сервер и р€вмещается конфиryрация приJlоженzrt,
поJtученнм с рабочего сервера. После установки новой версии приложеF_иrI

проверяется корректн€ш работа всех модулей, а также корректность обновлеF_ия
конфиryращд,I (потеря д€tнньD( после обновления, отс)дствие оrrrибок в
конфиryрации).
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На первом этапе реализации миним€lлънtш конфиryрацшI сервера, кото)ЕuI

ДоJDкна быть предоставлена перед начаlrом тестирования системы, приведева в
таблице:

Среда Сервер
Кол-во

процессорньш
ядер, BCIrY

рАм,
гб

,Щиски,
гб ос

Промышгlенн€uI
Сервер

приложений 4 16 500
SentOS

7

Промьшrrrеннм Сервер
суБд 16 I28 2048 оrаslе

Linux

4.3.5 Требования к организационной поддержке

Организационн€lя поддержка системы должна бытъ достатоIIной для тсго,
чтобы сотрудшIки могJIи эффективно вьшоJIнять возложенные на них задачи при
выполнении Е}втоматизированньD( и связанньIх с ними неавтоматизиров€lнньD(

функций. Заказ.шлк обязан опредеJIить лиц, ответственнъIх за:

Заказ.rrак утверждает лиц, вьшоJIшIющдх следующие задачи:
. обработка данньIх в системе;
r управление системой;
. обеспечеЕие шrформащионной безопасности в системе;
. управление персон€lпом обсrryжив€lюшц[х систему.
К работе с системой должны быть дошущены сотрудники, обладалощIе

навыками работы на персонапьном компьютере, знакомые с цравилами
пользов€lния и прошедшие обl"rение работе с системой.

Порддок организации деятеJIьности ИС и взаимодействия сотрудников с ИС
доJDкен реryJI}Iроваться иIIструкци,Iми пользоватеJLf, и инструкциями по
обс;туживtlнию и управлению ИС.

К работе с системой должны быть доггуIцены сотрудники, прошедпие
обl"rение и обладаrощие навыкаrrли работы с системой.

Защита от HeKoppeKTHbD( действий пользоватеJuI достигается за счет
изолflIии доступа к системе, отображения предrпреждающих сообщений и
испоJIьзовzlниrI обязательньIх и неотредактированньD( полей.

4,3.6 Требования к методическому обеспечению

При использовании информационной системы разрабатываются
технические инструкции дJuI rrользоватеJul в произвольной форме.

5. Состав и содержацие работ по созданию информационной системы

Перечень стадий и этапов работ по созданию ИС
Ns

Этапа
IIаимепование

работ

Срок исполнения
исполнител Результат

начало окончание
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1

По.гryчение
требованные
параметры сервера и
вьцелrгь местадIя
"KYC/AML/сFT/SS"

l5.01.2025 01,02,2025 Заказчик Готовность места дIя
установки ПО

2.
установка
программы
"KYC/AML/CFT/SS,

0|.02.2025 01.10.2025 Разработчик
Готовность дlя
испытатеJIьшае По

Проведение
исIIытательных работ
программы.

01.10.2025 0|.|2,2025 заказчик и
Разработчик

Выявление и устрапение
ошибок и недостатЕи

4. Установка програIчrм
в боявом режиме.

0I.12.2025 01.01.2026 Разработчик
Готовность дlя
использование и
из]дение

5.
Проведение
Обl"rения по дя
СОТDЧДНИКОВ.

01.0|.2026 01.0з.2026 Разработчик
Готовность сотрудЕиков
дJI_я использование -IO

6. Оформления акта о
запуске программы.

01.0з.2026 15.0з.2026 Заказчик
Акт выпольненньIх

работ

7.

Подготовка
закпючительного
отчета по
завеDшению пDоекта

|5.0з.2026 з|.03.2026 Разработчик
Отчет о завершение
проекта

8.

Осуществление
окончате.тьной
оIIлаты в
соответствии с
условиJIми договоDа.

0|.04.2026 |5.04.2026 Заказчик окончательнаrI оплета

б. Порядок контроля и приемки информационной системы

Контроль, тестирование и rrриемка системы доJDкны проводиться Еа основе
O'z DSt 1987:2018, согласно которому предписывtlются следуюпц{е основные
виды испытаЕIIй:

1) предварительный;
2) испытатеJIъные операции;
3) приемочнъй.
ПредваритеJIъные экспJý/атации должны проводиться после исправления и

тестировzlния прогр€lN{много обеспечеЕIIе разработчиком, в том числе пол5rqgЕиg

и ознZжоIчIJIени,I закtr}чиком необходымъD( перечень соответствуюIцD(

документов о готовности ИС к тестированию предваритеJьной эксплуатации.
Тестирование ИС проводится дJIя определениrI соответствие

функциллирование системы поставленным задачам со стороны зак€вчика.
Приемо-сдатоIш{ые испытаниrI системы цроводятся с цеJью определения ее

соответствиrI техническим условиrIм, оценки качества тестировжI.ия и приIштия

решения о возможности ее догryска к постоянной экспJryатации.
При тестировании системы цроверяется следующее :
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1 ) КаЧеСтво ВьшоJIнения автоматических функций комплексом программЕъD(
И ТеХНических средств во всех режимах работы системы в соответствиЕ с
техншIескими условиями ;

2) ОСведоМленность сотрудников с документЕlми по поJьзованию ИС и
Н€lЛИЧИе НаВЫкоВ необходимьD( дJuI вьшолнения функциЙ, установленньD( во всех
режимах работы системы в соответствии с техншIескими условиlIми;

3) поJIнота инструкций в документах по руководству ИС с цеJIью
испоJьзование сотрудников во всех режимах работы системы в соответствии с
техниIIеСкимИ условиrIМи для выпоJIнения ими своих функцrй;

4) коJIиIIественные и (и"ли) качественные описаниrI реаJIизшии
аВТомаТиЧеских и неавтоматизцрованньIх фу"кциt системы в соответствиtr с
техниIIескими условиrIми ;

5) дрУгие Возможности системы в соответствии с технIlпIеским заданием.
Критерии оценки достижения целей создания системы опредеJuIются

функционаJьностъю системы, реализованной в palvlкax данного проекта.
В результате предваритеJьнъD( испытапий, испытатеJьньD( операrдий и

приемочньIх испытаний состовJuIются подробньй отчет о проведенньD(
испытаНиЙ. В слуqае поJýтIение положительньD( резуJьтаттов от испытательньD(
операщЙ, так же при экспуатации ИС отсутствуют откJIонени;I иIш1 их
нефункционаrьньй характер, доIryскается не проводить приемотIные испыт аЕия
и[м проводить Lж в сощрапIенном объеме в соответствии с параметр€lии,
выбранrrьпrли на усмотрение специапистов. Вьшrеуказанные отчеты о
положитеJIьньD( резуJIьтатах проведение предваритеJьнъIх испытшпай и
испытательЕьIх операций явJuIются основанием дjul удтверждение актов приflчIа
обращений на соответствующем этапе внедрениrI системы.

Приемка вьшолненньтх работ и загryск системы доjDкны осуществJuIтъся
специatJьной коми ссией закzвчика с обязательным }частием исполнитеJIя.

Шя того, чтобы система былrа принята комиссией, необходrдrло
сформировать и провести тестовое исвытание системы.

Проводятся приемочные испытаниrI, чтобы опредеJIитъ, соответстБие
системы данной спецификации.

Тестирование системы проводится на объекте создатеJuI системы.
По резуJьтатам своей работы комиссия cocTaBJuIeT акт приемки

вьшоJIненньIх работ, которьй подписывается всеми членами комиссии и
передается закЕвIIищу на удтверждение, в противном слrIае доJDкны бнтъ
составлены протоколы испытаrrий, в которьж ук€lз€lны замечания и сроки их
устр€шения.

Перед поJIным рuввертывtlнием необходимо оценитъ соответствие систеиы
тр ебов аниячl информационной и кибер безопасности.

7. Требования к содержанию работ по подготовке к запуску
информационной системы
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В ПРОЦоссе реаJIизации проекта на объекте автоматизtщии необходшrло
подготовитъся к заtryску системы. При подготовке к заIryску зак€вIIик доJжен
обеспещатъ въшоJIнение следующих работ:

r УДТВерДитъ список подр€lзделений и ответственнъtх JIиц, ответственного за
внедрение и проведение тестовой экспJIуат ации;

' ОбеСПеЧеНие Достуш{ости пользователей дlя обlчения работе с системшi;

' ОбеСПеЧение соответствиrI помещений и рабошгх мест поJIъзователей к
системы требованияпл;

' ОбеСПеЧение ВьшоJIнения требований к процраммному обеспеченитс и
техниIIеским средствам, на которые доJDкна быть р€вмещена/установлена даIг[€uI
информаlионIIм система;

r ПОДготоВка плана р€вмещения/устатrовка системы на своих технических
средствах совместно с разработIIиком системы;

r проведение TecToBbIx операций.
ТРебОвания к составу и содержанию работ по подготовке объекта

аВТоМаТиз€il{ии к заtryску системы, вкIIючаjI основные виды деятеJьIIости и
переЧенъ персонаJIа тех, кто их вьшоJIII;Iет, доJDкIIы быть определены на этапе
подготовки рабо.пгх документов и по результатам тестированиrI.

В течение периода заtryска системы доJDкен подготовить инструкции по

руководству системы и провести обl"rение персон€rла заказчика работе с
системой.

Разработ,wrк/подрядчик доJDкен провести обl"rение персон€lпа закчвIIика.
ПРОектная цруппа доJDкна подготовитъ подробньй ImaH перехода к

коммерческому использованию на стадии предпроектньIх исспедований.

7.1. Требования к гарантированной системной поддержке

Срок гарантийного обсrrужив аниядоJDкен составJIять не менее L2 (З)месяцев
с даты ввода в экспJý/атацию.

В ТеЧение гарантийного срока разработчлгlс/подрядек несет
ответственностъ за:

l КаЧеСТВо рбот, вьшоJIIDIемьD( в pilп{K€lx внедрениrI шlформацаоrпrоЙ системы;
r сохранение теr,ущей версии прогр€lпdмного обеспечение;
r техническаrI помощь/поддержка на узбекском и русском языках;
l консУльтиров€Iние персонала поJьзователей по испоJьзованию и

управлению данной информационной системы;
r НеЩ)фЫВн€шрбсrгашформшцаоrпrоЙсистемьцзаискпючениемаtшар€uIньD(сбсев.

В течение гаршrтийного срока обсrryжив€lния разработчиrс/подряд.п,Iк обяsаrr
ответить на все вопросы, поставленные ответственнымы сотрудниками
ЗакаЗIМка, прошедших об1.,rение, в cJý+IBe ответы вышеуказанные вопросы
непредусмоц)еЕы в соцроводитеJIьньIх документах. Список oTBeTcTBeHHbD(

сотрудников заказчика согласовывается сторонtlNIи при закJIючении договора на
техническое обсlryжив€шие.
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скоростъ реагированиrI на зiшросы зtжtlзтIика о технической поддеркке
системы не доJDкна превышать 48 часов с момента посц/пления з{UIвки по
электронной почте исполнитеJIю иlилиподтверждения поJI)цения по телефону. В
сJгrIае возниrcIовения аварийной сиryации в системе разработш.tlс/испоJIнитэJБ
ОбЯЗШr Реагировать на запросы закЕв.Iика в течение 24 часов с момента поJIучепияI
сообщения от закчвIIика.

КОНСУlьтационнаrl помоп[ь ответственного специ€lJIиста закчвчика
осуществJшется по телефону иJIи онлйн.

ВСе ДОполнитеJъные требов€lниrl к функциониров€lнию, архитекцфе базы
ДаННьDЬ дизйну, обlпrению HoBbD( пользователей и другие вопросы, не
ПРеДУСМОЦ)еННЫе данноЙ техЕиIIескоЙ задачеЙ, моryт быть реЕuIизованы в p€lмKax

ДulНного Документа, в сJýлае этлл требованиrI не противоречатданной техrлтчесной
спецификации.

8. Требования к оформлецию докумеIIтов

ВСе ДоЧrменты данного проекта оформллотоя в соответствие с
ДеЙствУlоПц.Iм законодатеJьством Ресгryблпrки Узбекистан. При разработке
ПРОеКТноЙ, рабочеЙ и эксrшryатациоЕноЙ документаIIии подрядIик обязан сц)ого
РУКОВоДствоватъся нюкеследующими государственными стаIцартами и
рекомендациrIми:

O'zDSt 1987:2018 Информшlионные технологии. Типы, поJIнота и
определение дощументов при создании информационнъIх систем;

РаЗРаботшак обязаrr предоставить поJIные инструкции по руководс]ву
информаrцлонноЙ системой дJuI пользоватеJuI и технического персонапа, а TaIoKe
ТеХнологиЧеские инструкции по взаимодействию и интегрЕlIIию с другIдд4
инф ормшдионIIыми системами ;

Содержание всех инструкцией по дшrной системы доJDкны охватывАть
подробноЙ информilши по конфиryрацшо и техниIIескому обслrуживанию;

В соотВетствии с O'z.DSt 1987:2018, про|рамма и экспJIуатационные
докумеЕты доJDкны вкJIючать в себя:

1) спецификациrI;
2) характерисика проIраt\trмы;

3) инструкцlалл по уст€lновке системы;
4) руководство поJБзоватеJuI;

5) руководство администратора;
6) Технолоrические рекомендации по взаимодействию со сторонними

шlформационными системами ;

Все дощлменты доJDкны быть представлены в электронном вI4де, атакже щ)и
необходимости на бумах<ном носителе;

,Щля проведениrI испытаний подрддшк обязан предоставить процрамму и
методологию и спыт аний;
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Подготовка этих
зак€вчиком;

Подготовленные

должна быть проведена

представляются в двух

и согласоваts_а с

экземплярах на

документов

документы
бумажном и электронном носителях.

Представили:

Руководители проекта Н.Мавланов

NI.Муминова

Ж.Амиров

Э.Щжураев

Бабаханов

Р.Эргашев

Г.Ражабова

Д. Джуманиязов
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