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Приобретение аЕтпвирусное программпое обеспечепие продленпе лицешзип ESET PROTECT
Advanced для Еуя(д банка

1. оБщиЕ свЕдЕния
1.1 НаименоваЕие.

Техническое задание на Приобретение антивирусное программное обеспечение продление
лицеЕзии ESET PROTECT дdчапсеd дJIя нужд балка.

Условное обозначение системы: Система антивирусное ПО.

1.2 Основание и цель покупкп антпвпрусное ПО.
Основанием для закупки является Протокол закупочной комиссии J\Ъ

Щелью внедрениJI покупки антивирусное ПО - осуществлять Защита рабочих станций,
Консоль управлениJI, Расширеннм защита мобильньгх устройств, Защита файловьгх серверов,

Расширенный анализ в облаке (песочница), полно дисковое шифрование ИТ-инфраструктуре
находящиеся в зоне ответственности баrка.

1.3 Сведения о новизне (год пропзводства/выпуска лицешзий).

Год производства: 2025 rод
1.4 Назначенйе системы антивирусное ПО

Защрrга рабочих станций,

Консоль управлениrI,
Расширеннм защита мобильных устройств,
Защита файловых серверов,

Расширенный анализ в облаке (песочница), полно дисковое шифрование

1.5 ffuановые сроки начаJIа и окончапия работ

Срок начала: май 2025 г

Срок окончаниJI: июнь 2025 г
2. оБJIАсть IIримЕнЕния.
. Решение применяется в информационньIх инфраструкryрах АКА <Банк развития бизнеса>.

3. тЕхничЕскиЕ трЕБовАния.
3.1 Общие (системные) требовапия

Сервер управленuя

1. Возможность централизованного управления антивирусной защитой всей сетевой

инфраструкryры.
2. Возможность построения иерархшIеской струкryры администрирования, которzш состоит из

главного сервера и подчиненньгх серверов, что дает возможность осуществлять централизованное

управление антивирусной защитой рабочих станций, серверов и мобильньгх устройств, что
принадлежат как главному, так и региональным подразделениям.

З. ИнвеrrгаризациJI оборудования, которое установлено на рабочих станциJгх и серверах под

управлением Windows, MacOS и Linux.
4, Инвеrrтаризация программного обеспечения, которое установлено на рабочих станциJIх и

серверах под управлением Windows, macOS и Linux.



5. Удаленная установка антивирусного программного обеспечения для операционных систем
Windows, Linux и Мас на несколько конечньrх точек одновременно.

6. Удаленная установка пользовательского программного обеспечения.
7. Возможность удаленного удiшениJI установленного пользовательского программного

обеспечения.
8. УДаленное удаление антивирусного программного обеспечения для операционных систем

Windows, Linux и Мас.
9, Возможность выполнlIть с помощью инструмента удаJIенного управлениrI дополнительные

Сетевые деЙствия, такие как: завершение работы и перезагрузка, отправка сигнала пробуждения
КОмпьютера, отправка сообщениЙ, выполнение конкретньtх инструкциЙ командноЙ строки на
кJIиентском компьютере, старт обновления операIц{онной системы ю-Iиентского компьютера,

10. Наличие инструмента дJuI созданиJI и редактирования ycTaHoBoTIHbIx пакетов дJIя
ОПеРационньж систем Windows, Linux и Мас с предварительно уст:lновленЕыми настроЙками
конфиryрации, что позволяет экспортировать установочные пакеты для развертываниrI полноценной
антиВирУсНоЙ заrтIиты на конечных точкzlх в изолированноЙ сети, а также на конечных тоtlк:lх, которые
нуждаются в защите, но временно не подкпючены к серверу администрированиJI.

11. Наличие диспетчера пользователей, который позволяет создавать рtвньгх пользователей
сервера администрировalниrl и назначать им рiвные права доступа к отдельным разделам, группап{
компьютеров на сервере администрирования, что дает возможность предоставить разные права
доступа дIя региональньtх системных администраторов разветвленной системы антивирусной
защиты.

12. Возможность аутентифицировать администраторов консоли управлония с помощью груtш
безопасности Active Directory.

1З. Возможность использованиJI двухфакторной аутентификации для )летньtх записей
администраторов, что позволяет предотвратить несанкционированное подкJIючение к серверу
центр{шизованного управлениJI

14. Наличие журнала аудита, в котором регистрируются и отслеживilются все изменениJI в
конфиryрации и все действия, которые выполняют пользователи сервера администрирования.

15. Возможность удаленно активировать и деактивировать модули заrциты, такие как
персональный брандмауэр, защита в режиме реаJIьного времени, защита почтового кпиента, защита
доступа в Иlтгернет, контроль устройств, веб-контроль, антиспам на отдельно взятом кпиенте.

16. Возможность создавать и редактировать статические группы и возможность импорта из Active
Directory дерева компьютеров.

17. Возможность настройки автоматического распроделениlI кпиентов по динами.Iеским груIшам
по многим критериJIм с послед/ющим назначением соответствующих полlтгик безопасности, а также
заrгуском необходймьrх задач.

18. Возможность импорта пользователей и групп из Active Directory для дальнейшего
использованиjI их для персонzrлизации правил контроля устройств и веб-контроля.

19. Возможность использовать как встроенные, так и пользовательские политики,
предна:}наченные для постоянного обслуживания конфиryрационных настроек антивирусных
продуктов. Возможность осуществJIять экспорт/импорт политик.

20. Наличие панели мониторингq котораJI предоставляет всю необходlлчгуlо подробную
информацшо относительно уровIlя защиты безопасности инфраструкryры, состояниJI защищенных
конечньгх точек, а также состояниrI сап{ого сервера администрированиrI.

2|. Наличие около 100 пре,lцrстановленньгх шаблонов отчетов, которые моryт использоваться как

для панели мониторинга, так и для формированиJI рzlзличных отчетов.
22, Возможность создавать и редактировать шаблоrш отчетов, которые используются как для

панели мониторинга, TulK и для формирования отчетов в форматах PDF, СSV и да.гlьнейшего хранения

по указанному пуги иJIи отправки на )iказанЕую электронЕую почту.
2З. Поддержка инструментом удаленного администрированиJI следrющI.D( баз данньтх: MS SQL

Server, MySQL.
24. Возможность экспортировать журнirлы в syslog для дальнейшей иrrтеграции с SIEM.
25. Возможность настраивать параметры журналов и отчетов или выбрать из более чем 50

шаблонов для различньгх систем/клиентов.



26. Возможность создавать зеркало обновлений с помощью антивирусного продукта, специальной

утилиты или прокси сервера.
27. Возможность создания зеркаJIа обновлений на основе сторонних НТТР-серверов.
28. Веб-ориентированный иrrгерфейс, который дает возможность управлять сервером через любой

браузер путем соединениJI, защищенного сертификатом.
29. Использование независимого агента, который позволяет осуществлять удаJIенное управление

антивирусным продуктом на конечньtх точках, атаюке контролировать уровень антивирусной защиты
на рабочю< станциrtх и состояние операционной системы.

30. Возможность отслеживать установленное на рабочей станции ПО, а также удirлять
установленное ПО на выбор.

31, ,Щополнительный компонент, что позволяет )дIравлять антивирусной защитой на мобильньrх

устройствах.
З2. Специальный компоненц который осуществляет обнаружение в сети незащищенньгх рабочих

станций дJuI д{uIьнейппего развертываниJI антивирусной защиты.
33. Защита соединений межд/ компонентами сервера с помощью как саN,Iостоятельно

выпущенных сертификатов, так и существующих сертификатов.
34. Инструмеrrт дJIя управлениrI состоянием лицензий (даже без испоJIьзованиJI сервера

администрирования).
35. Возможность деаюивировать лицензию антивирусньгх продуктов дФке на рабочих станциlIх,

к которым нет физического или удiшенного доступа.
36. Возможность установки сервера администрированиrl на ОС Windows и Linux.
37. Поставка сервера администрированиJI в рt}зверIIугом виде, готовом для использования в

виртуальньгх средi}х, таких как Microsoft Hyper-V, Oracle VirtualBox, VMware
(ESXi/v SphereЛlayer/Workstation).

38. Поддержка систем виртуiulизации, таких как VМrчаrе Horizon 8.х или Citrix
ХепСепtеrД(епS еrчеr 8*.

З9. Возможность определять, KaKajI виртуаJIьнtш машина булет 'явJlяться источником дIя
копированиJI или кJIонировани;I в системах VDI.

40. Наличие мастера настройки дJuI определениJI подробных параметров дJIя интеграции с

системами VDI.
41. Возможность выбирать варианты обработки идентификаторов кJIонированньж компьютеров,

такие Kaic сопоставление существующими компьютерами IlUIи создание новых компьютеров.
42. Возможность определять параметры шаблона именования VDI для мгновенньIх кJIонов иJIи

каталогов машин.
43. Наличие предустановленньгх шаблонов в системе уведомлений для информирования о

некорректной идентификации кпонированньtх машин, что дает возможность оповещать о некорректно
настроенной интеграции с системами YDI.

44,Налрtлие автоматического обновления агента управления, что дает возможность без

вмешательства администраторов использовать актуальные версии.

45. Наличие механизма распределениJI автомати!Iеского процесса обновления, что даgг
возможность снизить нагрузку на сеть и компьютеры в целом.

46. Возможность установки агента управлениJI на ARM64 процессорах.
47. Наличие функционiша создания шIощадок в соответствии с филиалами компании, что дает

возможность назначить определенную часть лицензии отдельным филиалам.
48. Наличие фуlпсционала для определения администратора площадки или филиала с

соответствующей частью лицензии.

Решенuе 0ля полноd ltcкoиozo шuфрованая

1 . Управления полным шифрованием диска на управJuIемьгх рабочих станциях Windows и MacOS
с дополнительным уровнем защиты на этапе предзагрузочного входа.

2. Наличие инструмента удzrленного управлениJI.
3. Возможность удаленной установки на кJIиентскую рабочую станцию.

4. Возможность предустановки на отдельньж ПК с помощью комплексного инстzrллятора, чтО

позволит соедиIIяться с сервером управления сразу после подкJIючения к сети.



5. ВОЗМОЖНОСть удаленного полнодискового шифрования/расшифровки всех дисков.
6. Возможность удаленного полнодискового шифрования/расшифровки только загрузочного

диска.
7 . Возможность использовать дlя шифрования дополнительные технологии от производителей

оборудоваНиJI: такие как доверенrшй шаформенный модулЬ (трм) или самошифрованные диски
(OPAL).

8. Наличие в консоли сервера управлениJI мастера вкпючения шифровашая, что позвойет
администратору очень удобно и быстро выбрать дIя удiшенной рабочей станции соответствуюшO/ю
ПОЛИТИКУ С НеОбХОдимыми параметрами и запустить на неЙ процесс шифрования дисков.

9. ВозмоЖностЬ дJIя пользОвателей каждой рабочей станциИ создавать свой собственный пароль
предзiгрузочного входа.

l0. Возможность администратору устанавливать дIя предзагрузочного пароля рiвлиqные
КРИТеРИИ, такие как: сложность пароJuI, коли!Iество попыток ввода, срок действия.

11. РаЗЛичные режимы для графического пользовательского иlrгерфейса: обычный, где булег
ДОСТУПеН ВеСЬ функцион{lл графического интерфеЙса иrrи минимztльныЙ, когда будrг отображаться
только уведомленй.

12. Поддержка работы программ, работающих в полноэкранном режиме, с возможностью cKpbITb
все сообщениjI, связанные с шифрованием.

13. Возможность пользователя изменить свой загрузочный пароль с помощью тек)лцего пароJuI
14. Возможность для администратора создавать пароль восстановлениrI в случае, если

пользователь забыл свой собственный пароль.
15. Возможность дtя администратора создавать загрузочный диск или USВ-накопитель дJut

авариЙноЙ расшифровки диска в сJDлае, если к данным на зашифроваЕном диске нельзя будет
поJý/чить доступ с помощью стаIцартньD( средств.

1б, Возможность для администратора удаленно аннулировать предзагрузочный пароль, что
приведет к отображению пользователю запроса на измененлiе пароJIя и заставит его изменить пароль
при последующей перезагрузке ОС.

17. Возможность для администратора удапенно блокировать предзагрузочный пароль, что
приведет к откJIючению предзагрузочного входа после последующей перезагрузки, а дIя
разблокировки необходимо будет установить новый предзагрузочный пароль с помощью пароJIя
восстановления.

18. Возможность дjul администратора удаленно стереть предзагрузочный пароль, что приведет к
немедленной блокировке удалеяной рабочей стаЕции, а пользователпо будет отображено на экране
сообщение о критической ошибке типа <<синий экраю). После этого доступ к информации на дисках
можно получить только после расшифровки с помощью загрузочного диска восстановлениrI.

3 аtц апа р аб оч uх сmан цай

1.Предоставление защImы от вирусов, троянского ПО, рекJIамного ПО, фишинга, а также
шпионского По.

2.fIредоставление защиты от вредоносного ПО - определенного вредоносного кода, который
добавляется в начilIо иJIи конец кода файлов на компьютер9. Выявление вр9доносного ПО доJDкно
осуществляться ядром обнаружения в сочетании с компонентом машинного об5rчения.

3.Предоставление заIциты от потенциirльно нежелательньrх программ, которые нельзя
однозначно отнести к вредоносному ПО по аналогии с такими безусловно вредоносными
программами, как вирусы или трояны, но эти программы моryт устанавливать дополнительное
нежелательное ПО, MeIIJlTb настройки системы, а также выполIuIть неожиданные действия или

действия, не подтвержденные пользователем.
4.Предоставление защиты от потенциЕuIьно опасньгх програм},I - разнообразного ПО, которое

может использоваться дJuI вредоносных целей, таких как несанкционированный удаленный досryп,
крака или взлом паролей, кJIавиатурные шпионы и другие

5.Предоставление защиты от подозрительньгх программ программ; которые сжатые

упаковщиками vlхlи протекторzlп{}I, которые часто используют злоумышленники для предотвращенiUI
обнаружения вредоносного программного обеспечения.



6.Предоставление защиты от опасньгх программ руткитов, которые предоставляют
злоумышлонникам из Интернета неограншIешъlй доступ к системе, в то же время скрыв:uI свое
присутствие в операционной системе.

7.Возможность для рilзли.Iных категорий угроз настраивать отдельные уровни реагированиJI как
дJUI защиты, так и для отчетности.

8.Возможность делать искпючения из сканированиrI определенньгх файлов, которые не
вредоносные, но сканирование которых может привести к откпонениJIм в работе иJIи влиJIть на
продуктивность системы.

9. Возможность созданиJI искJIючений для общесистемньгх процессов с целью уJryчшить
скорость работы системньгх служб и минимизировать вмешательство в процесс работы ОС.

l0. Возможность осуществJuIть проверку загрузочньгх секторов на наJIичие вирусов в
главной загрузочной записи, в том числе интерфейса UEFI.

11. Обеспечение ангивирусной защиты в режиме ре{lльного времени.
1,2. Использование эвристиtIеских технологий собственной разработки во время

сканированиJI.
1З. Антивирусное сканирование по требованию пользователя или админисцатора и в

соответствии с графиком.
|4. Модуль защиты документов, которые дают возможность,проверять макросы Microsoft

Office на наличие вредоносного кода.
15. Возможность сканированиJI файлов во времJI загryска ОС.
16. Возможность сканированиJI WMI и системного реестра, всех разделов и подр:вделов,

что обеспеlмвает защиту от вредоносного программного кода и злоЕамеренных ссылок, которые

распростраIUIются в виде данных.
17, Наличие встроенного инструментq что объединяет несколько утилит дJuI очистки

остатков сложньгх устойчивых угроз, таких как Сопfiсkец Sirefef, Necurs и других
18. Сканированиекомпьютеравнеактивномсостоянии.
19. Возможность определешая подробньгх параметров работы антивирусного сканера,

таких как опрод9ление объектов и методов сканирования, возмокность установки максимального

размера и времени сканирования файла, максимalльная глryбина вложения архива и создание

исключений.
20. Использование 64-битного ядрадJuI сканированиjI, чтоуменьшаетнагрузкунасистему

и позволяет сделать самыо быстрые и эффективные сканирования.
2|. Возможность использованиrIтехнологий машинного обучения для болееуглубленного

анализа кода с целью выявлениJI вредоносЕого поведения и характеристик вредоносного
программного обеспечения.

22. Молуль защиты от экспlrойтов, который обеспе.швает защlтry от угроз, способньгх
использовать уязвимости различньrх приложений, TaKIoc как Java, Flash и других

2З, Модцrль, который глryбоко анirлизирует запущенные процессы и их деятельность в

файловой системе, что обеспечивает дополнительный уровень защиты от программ-вымогателеЙ
(ransomware).

24, Модуль сканированLilI оперативной памяти, который способныЙ отслеживать рабоry
подозрительньгх запущенньrх процессов, что позволяет предотвратить зар{l)кение дФке тщательно

зашифрованными.и скрытыми угрозами.
25, Наличие системы обнаружениrI вторжений (HIPS), котораJI отслеживает запуск

программ и изменениJI в системном реестре и защищает компьютер от вредоносных програММ И

нежелательной активности.
26. Возмоrкность создавать собственные правLIJIа дIя контроля запущенньrх процессов,

исполняемых файлов и рiвделов реестра.27. .Щополнительн:ш проверка загryщенных процессов в облачном регryтационном сервисе.

28. Возможность интеграции защиты рабочих станций и серверов с облачноЙ пеСОчНИЦеЙ

(при нulличии дополнительной лицензии) без необходимости установки дополнительньD(

программньгх продуктов.
29, Автоматическмантивируснмпроверкасменньtхносрrгелей.



30. Наличие инструмента, который смоr(ет осуществлять контроль подкпючениlI к рабочей
станции сменных носlтгелей путом создания правил,доступа, а именно блокировка, рtврешение,
только чтение, чтение и запись, предý/преждение.

31. Возможность осуществJuIть контроль подкJIючения к рабочей станции внешних

устройств по типу устройства, по производитеJIю, модели или серийному номеру устройства,
З2. Возможность создавать группы разрешенньж или запрещенных внешних устройств.
ЗЗ. Возможность запрещать иJIи разрешать подшIючение внешних устройств как дJIя всех,

так и дJuI отдельных пользователей или групп Windows иJIи домена.
34. Возможность задавать временные интерв:lлы, что позволяет более гибко настраивать

правиJIа контроля устройств.
З5, Обеспечение дополнигельного ypoBIuI защиты почтового трафика на рабочей станции

гryтем интеграции в по.rговый кJIиент с возможностью проверки РОР3, РОРЗS, SMTP, IMAP и IMAPS
и проверки почтовьtх вложеший, особенно на тех ПК, которые временно иJIи постоянно находятся за
пределами корпоративной сети.

36. Возможность автоматшIески удt}лять или перемещать зарФкенную почту в указанный
каftшог в почтовом кпиенте.

З7. Наличие модуля защиты'от спама собственной разработки с возможностью интеграции
в потговый кJIиент, что обеспечивает дополнительный уровень защиты от спамц особенно на тех ПК,
которые временно или постоянно находятся за пределами корпоративной сеги.

38. Возможность использовать белые и черные списки спам-адресатов как
пользовательские (гибкая персонализациJI интеJIлектуаJIьного спам-модуJIя), так и глобальные,

информачия к которым приходит с серверов обновления.
39. Обеспечение дополнительного ypoBIuI защиты Иiтернет-трафика путем проверки

НТТР, HTTPS трафшса, что позвоJIяет не только блокировать файлы, которые передаются этими
протоколами, но и блокировать адреса таких опасньIх ресурсов, как фшлинговые сайты, серверы

ботнетов, командные (С&С) серверы АРТ, а также серверы, которые распростра}uIют угрозы кJIасса
(ransomware).

40. .Возможность созданиJI списков заблокированньIх, разрешенньtх иJIи искIIюченньtх из

проверки URL-адресов.
4|. Возможность блокировать загрузку из Иrrгернета файлов по указанному расширению,

особенно на тех ПК, которые временно или постоянно находятся за пределами корпоративноЙ сети.

42. Возможность проверки протокола SSL как в автоматическом, так и в интерактивном

режимах.
4З, ГIроверкадействительностиицелостностисертификатов SSL-трафка.
44, Возможность управJIять списками доверенньtх сертификатов и сертификатов,

искпюаIенньIх из проверки, а также возможность выбора действия при определении сертифlжата

недействительным, неопределенным иJIи поврежденным.
45. Наличие дополнительного мо.ryля, которыЙ позволяет запускать браузеры в

защищенном режиме с целью блокированиrI попьIток вмешательства в область памяти браузера и

содержимого его окон, атакже дополнительной защиты критических Интернет-соединений, TaKI,D( KzlK

Иrrтернет-платежи и Интернет-банкинг и т.д.
46. Возможность созданиjI искпочений по проверке трафика дJIя отдельньtх программ и

отдельньtх IР-,объектов (IР-адресов, диапазонов IР-адресов, подсетей).

47. Наличие персонaшьного брандмауэрадJuI осуществления сетевоЙ фильтрачшл и защиты

как от внешних, так и от локальньIх сетевьtх атак.

48. Наличрlе в персональном брандмауэре интерактивIIого режимq что предоставляет

подробную информацшо о новом неизвестном сетевом,соединении и дает возможность не только

создавать на Пк новое правило сетевой фильтрации для обнаруженного соединения, но и указывать
подробные настройки дIя него.

49. Наличие в персонirльном брандмауэре режима обучения, что позвоJuIет

администратору удi}ленно настраивать ра:tрешительные правила для сетовьгх прилlожений и

оборудования.



50, На-ГlИЧие редактораправил, что позволяетнетолько редактировать созданные правила,
но и управJIять встроенными правилами, которых достаточно для первиtIной тщательной защиты от
несанкционированньгх сетевьгх соединений и лок€шьньIх сетевьtх атак.

51. ВОЗМОжность создания правил сетевой фшьтрации для конкретньгх программ и
сервисов.

52, ВОЗМОжность созданиJI дJuI персонutльного брандмауэра различных профилей, которые
МОryт автоматически перекJrючаться, в зависимости от того, к какой сети подкIIючен комIъютер.

53. ВОзможность использовать в персонilльном брандмауэре дополнительную
аУтеmифшсацшо сети с целью предотвращениJI несанкционированного подк,IючениJI IIК к
неизвестным опасным сетям.

54, НаЛИчие дополнительного функционала персонального брандмауэра, что позвоJuIет
просматривать всю подробную шrформацшо по всем имеющимся сетевым соединениям, а также
предупреждать пользователя о подкJIючении к незащищенной сети Wi-Fi.

55. Возможность настройки дополнительных параметров модуJuI системы обнаружения
вторжениЙ (IDS) с целью выявления р{вличньtх типов возможньrх сетевых атак на компьютер.

56. Возможность использования технологии, которая обеспечивает защиту от угроз типа
<ботнет>.

57. Защита уязвимостей сетевого протокола, что улучшает выявление угроз, которые
используют недостатки ceтeвbIx протокоЛов, т€}ких как SMB, RPC, RDP и других

58. Наличие внедренньrх методов выявлениrI различньгх атак, которые пытаются
использовать уязвимости программного обеспечениJI и предостав!rгь более подробную информацшо
об иденгификаторах СVЕ.

59. Возможность, просматривать на IIК автомати.Iески заблокированные сетевые
соединения й при необходимости временно ршрешать конкретные безопасные сетовые соединениJI.

60. 'Наличие 
дополнительного функционала персонапьного брандмауэра, что дает

возможность просматривать на IIК перечень заблокированньIх IР-адресов, предоставляет 
i

информацию о причинах попадания в черный список и позволяет сделать искJIючениII дIя конкретньгх
безопасных адресов,

61. Наличие дополнительного функционала персонального брандмауэра, который
способен обнаруживать ,ге изменения в сетевых программах, которые повлекJIи за собой новые
несанкционированные сетевые соединения.

62, Фильтрация Интернет-трафика.
бЗ. Наличие модуля веб-контроля, что позволяет ограничивать доступ к определенным

категориям сайтов,
64. 27 категорий фильтрации Интернет-трафика, в которых распределены более 100

подкатегорий, aTaKlKe возможность создавать группы по категориям и подкатегориям.
65. Возможность создавать правила фильтрачии Интернет-трафrлка для разных

пользователей и групп ОС Windows или домена.
66. Возможность задавать временные интервzlлы, что позволяет более гибко настраивать

правила веб-фильтрации.
67, Регламентное обновление вирусных баз не менее 24 раз в сутки.
68. Получение обновления кJIиентов из локzulьного хранилища на сервере, что позволяет

поддерживать aкTyallbнocTb антивирусной защиты в закрытых изолированных сетях) у которых нет

доступа к сети Интернет.
69. Возмолсность создания зеркала обнов.цений на основе решений для защиты конечных

точек.
70. Возможность получения обновлений вирусных баз из резервных источников, если

основной источник обновления булет недостижим.
1|. Возмоrкность для портативных компьютеров получать обновления с серверов

производителя онлайн, в случае нахождения за пределами корпоративной сети.
72. Откат обновлений с возможностью верцуться к предыдущим версиям баз вирусных

сигнатур и модулей обновления и возможностью временно приостаноtsить обновления или

устанавливать новые вручную.



l5.
обнов-цений.

74.

75,

Возможность обновления в режиме получениrI реryJIярньгх, TecToBbIx и отложенньtх

Инструменты мониторинга, оценки состояниJI безопасности и реагирование:
Наличие механизма KoHTpoJUI за состоянием безопасности и актуаJIьностью

обновлений ос.
,76. Наличие инструмента дJUI диагностики системы, который может создавать снимки

состояниrI операционНой систомЫ для дальнейшегО глубокО акшиза различньгх аспектов работы
операционной системы, вкJIючая запущенные процессы, контент реестра, установленное По, сетевые
соединеншI.

77. ВозможностЬ определениJI уровIIя критичности (опасный, неизвестный,
малоизвестный, безопасный) значений рtвличных параметров операционной системы с целью
ВЫЯВЛениrI несанкционированньгх и опасных изменений в операционной системе.

78. ВОЗМОжность сравнивать рaвличные снимки состояния системы с целью обнаружения
изменений, которые произошли в системе за определенное времJI.

79. ВОЗМОЖНОсть создавать и удалеЕно выполшIть скриIIты, что позволиг на удаленном ПК
останавливать запущенные процессы И с.rryrжбы, Удалять ветки реестра, блокировать сетевые
соединения.

Лока-пьное хранение я(урнtulов на рабочих станциJtх.
НаЛИЧие планировщика задач, который позволит создавать запланированные задачи,

среди которьtх загIуск внешней программы, проверка файлов при загtуске системы, создание снимка
состояниJI системы, проверка компьютерq обновление вирусныхбазпмодулей прогрilпilмы.

82. Возмоrкность планирования задач, которые будут запускаться однократно,
периодически, а также при условии возникновения конкретных событий.

83. Возможность созданиlI в планировщике нескольких однотипных задач с разной
периодичностью или разными условиrIми запуска.

84. Возможность создан}ш загрузочного диска как на CD-, так и USВ-носителях с
установленным антивирусным продуктом.

Возможность защиты паролем параметров ре!тrgния для защиты коЕечной точки.
Наличие режима переопределениrI политики, что дает системному администратору

временную возможность измеIIJIть на ПК те настройки антивирусного ПО, которые нiвначаются
политикой и недостюкимые дIя редактирования, с целью гибкой настройки антивирусного ПО в
специфической среде.

Графический интерфейс, совместимый с сенсорным экраном высокого рzrзрешениJI.
Возможность гибко настраивать уведомления и сообщения о собьlтиях на рабочем

столе пользователя.
89. Возможность удаленной установки на кJIиентскую Рабочую станцию.
90. Возможность предустановки на отдельных ПК или в образе VDI с помощью

комплексного инстаJIлятора, что lIозволит соединяться с сервером управлениJI сразу после
подкпючения к сети иJIи заrтуска в среде VDI.

91. Возможность рiврешить обновление компонентов в автоматическом режиме, что
позволяет загрузить и устанЬвить компоненты без вмешательства администратора или пользователя.

92. Возможность обновлениJI компонентов в ручном режиме, что позволяет обновлять
компоненты на неуправляемых рабочих станциях.

9з. Возможность обновлеЕIбI некоторых компонентов без необходимости перезагрузки

для начirла функционированI,И.
94. Поддержка работы программ, которые работают в полноэкранном режиме, с

возможностью скрыть все сообщения от антивирусного ПО.
Возможность, кроме основного, указать резервные сервера администрирования.
Наличио инстрр{еIIта удаленного управления.
Низкое потребление' ресурсов IIК актуальными антивирусными продуктами

(совместно с всеми процессами: графический интерфейс, процесс комплексной защlа:гы, с.гцокба

удаJIенного администрирования): 50-100 МБ оперативной памяти,2-З5 О^ центрального процессора.
98, Поддержка оС: Microsoft Windows 7 (SPl); Microsoft'й/indows 8; Microsoft Windows

80.

81.

85.

86,

87.

88.

95.

96,
9,1.

8.1; Microsoft Windows 10; Microsoft Windows 11; Ubunfu Desktop 18.04'LTS 64-bit; Ubunfu Desktop



20.04 LTS; Ubuntu Desktop 22.04LTS' Red Hat Епtеrрrisе Linux 7, 8 .; SUSE Linux Enterprise Desktop 15;
Linux Mint 20; macOS 10.12 и более новые версии: Android 5 (Lollipop) и более новые версии.

Облоrtная песочнuца
1. ВОЗмОжнОсть отправлять подозрительные файлы с рабочих станций и серверов на анаJIиз в

облако.
2, Использование технологий машинного обучения при первичном анЕrлизе отправленных

файлов.
З. Возможность осуществлять непрерывное наблюдение за активностью отправленных файлов

(30 дней по умолчанию), что позволяет обнаруяtивать даже угрозы, которые способны обходlлть
кJIассическ)/ю песочницу.

4. Возпlожность автоматической блокировки файлов, вызвавIцих вредоно9ную активность во
время первичного ан€Lпиза или во время длительного наблюдения в облаке.

5. Возможность обеспечить быструю реакцию по резуJIьтатам первичного анzrлиза путем
блокирования 0-дневных угроз (от нескольких секунд до 1 0 минут),

6. I{аличие системы отчетности, которая предоставляет отчеты о результате исследования
отправленных в облака образчов,

1. Возможность осуществлять гибкие настройки отправки подозрительных файлов и

определение реакции после первичного анzLлиза или обнаружения злоI{аN{еренной активности во время
длительного наблюдения в облаке.

Заu4umа серGерос

1. Автоматическое определение ролей сервера для создания автоматических исключений для
специфических файлов,,папок, приложений, позволяющее минимизировать влияние на рабоry
серверной операционной системы.

Z, Предоставление защиты от вредоносных программ, троянского ПО, клавиатурных шпионов,

рекJ]амного ПО, фишинга, шпионского ПО, руткитов, скриптов, потенциztльного нех(елательного и

опасного По.
З. Обеспечение защиты в режиме реаJIьного времени.
4. Использование эвристических технологий во время сканирования.
5. Антивирусное сканирование по требованию пользователя или администратора и согласно

графику.
6. Сканирование Нуреr-V на наJIичие вирусов, позволяющее сканировать диски сервера Мiсrоsоft

Нуреr-V Server, то есть виртуальные машины (ВМ), без необходимости установки каких-либо агентов
на соответствующих вирryiiJIьных машинах.

7, Модуль защиты документов Microsoft Office, позволяющий проверять макросы на н€шичие

вредоносного кода.
8. Защита от эксплойтов, которая обеспечивает защиту от угроз, способных использовать

уязвимости Java, Flash и других прилоя<ений.

9. Щополнительный уровень заiIдиты пользователей от программ-вымогателей контролируети
оlIенивает все программы на oclloBe их поведения и репутации.

10. Возмолсность интеграции защиты рабочих станций и серверов с облачной песочнtrцей (при
нrlлиllии дополнительной лицензии) без необходимости установки,дополнительных программных
продуктов.

11.Сканирование интерфейса UEFI проверка на нiLпичие вредоносного программного
обеспечения в главной загрузочной записи,

12. Возможность сканирования файлов во время запуска операционной системы.
13. Расширенный сканер памяти отслея(ивает и сканирует подозрительные процессы, как только

они возникают, что позволяет предотвратить зарах(ение даже тщательно зашифрованными и

скрытыми угрозами.
14. Сканирование компьютера в HeaKTIlBHoM состоянии.
15. Возмоrкность определениrI подробньж параметров работы аtIтивирусного сканера, таких как

определение объектов и методов сканирования, возможность уста-FIовки максимаJIьного размера и

времени сканирования файла, максимаJIьная глубина вложения архива и создание исключений.



1 6. Автоматическл.rI антивируснaш проверка сменньгх носителей.
17. Коrrтроль сменных носителей с возмоя(ностью создан}ш правил по тигry устройства,

действиям, изготовитеJIю, модели и серийному номеру устройства.
18. Наличие инструмента, которылi сможет осуществлять контроль подкпючения к рабочей

станции периферийньгх устройств гýiтем создания правил доступа по тигry устройства, по уровню
доступа, по производитеJIю, модели или серийному номеру устройства. Правшlа могут быть создалъl
как дIя всех, так и для отдельньtх пользователей или групп Windows.

19. Наличие системы обнаружения вторжений (HIPS), защищающей компъютер от вредоносньгх
программ и нежелательной активности. Также этот модуль содержит мастер для созданиJI правиJI и

редактор правиJI для контроля загryщенньгх процессов, используемых файлов и ршделов реестра.
20. .ЩополнитеJIьнаJI проверка запущенньtх процессов в облачном регIутационном сервисе.
21. Обеспечение защиты почтового кJIиента на рабочей станции с возможностью иЕтеграции в

почтовыЙ кпиент, проверка РОРЗ, POP3S, SMTP, IMAP и IMAPS и обеспечение проверки почтовьгх
вложений.

22. Возможность автоматиЕIески удaulять или перемещать зарarкенную почту в 5rказанный ката-гlог

в почтовом кJIиенте.

23. Проверка НТТР, HTTPS трафика с возможностью создания IIисем, исключенньгх из проверки,
заблокированньrх и разрешенных URL.

24. Возможность блокировать загрузщу из Иrrгернета файлов по указанному расширению.
25. Возможность проверки протокола SSL и проверки подлинности и целостности сертификатов.

'Возможность 
управления списками доверенньгх сертификатов и сертификатов, искJIюченных из

проверки, а также возможность выбора действия при определении сертификата недейств5rющим,
неопределенным или поврежденным. -

26. Возможность созданиrI искJIючений из проверки трафика для отдеJ-Iьных программ и
отдельных IР-объектов (IР-адресов, диапазонов IР-адресов, подсетей).

27.Возможность HacTpofuia дополнительньIх параN4етров модOiля системы обнаружения
вторжений (IDS) для вьuIвления разлиtIных типов возможньгх сетевьгх атак на компьютер,

28. Возможность использованиJI технологии, обеспечиваrощей защIтry от угроз TImla <<ботнеп>.

29. Защрr:га уязвимостей сетевого протоколq улучшающая обнаружение угроз, использующих
недостатки сетевьtх протоколов, таких как SMB, RPC, RDP и других

З0. Регламентное обновление вирусных бЕв не менее 24 раз в сутки,
3 1. Полýrqgние обновления кJIиентов из локального зеркtulа на сервере.
32. Возможность созданиJI зеркала обновления средствами антивирусного ПО,
33. Возможность обновления вирусных баз из резервных источников, если основной источник

обновления будет недоступным.
34. Откат обновлений с возможностью вернуться к предышщим версиJIм баз вирусных сигнатур

и модулей обновления, и возможностью временно приостановIтгь обновлениlI иJIи устанавливать
новые вручную.

35. Возможность обновления в режиме полJлениJI реryлярных, TecToBbIx и отложенньtх
обновлений.

3 6. Наличие инструмента удаленного управлениJI.
'37. Возможность помимо основного указать резервные серверы администрированиJI.

38. Наличие механизма KoHTpoJuI акчiальности обновлений операционноЙ системы.
39. Наличие инструмента дjul диагностики системы, которыЙ может создавать снимки состояниJI

операционной системы дIя дzrльнейшего глубоко анапиза различных аспекгов работы операционной
системы, вкпючzш запущенные процессы, контент реестра, установленное ПО, сетевые соединениJI.

Благодаря умению сравнивать различные снимки состояния системы, этот инструмент может

обнаружить изменениjI, которые произошли в системе. Также он может создавать и выполнять

скilиmы, что позволит останавливать загцлцонные процессы, удirлять ветки реестра, блокировать

сетевые соединения.
40. Наличие планировщика задачо который позволит создавать запланированные задачи, вкIIюч€ц

заrrуск внешней программы, проверку файrrов при запуске системы, создание снимка состояниrI

системы, проверку компьютерц обновление вирусньгх баз и модулей программы. Возможность



IIJIанированиII задач, которые бущr. запускаться однократно, периодически и при возникновении

конкретньгх событий.
41. Возможность создания в планировщике нескольких однотипньгх задач с разной

периодичностью или разными условиrIми загryска.

42. Возможность работы в кпастерах как доменq так и рабочей грушы.
43. Возможность настройки быстродействия, указываJI количество потоков сканирования.

44. Возможность настройки режшчtа запуска пугем откIIючени;I графического икгерфейса длlя

терминаJIьньD( пользователей, что позвоJuIет уменьшить нагрузку на сервер, работаюшlй в режиме
сервера терминалов.

45. Возможность создания загрузочного диска как на CD-, так и Hd USВ-носитеJUгх с

установленным акгивирусным про.дуктом.

46. Поддержка работы программ, работающих в полноэкранном режиме, с возможностью скрыть

все сообщения от аIrгивирусного ПО.
47. Возможность защиты паролем от изменениJI парап{етров и удаJIения антивирусного ПО.

48. Возможность удаJIенной установки на файловый сервер.

49. Возможность предустановки на отдеJIьньгх файловьrх серверах с помопрю комIUIексного

инстirjIJIяюра, что позволит соединяться с сервером управления сра:}у после подкJIючения к сети.

50. Возможность интеграIши с облачным сервисом Microsoft Аzurе

Поддержка оС: Microsoft Windows Sеrvеr 2022; Microsoft Windows Server 2019; Microsoft Windows

Sеrчеr 2016; Microsoft Windows Sеrчеr 2012Ю; Microsoft Windows Storage Sеrvеr 2016; Microsoft

Windows Sеrчеr 2019 Essentials; Microsoft Windows Sеrчеr 201 б Essentials; Microsoft Windows Server

20L2 Ю Essentials; Microsoft Windows Sеrчеr 2012 Essentials; Microsoft Windows Sеrvеr 2012

Foundation; Microsoft Windows MultiPoint Sеrчеr 2011; Microsoft Windows MultРoint Sеrvеr 2010;

Redfiat Enterprise Linux (RHEL) 7, RedHat Enterprise Linux (RHEL) 8, RedHat Enterprise Linux

(RHEL) 9, CentOS 7, Ubunfu Sеrчеr 18.04 LTS, Ubuntu Sеrчеr 20.04 LTS, UЬчпtu Sеrvеr 22.04LTS,

Debian 10, Debian 11, SUSE Linux Епtеrрrisе Sеrчеr (SLES) 12, SUSE Linux Enterprise Sеrvеr (SLES)

15, Oracle Linux 8, Amazon Linux2.

4. трЕБовАЕия к испоJIнитЕJIю.
1. Исполн14гель доJDкеН предоставить копию авторизационного письма от ПроизводитеJUI

про.ryкта с подтверждением ндIичия у Участlлrка права на продаясу с послед/ющим внед)епием

предIагаемого ПО дIя конечного Заказ.пака на территории Республпжи Узбекистан. Авторизаrшонное

I1цcbyo доJDкно содеряйть номер теrсущей зачдIки, а TaIoKe бьrгь датированным не ранее даты

гryбликациlа/выхода зак)пки на официальном портале. В случае предоставлениJI авторизаIц{онного

письма на иностранном языке, )rчастник доJDкен предосftlвить заверенный перевод на русскlй язык.

2, Исполнитель доJDкен предоставить офичиальное письмо-гаран"гию на своем блаrпсе об

обязательстве выполнить поставку Системы во ыIадение и её технической поддержки от одного

производитеJIя сроком на 1 (одного) года с даты активации Продукгау Заказчика.

исполнrтгель доJDкен предоатавить официальное письмо-гарантию на своем блаrпсе об

обязательстве выполнить все работы, пере(мсленные в rrунктах б и'7 раздела <требоваlrия к

приобретенrло, внедрению и поддержке) данного документа, в полном объеме.

5. ТРЕБОВАНИЯ ПО IIРАВИJIАМ СДАIШ И ПРИЕМКИ

5.1Порядок сдачи и прпемкп

ссыlrка на скаtмвание программного прод/кта последней стабильной версии, лицензия и

инструкция по установке отправляется Исполшателем на электроIfiIую почry Заказцдса.

исполнитель устанавливаот все компоненты системы антивирусное По.

8. ТРЕБОВДНИЯ К ОБЪЕМУ ИIИJIИСРОКУ IIРЕДОСТАВJIЕНИЯ ГАРАIIТИЙ

обновление прод/кга на ESET PROTECT Advanced On-prem, продIение лшIензиИ на 3560 шrГ

и дозакупка лицензии на 440 шт.

9. Требовапия к обучению персоцаJIа заказчика.



По запросу банка обеспечить проведение онлайн обучение дIя специалистов Банка.

10. [ополпительЕые (ипые) требоваппя

ИСПОлнитель доJDкен защитить Покупателя от материirльной ответственности по искам
третьих лиц в отношении нарушениJI патентньгх и лицензионньж прав, а также прав на применение
ТОРгОвоЙ марки или промышленных разработок, связанных с использованием товаров, любоЙ их части
в стране Заказчика.

11. Требования к количеству, комплектации, месту п сроку (периодичпости) поставкп
Сроки поставки лицензIй - до 15 рабочих дней. Место поставки - г. ТашкеЕг, ул. Навои

18А, 100011 или электроннаJI почта m.abduraimov@brb.uz.

12. ТРЕБОВАНИЕ К ФОРМЕ IIРЕДСТАВЛЯЕМОЙ ИНФОРМАIЦIЛI
Jftобая информация представляется в письменной форме и/илиэлектронной форме.

Внесено:
Начальник I]eHTpa информационной
безопасности

согласовано:
.Щиректор,Щепартамента информационньtх
технологий

Шамсиев

З. Орифходжаов


